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工业互联网态势感知系统及应用

闫薛杰

南京宝玮科技有限公司　江苏　南京市　210012

【摘　要】随着当前社会的技术和经济的发展，工业企业正在经历着“信息化”、“数字化”、“智能化”的三化转型。

工业企业的网络不再是一个封闭的网络，更多是一个大而互联的网络，这样才能发挥工业互联网产业的调控的效果，在管

理和生产模式的变化的同时，也面引入了新的网络安全威胁。通过对工控网络的终端、网络、应用等不同层面装置网络探针，

数据采集汇总来全面感知网络的安全状况。工业互联网态势感知系统由数据采集、数据存储、数据分析、数据呈现四大模

块组成，其中数据采集是该系统的基础部分，为数据分析和数据呈现提供数据来源。本文根据《工业互联网安全框架》要求，

结合当下的工业技术，对安全感知系统系统进行了设计。
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1 前言

1.1 背景

电力、能源、化工、交通、水利、冶金、航空等行业

是国有经济命脉行业，这些行业中的工业控制系统更是保障

着其行业的正常运转，是工业互联网的重要组成部分。工业

中的各类控制设备及系统逐步从企业内网互联到互联网中，

网络安全的攻击行为也逐渐威胁到了工业互联中的设备，国

内外非法攻击者、黑客通过各种工具扫描系统和应用软件漏

洞，并对重要工业设备和系统进行病毒和木马等攻击性工具

的植入，来威胁攻击重要工控设备。一旦这类设备被攻击，

会造成重大事故，对社会秩序造成严重影响，危及人民的生

命安全，甚至给国家利益来重大伤害。

1.2 政策

2016 年 11 月，《网络安全法》已经发布，首次把网络

安全提到国家法律层面，使得网络安全事件做到有法可依，

有法必依。2019 年 5 月，由国家市场监督管理总局发布的

《网络安全等级保护 2.0》标准体系已经发布，首次将云计

算安全、移动互联安全、物联网安全、工业控制系统安全等

要求列入标准管辖。2020 年 1 月，《密码法》已经正式实施，

主要影响商密应用（电子签名等）和提升密码机制在网络安

全中的渗透率两方面。2017 年 11 月，国务院印发了《关于

深化“互联网 + 先进制造业”发展工业互联网的指导意见》，

指导意见中从顶层对我国互联网安全进行规划，并出台相应

规范，充分说明了国家对互联网安全的重视程度。工业互联

网安全是工业生产正常进行的前提和保障，通过构建完整的

工业网络安全态势感知技术体系和服务体系，来满足工业安

全要求和安全管理应急机制，从而达到抵御外来攻击风险和

消除内部安全隐患，进而确保工业互联网健康有序发展。

2 系统介绍

2.1 系统组成

工控网络安全态势感知能够对工业互联网的物理、传

输、应用层面进行全面监控，及时发现网络攻击、系统 / 软

件漏洞、木马和恶意代码的攻击等行为，对外来攻击进行防

御，对内部隐患进行补漏加固，并通过现有安全事件对未来

安全情况进行预警机，有效地帮助安全人员控制安全风险，

提升整体工业互联网安全防护水平。本系统主要通过装置网

络探针，对工业互联网中安全日事件、告警、日志进行采集，

并把相关数据汇聚到感知平台，根据用户使用的业务模型对

数据进行业务建模，及时发现网络异常和威胁事件，通过可

视化平台将汇聚的威胁和异常展现给安全维护人员，通过对

告警和事件响应的探测发现、记录跟踪、处置管理、实现安

全风险的闭环管理。

图 1　工业互联网安全态势感知平台

2.2 模块介绍

2.2.1 数据采集

对工业互联网，分别从设备、网络、控制、应用、数

据安全等五个方面进行安全信息采集，安全信息包括告警通

知、安全事件、系统日志内容。感知平台接收异构系统过来

的系统日志，统一规划化处理后，进行存储分析。

2.2.2 数据存储
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前端网络探针上传过来的告警通知、安全事件，系统

内采用统一格式此类数据，进行结构化存储；对于网络安全

中的大量网络审计数据流，进行半个结构化存储；对于涉及

数据安全的原始文件系统，采用分布式文件存储系统。

2.2.3 数据分析

通过对存储的海量告警、事件数据，进行分类统计功能，

并根据流数据进行实时统计计算，并根据告警和事件的相关

性，计算安全危害的特征，并根据历史数据进行相应的安全

事件预测。

2.2.4 应用呈现

应用呈现，提供可视化的界面，对网络安全的告警和

事件信息提供安全不同维度的数据呈现，并且可以根据用户

需求形成各种报表。并对严重告警进行工单流程处理。

3 系统设计

3.1 数据采集

3.1.1 设备安全

设备安全包括设备端点的物理安全和系统安全，对于

接入工业互联网中的设备，均需进行安全漏洞扫描和加固，

同时形成相应的安全日志，同时，根据设备硬件厂家提供的

补丁，及时对设备端点进行系统升级，保证设备不因漏洞而

受到安全性攻击。

3.1.2 控制安全

控制安全可以分为：控制协议安全、控制软件安全和

控制业务安全三个方面。通过控制软件的接口，获得控制软

件系统日志，通过扫描其漏洞，并形安全漏洞告警，并且感

知平台提供相应的安全加固软件包。

3.1.3 网络安全

工业互联网是实现工控各个设备端点的互联互通，网

络范围的扩大，使得安全范围的扩大，对网络的流程情况进

行安全审计和网络设备的安全监视，形成安全告警、事件、

日志等信息，为感知平台进行安全展示提供基础。

3.1.4 应用安全

工业互联网应用安全也应当从工业互联网平台安全与

工业应用安全两个方面进行防护。对于平台安全，需从漏洞

扫描、安全隔离、攻击防护、安全审计等方面进行安全防护，

形成安全告警、事件和日志。对于应用安全，需要从应用的

开发、测试、部署、运维等环节进行安全监测。

3.1.5 数据安全

对于数据安全，包括数据收集、传输、存储、处理环节，

在这些环节中均要进行数据的安全保护，在这些环节中可以

采用加密技术对数据进行安全保护。同时在存储和使用环节

中，防止数据泄露、损坏、丢失等操作，并对该类事件形成

日志或告警，在态势感知平台中进行统一呈现。

3.2 数据存储

对于系统采集层采集到的数据，主要有结构化数据（资

产、告警、事件）、半结构化数据（各种流式的安全日志、

网络安全审计报文），非结构化数据（网络协议传输文件系

统），感知系统分别把三类数据进行统一个数据清洗、数据

建模、数据存储。并对数据存储进行安全备份管理，防止被

攻击和篡改。

3.3 数据分析

数据分析平台利用大数据技术，对海量告警进行分类

统计和建模计算，可以采用分布式计算方式，对分析计算能

力进行横向扩充。通过数据建模模型对海量的探针日志进行

流式分析处理，同时通过关联模型，对告警进行关联，并进

行海量告警的归一，实现告警合并功能，减少人工排查告警

的工作量。并对告警信息进行实时统计和特征计算，为上层

进行快速业务展示和处置分析提供基础。

3.4 数据呈现

上层业务应用提供应用交互界面，对资产、告警、事

件根据不同的维度（业务、区域、责任人 / 单位）进行数据

展示，可以在海量数据基础是实现关键字查询的秒级响应，

用户可以自定义业务处置流程；根据告警的严重程度，对告

警触发不同的派单流程，实现安全故障快速运维消除。并且

根据客户的日常使用，可以定制各类的业务报表，减轻安全

维护人员的工作量。

4 场景应用

本系统主要面工业互联网领域，对广大工业企业的工

控网络安全具有监测、预警作用，利用平的安全监测能力，

有效加强企业的现代化管理水平。电力是我国的重要基础行

业，关系到国计民生，近些年国家电网向信息化、数字化、

智能化的方向快速发展。为保证供电设备和供电系统本地

SCADA 系统的安全运行、预防系统发生重大网络安全事故，

并在网络安全事故产生时，能够快速定位事故原因，并快速

隔离故障，恢复生产。能够根据大量的安全事件特征预测安

全事故，上报预警信号，从网络安全被动防护转变成主动感

知防御阶段，极大提高了企业管理水平。

5 结束语

通过对设备、控制、网络、应用、数据等五方面数据采集，

并基于大数据的存储技术实现高并发数据的无丢失存储，通

过大量的业务模型对数据进行数据分布式计算分析，来满足

多种上层应用业务数据展示和业务处置的需求，从宏观层面

感知网络安全态势，从而让安全态势“可见、可管、可控、

可防”，有效满足政府安全部门和行业管理部门的监管需求，

极大地提升企业安全管理水平，同时大量网络安全数据的收

集，为将来工业互联网安全大数据应用，人工智能技术（AI）

的智能化预判奠定基础，进而为网络安全管理无人化值守打

下了良好的数据根基。



14

【参考文献】

[1] 夏冰 . 网络安全法和网络等保 [M]. 北京：电子工业出版社，2017.

[2] 陆耿虹 , 冯冬芹 . 基于改进 C-SVC 的工控网络安全态势感知 [J]. 控制与决策 , 2017(7).

[3] 杜嘉薇等 . 网络安全态势感知：提取、理解和预测 [M]. 北京：机械工业出版社，2018.

[4] 姚羽等 . 工业控制网络安全技术与实践 [M]. 北京：机械工业出版社，2017.


