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基于自动售检票（AFC）系统对城市轨道交通运营安全研究 
姚通 

（四川城市职业学院 610101 ） 
 

摘 要：目前轨道交通自动检票系统经过了实践的检验后出现了一些安全漏洞，在信息安全方面也存在一些缺陷，例如数据库，病毒防护等

方面都需要进行安全性分析和升级，以应对日益增长的信息安全风险，本文对 AFC 系统中存在的安全问题进行了分析，并提出了相关建议

和解决措施，希冀能够为技术开发人员提供一些参考。 
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引言 城市轨道交通系统是城市是大型城市非常重要的关键基

础设施。城市轨道交通系统的运营安全、运行速度、 运送能力和

运行效率都与轨道交通各系统密切相关，轨道交通 AFC 系统的信

息安全也逐渐开始受到轨道交通建设者和相关管理部门的高度重

视。针对轨道交通 AFC 系统信息安全领域，目前还没有一个系统

性的成熟解决方案，应立即考虑切实开展这方面工作，尽早减缓和

杜绝信息安全漏洞给 AFC 系统带来的隐患，并结合具体项目研究

最佳实践方案。AFC 系统基于计算机、通信、网络、自动控制等技

术，以非接触式 IC 卡等为介质，高度安全可靠保密的方式实现轨

道交通售票、检票、计费、收费、统计、管理功能。 

1 轨道交通运营安全与信息安全 
安全是“在人类生产过程中，将系统的运行状态对人类的生命、

财产、环境可能产生的损害控制在人 类能够接受水平以下的状态。

众所周知，在轨道交通领域里，安全是列车控制信号系统的灵魂，

“故障-安全”（故障导向安全）原则是轨道交通安全运行不可逾越

的底线。 当系统设备发生障碍、错误、 失效的情况时，系统应作

出导向安全的反应，以确保行车安全。但作为一个高效、大运量的

公共交通方式，列车控制系统仅满足“故障-安全”这个底线是远

远不够的。广义的本质安全是指“ 人-机-环境-管 理”这一系统

表现出的整体安全性能。然而对于如何引导、辅助和提高整个城市

轨道交通系统的运营安全，以及如何全局把控整体运营和运行安

全，列车控制信号系统还有很大的提升空间，与之相关的安全技术

研究有待进一步开展。 

2、AFC 系统安全设计  
（一）AFC 系统信息安全防护设计 AFC 系统与其它业务子系

统通过网络连接的安全需求已经非常迫切，但是目前连接之后没有

采取边界控制措施，并制定专门的连接安全方案确保 AFC 系统和

其它业务子系统的安全。必须解决轨道交通 AFC 系统中普遍存在

的扁平化网络的问题，应依据业务的重要性、类别、功能等因素划

分逻辑安全区，并实现各安全区逻辑隔离和数据流向控制。基于划

分的网络逻辑区，对设备接入、网络通信建立访问控制，同时建议

审计机制，实施动态实时监控，及时发现 AFC 系统的实时风 险并

采取有效应急措施；针对轨道交通 AFC 系统网络控制安全的缺失，

在部署实施 一系列安全防护措施的同时非常有必要定期组织对工

业控制系统现有安全防护技术措施的有效性、安全配置与安全策略

的一致性、安全管理制度执行情况等进行检查，保证轨道交通 AFC

系统持续在有效地安全防护之下稳定运行。 

（二）AFC 系统信息安全管理设计  

安全管理体系建设建立健全信息安全管理体系对 AFC 系统的

安全管理工作和发展意义重大。首先，此体系的建立将提高员工信

息安全意识，提升 AFC 系统安全管理的水平，增强组织抵御灾难

性事件的能力，是信息化建设中的重要环节，必将大大提高信息管

理工作的安全性和可靠性。其次，通过信息安全管理体系的建设，

可有效提高对信息安全风险的管控能力，通过与等级保护、风险评

估等工作接续起来，使得信息安全管理更加科学有效。建立信息安

全管理体系一般要经过以下几个主要步骤：①信息安全管理体系策

划与准备。内容包括教育培训、拟定计划、安全管理发展情况调研，

以及人力资源的配置与管理。②确定信息安全管理体系适用的范

围。信息安全管理体系的范围就是需要重点进行管理的安全领域。 

3 系统优化安全 
从轨道交通系统设计伊始，就应考虑整体安全的概念。具体而

言，系统的优化安全解可以从以下几个方面开展：①以运营场景为

导向：信号、车辆、网络、维护管理等的系统功能性设计应直接面

向运营场景，在充分理解运营场景要求的情况下给出设计方案，而

非以实现功能为导向的方式进行。② 新技术、新手段：为轨道交

通信号系统注入新技术、新理念, 借鉴、复用、提炼其它领域先进

的 系统运行方案，减少或取代传统人工操作、运营维护等，降低

安全风险。例如，借鉴云平台的安全实时控 制特性、分布式计算

和数据存储、集群替代冗余、实时故障容错和安全数据回滚技术等。

③联营、联动：信号、运营管理、车辆、供电、调度等各个岗位在

设计联络阶段便可制定详尽的联合调试计划、阶段性系统演练计划

等，而无需等到最终 的系统交付、出厂验收才介入系统的使用。

④更具操作性的紧急预案： 在系统研发过程中，开发商和轨道交

通运营方可进行系统失效评估和对运营影响的分析，制定出有针对

性和操作性强的故障恢复预案。从而在设备发生故障时，确保人工

控制前提下的运营安全；在运行系统交付时，相应的运营方案和故

障处置方案也可相应完成。 

4 结语 
本文从安全概念出发，对运营安全的矛盾进行了分析，提出了

解决方法的设想，为进一步优化和提高系统的整体安全性研究提供

参考。无论是目前的 CBTC 和联锁后备模式协同， 还是方兴未艾

的全自 动无人驾驶，全自动化、智能处理、高度集中控制是 其技

术核心和优势，同时也对安全控制中的设备、人员、运行环境间更

加紧密有机地结合提出了更高的要求。所以 AFC 系统作为集现金

安全、信息安全、数据安全多位一体的轨道交通大型信息系统，建

立安全可靠的信息安全系统是有其迫切性的。同时信息安全又是一

个需要长期关注和持 续管理的过程，需要运营和维护人员在日常

工作中当做标准工作严格遵守、执行和维护。由于不同城市不同线

网规模，导致 AFC 系统数据量的大小不同，对于信息安全系统的

建设规模标准还未形成普遍共识，接下来应该在此方向上有所研究

和探讨。更加“智慧”地给出安全输出，使列车运行更安全，是业

内需要不断深入研究的课题。 
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