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BIM 技术数据安全应用分析 
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摘要：随着建筑施工水平的不断提高，计算机软件不断发展，使项目管理方式由传统以生产单元为基础，人工组织实施为主。转变到以数

据信息流为主线，各生产单元以数据交换作为承载方式。即减少重复输入，又提高数据的输入质量，高效协同工作，推动生产力发展，提

高了生产效率。在 BIM 技术在应用整合的过程中 BIM 数据的社会价值在项目的实施过程中不断提高，数据安全应用也就成了不可回避的

问题。减少降低数据的不安全状态，使 BIM 技术为项目全寿命周期内发挥最大经济效益。 
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引言 

随着建筑工程施工技术和管理水平更迭和创新，BIM 技术应用

推广得到国家和业界的高度重视。对改变传统建筑生产组织方式，

释放生产活力，提高生产效率，使建筑管理向数字化过度和跨越，

有着划时代意义。随然我国 BIM 技术不断发展和大量项目应用，国

家和地方也出台了 BIM 推广意见，组织编制出台了相关标准，使

BIM 技术应用水平和质量进入高速发展的新时代。但是，对收集

BIM 信息和 BIM 信息的有效安全利用层次有待提高。因此，研究

BIM 技术数据信息安全的应用，对我国下一个五年计划“十四五”

期间行业健康发展意义重大。在建设项目建设期间和运营期，提供

安全可靠的数据信息支持，为项目建设期间和运营使用增值。 

1、BIM 数据交换与标准架构 

BIM 数据架构的科学合理，不仅可以提高数据交换的效率，对

数据的安全管理也会更加可靠。目前，我国政府没有专门的 BIM 数

据存储管理与存储机构，主要还是以企业及协会管理为主。各软件

开发公司的数据接口不尽统一，其根本原因就是各机构之间没有进

行信息交流和共享，缺乏相应的信息标准和配套政策文件，这对建

筑工程中 BIM 数据安全具有很大影响。各个软件开发企业虽然越来

越重视 BIM 技术、云技术和项目管理软件的配套兼容研发力度，但

处于市场中的软件开发企业和造价咨询机构虽多，采用的技术手段

和数据结构也不相同，这就导致了机构之间实现信息交流困难，严

重的还会导致信息数据出现错漏，大大降低了 BIM 技术在工程项目

应用效率和质量。BIM 应用是个系统工程，应建设以政府建设行政

主管部门为主体，引导整合打通各个建设监管平台，整合市场主体

各参与方，使数据互联互通，提高 BIM 应用水平和监管的效率。 

2、BIM 数据安全形式 

当前，我国 BIM 数据安全管理面临的问题主要有两方面。一是

要平衡处理好未来 BIM 技术发展与信息安全的关系。面对大数据快

速发展带来的挑战和机遇，建筑工程各阶段参建单位和中介咨询企

业形成和掌握大量数据资源，在数据保护方面存在“注重 BIM 数据

采集，轻 BIM 数据安全保护”的情况，亟须指导督促建筑企业落实

BIM 数据安全保护责任。二是大数据时代下 BIM 数据安全面临更多

的风险和挑战，传统网络和数据存储安全监管手段和能力难以有效

应对 BIM 数据作为生产资料无处不在的社会新环境，需要在实践中

不断完善 BIM 数据安全管理方法，进一步加强 BIM 数据全生命周

期保护和管理。 

目前，破坏和滥用数据资源形式多样，“从世界范围来看，数

据安全形势严峻，在数据安全战场对抗激烈，各种势力受经济利益

驱动或出于政治意图，在网络空间大肆攫取、破坏和滥用数据资源，

严重损害个人隐私保护，危害社会公共利益乃至国家安全。主要有

以下三种形式：首先，勒索病毒形成黑色产业链，目前，制造业成

为数据勒索的重灾区，但随着 BIM 技术的发展，BIM 信息的社会经

济价值的提高，BIM 信息的安全必须提前谋划。其次，在未经授权

下，大型企业违规收集并滥用用户数据牟利，第三方收集数据信息

分析用户行为，精准投放广告。普通消费者在使用手机或电脑浏览

的过程中，未经允许授权经常收到软件推送的商品和链接。再次，

大规模数据泄露成日常生活社会问题新常态，重要行业数据泄露事

件逐渐增多，对信息收集者滥用的投诉和诉讼越来越多，损失也有

越来越大趋势，严重损害个人隐私和权益。数据库裸奔是大规模数

据泄露的主因，一些搜索引擎可以搜索到大量未受保护的数据库，

重要行业大规模数据泄露事件时有发生。从“美国”军队已经组建

网络安全部队世界趋势，网络和数据安全已危急到一个国家安全，

世界各国都对网络和数据安全高度重视。因此，BIM 信息数据安全

要结合新时期建筑行业发展的新形势，有系统科学的规划部署。 

3.BIM 数据存储安全 

借鉴发达国家成熟经验，加速我国数据安全立法为基础，使

BIM 实施过程的数据安全保障方案落地实施，分层应用，有效保护。

基于数据安全的严峻态势，政府都在加强数据安全治理力度和能

力，积极应对日益恶化的数据安全形势，夯实我国 BIM 数据安全，

数据的安全立法和落地实施是关键。 

制定有差别的信息安全使用和存储的制度，对关键敏感和涉及

国家安全的数据，限制将其 BIM 数据存储在境内服务器。坚决打击

科技巨头非法收集、使用用户信息的违法行为。在数据安全保护方

面，世界各国应实施数据保护一致性原则，对数据违规使用者采取

警告、宣告申诉、责令合规、罚款等措施，加大对破坏数据安全违

法行为的刑事法律处罚力度，提高违法代价，震慑犯罪。对跨境数

据安全案件处理建立互相支援、联合执法、一站式服务的合作机制，

并增加人员和经费投入。以法规为底线，制定详细的管理和授权使

用管理制度，提高 BIM 信息数据的数据安全和社会使用价值。 

总之，我国应借鉴国外 BIM 数据安全保护的成功经验，加速推

进 BIM 数据安全立法和落地实施，研究建设网络窃密监测和处置技

术手段，推动构建 BIM 数据安全保护技术体系，健全完善 BIM 数

据安全应急响应机制，保护我国关键数据资源安全。随着 BIM 管理

新技术在建筑工程中快速发展，提高了建筑工程各阶段生产管理效

率，降低了各阶段生产成本和费用。保障 BIM 数据储存和使用安全，

更好地使用 BIM 数据建设未来美好城市，为高质量的数字化城市建

设提供安全的基础数据支撑. 
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