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扫码支付在公共交通中的应用与改进

安建平 段华琼

 计算机与软件学院 四川 成都 611731

【摘要】随着科学技术的不断发展,人们生活水平不断提高,智能手机极大普及,扫码支付应用于越来越多
的场合。本文首先对公共交通出行中,移动扫码支付方式与常规纸币支付方式进行对比研究,总结出移动
扫码支付的优势,然后介绍了扫码支付的技术实现以及扫码支付存在的安全隐患,最后对扫码支付的技术
改进进行了阐述。
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1 引言
据“2019

 

Q1中国第三方支付季度数据发布”显
示,2019年第一季度中移动支付交易金额高达55.4
万亿元,同比增长24.7%。其中,使用线下扫码支付
交易金额约为7.4万亿元。当人们在选择公共交通
出行时,乘坐公交车和地铁是最多的。乘坐公交出
行使用纸币会出现投放假币、残币等行为;使用IC
卡易丢失卡片,造成不必要的经济损失。乘坐地铁
出行,需要使用IC卡或者购买单次卡,但是对于单
次卡,经常都需要排队购买,耗时长。因此,乘坐公
共交通工具时如果使用移动支付扫码出行,将大大
地方便乘客。

2 移动支付
2.1 移动支付的概念

移动支付是一种新的支付方式,指用户使用移
动客户端,利用一系列电子设备进行费用支付。终
端设备,互联网和金融机构有效的结合起来形成新
的支付体系。
2.2 移动支付的分类

移动支付包括以下三类:
•近场移动支付
可定义为非在线交易,没有网络也能完成。近

场移动支付是一种非接触式的交易方式,包括LBS
支付技术、NFC支付技术、RFID支付技术、蓝牙支
付技术、红外线支付技术。例如最常见的Apple

 

Pay
支付,使用的就是NFC支付技术。用户首先需要绑
定银行卡,付款时只需在苹果手机上打开Apple

 

Pay
支付界面,接触读卡器就可以完成交易。

•远场移动支付
不同于近场支付,远场支付需要网络的支持才

可完成,是现在移动支付方式的主流。远场支付应
用于微信支付、手机银行支付、语音支付、短信支付、
支付宝支付等。

•O2O(Online
 

To
 

Offline)移动支付

O2O是一种线上对线下的交易模式,以LBS技
术为基础。这种方式结合了近场支付和远场支付的
特点,局限性相对较小。例如最常见的自动售货机,
用户只需扫描对应的二维码即可完成支付。
2.3 移动支付的特点

移动支付具有下面一些特点:
•高度融和性
移动支付结合了线上与线下,将各个行业与用

户移动端连接起来,让用户能更好的选择。比如美
团、滴滴打车、饿了吗、天府通 App等应用软件都是
以移动支付技术为基础实现的。

•大数据预测
实现移动支付后,可以对用户进行移动支付产

生的大量数据进行分析,预测顾客的喜好,推荐相应
产品,促使顾客再次消费。

•移动性
利用手机进行移动支付几乎没有限制性,只要用

户手机连通网络并保持通畅,即可随时随地完成支付。
•安全性
移动支付具有一定的安全性。进行移动支付时

会要求用户输入支付密码或者进行相应的生物特征
识别,即便手机丢失,也不会造成财产损失,这不同
于现金支付。

•便捷性
移动支付极大地方便了用户的支付行为。
移动支付应用于公共交通后,也大大方便了乘

客。乘坐公交时,用户只需打开相应的手机软件(如
支付宝)出示相应的二维码,就可以在非常短的时间
内完成乘车并支付费用,同时也能避免对假币、残币
的检查,节约了人力和物力。乘坐地铁时,用户扫描
二维码即可进站,节省了排队购买一次性地铁卡的
时间。不管公交出行还是地铁出行,使用移动支付
之后均可不再使用传统的IC卡,省去了携带的麻
烦,也不再有丢失的隐患。如果选择出租车出行,移
动支付减少了取现、找零、数钱的行为,方便了司机
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和乘客。

3 扫码支付
3.1 扫码支付的含义

扫码支付是移动支付方式中的一种,属于 O2O
交易模式,将需要支付的信息生成二维码,用户或商
家通过扫描二维码完成支付。
3.2 二维码的种类

•商品二维码:当访问支付内容的平台时会出
现该种类二维码。

•支付二维码:当客户进行支付时,支付客户端

App接入系统并生成带有支付信息指令的二维码。
二者的区别在于支付二维码会和支付接入系统

发生联系,而商品二维码不会与支付接入系统发生
联系且只保存了指向商品销售地址的ERL。
3.3 完成扫码支付所需软硬件设备

•二维码,它是指由支付接入系统产生或者是
支付客户端App产生的二维码图片,用来保存接入
系统的访问链接和支付凭证。

•可下载安装支付端App的手机及操作系统,它
是安装支付客户端App的载体,是使用二维码支付的
重要设备,能使支付行为在相对安全的环境下完成。

•支付客户端App,它是一个具有完整性、认可
性、机密性特点的信息库,用来储存消费者与商家的
账户信息、交易信息、完成付款的平台。支付客户端

App将用户非授权信息和敏感信息进行保密。支付
过程中扫描二维码、支付指令发出、交易结果接受都
在支付客户端内完成。支付客户端 App的基本操
作包括识别二维码、绑定银行卡、完成支付等。

•移动网络,负责为支付端App的运行和数据
传输提供条件。

•支付接入系统,用于处理用户的支付请求
数据。

4 扫码支付在公共交通中存在的问题及
扫码支付虽然方便了乘客出行,但是也存在许

多安全隐患。
下面给出一些相应的解决方案。

4.1 增加人脸识别
如二维码被不法分子动过手脚,用户会扫描到

木马病毒使用户的信息被盗取,造成用户经济和隐
私的双重泄漏。用户也能遇到同一个订单进行两次
交易的情况,造成用户经济的损失。

如果用户在主动或被动扫码的情况下出现信息
泄露,可以在支付客户端与支付接入系统中将人脸
识别的数据库导入,开辟出人脸识别在扫码支付方
面的新天地。这样既节省了时间,同时在安全性的
问题上也得到了改善。
4.2 增加交易确认指令

同一订单多次支付的问题可以采用设计一个程
序加入到APP中。如果同一金额的订单再次被交
易需要用户进行手动点击确认。这个问题在刷脸支
付或者扫码支付就都可以解决。
4.3 增加大数据安全预警

在乘坐交通工具进行付费可采用大数据技术。
利用该技术计算出该用户在最近使用最频繁的交通
工具,支付金额在多少限度之间,通过大数据掌握用
户出行方面的信息。在超出大数据对每个人检测的
信息数据之后,自动弹出窗口向用户进行询问支付
环境是否异常,如果未得到确认,系统自动向亲友发
送出行路线,发生异常可以及时通知警方锁定数据
的踪迹,这种方法会减少经济的损失和交通犯罪的
情况。也会对妇女夜间出行作出安全保障。
4.4 加强特定二维码技术成本

QR二维码现在很容易被仿制并套用,也很容易
被植入网站、病毒、广告等。基于这种现状,开发商
应该根据自身交易特点来对二维码进行技术升级,
提高制作对应二维码的技术成本,对伪造二维码进
行管控。

商户可采用视屏播放的方式来显示动态二维
码,每隔几秒就进行更换。用户也可采用动态二维
码,将自己的二维码升级为每隔几秒便更换的二维
码。另外,对相同金额的订单,再次支付时需要重新
进行确认,复制二维码的情况就可避免。制作二维
码的技术要求更高,二维码支付的安全系数就越高。

5 结束语
在信息技术快速发展的今天,移动支付已经应

用于人们生活中的各个角落,给人们带来了极大的
方便。在公共交通出行中,传统的现金支付方式存
在一些固有的弊端,移动扫码支付被人们越来越多
地使用,它高效、便捷,节约了人们乘车购票的时间
和支付费用的时间,也能够避免因公交IC卡的丢失
而带来的不变。相信在不久的将来,移动支付会成
为人们消费的主流支付方式。
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