
Computer
 

System
 

Network
 

and
 

Telecommunications,计算机系统网络和电信(1)
 

2019,3

ISSN:
 

2661-3719(Print)  ISBN:2661-3727(Online)

基于SDN架构的金盾网建设方案
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【摘要】本文探讨了传统网络架构在网络高速发展中所暴露出的问题,并介绍了新一代架构结构--软件

定义网络(Software
 

Defined
 

Network
 

SDN)打破了传统网络架构的垂直整合,将底层设备的控制功能和数

据转发功能解耦,即数控分离,针对该特点在具体案例上的分析说明从传统网络架构向SDN新架构的转

变的必要性。
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1 引言
自1946年世界上第一台电子计算机ENIAC的

发明,开启了属于计算机的时代[1]。从ARPAnet的

建立开始,网络世界开始蓬勃发展。特别是二十一

世纪以来,网络世界高速发展,联通全球各个地区和

国家,同时穿插于各个行业。网络在带来巨大便利

的同时,也暴露出了现行网络中许多问题。此时,
SDN(software

 

defined
 

networking,软件定义网络)
在哈佛大学实验室应运而生,它的使命就是改变现

有网络设计中已经不适应现状的,并且难以有更多

扩展和发展的现有网络基础架构。那么这个从实验

室诞生的产品为何会给网络世界带来如此大的改

变? SDN相比传统的网络架构优势又在哪里? 本

文试图对传统网络架构和SDN架构做探讨,尝试分

析两者各自的网络架构、特征、现状或发展历程,并
通过案例举例,最终分析两者在应用中的区别。

2 传统网络分析
2.1 传统网络的架构

现行的大多数局域网架构通常都属于三层架

构,特别是在数据中心的应用中。三层架构的模型

包含了以下三层:
(1)接入层:接入层是整个局域网的最底层,功

能是接入终端设备,同时保证终端设备接入网络后

的数据包传递。
(2)汇聚层:汇聚层位于整个三层网络的中间位

置,同时负责一定的安全控制[2]。
(3)核心层:核心层是整个网络的核心、骨干,该

层的网络设备是所有数据包的门户,功能是高速转

发所有数据包,并通过路由和其他网络实现互通,保
证不同区域之间的数据互访。

传统三层网络架构示意图

2.2 传统网络架构的特征
传统的三层网络架构模型运行时间长,应用范

围广,自然具备一定的优势,包括:
(1)有效的控制广播域:传统的三层网络架构能

够有效的控制冲突域的大小,减少发生广播风暴的

可能,同时减小发生广播风暴的规模。
(2)稳定的网络架构:三层的网络架构具有一定

的稳定性,其结构划分明确,功能定义清晰。
(3)精确的策略创建和应用:三层的网络架构在

网段的划分上明确,可以精确控制网络策略的应用,
保证数据包安全快速的传输。

2.3 传统网络架构的现状
传统网络的三层架构虽然具备一定的优势,但

由于业务的高速扩展,暴露出了诸多问题。这些弊

端包括:
(1)广播域过于庞大:随着业务的不断扩展,为

了使计算机资源使用更加快捷,会形成一个巨大的

二层架构。
(2)网络延时过大:在扩展业务的同时,网络中

会添加设备,随着设备越来越多,延时会越来越大,
最终影响用户体验。

(3)业务流量不清晰:业务在扩展中,种类繁多,
各种数据包还是通过核心层设备转发,各种业务都

堆叠在核心层,而没有将业务拆分成不同的模块。
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(4)负载均衡问题:在传统的三层网络架构中也

有负载均衡的应用,但那本质上是一种主备线路,业
务流量大部分还是走一条线路。

(5)网络管理员工作繁重:在扩展网络规模时,
往往不同厂商的设备混杂,这对网络管理员带来了

巨大的挑战。

3 SDN网络分析
3.1 SDN的起源

SDN是2005年在美国斯坦福大学实验室研究

中诞生的产物,源于美国GENI(全球网络创新计划)
项目资助的Clean

 

Slate课题。2008年,斯坦福大学

的Nick
 

McKeown教授带领团队研究提出了Open-
flow协议的概念,并试图在项目中应用在校园网络

的创新试验[3]。在Openflow协议的概念中,试图通

过一个集中式的控制器,让网络管理员可以快捷的

创建策略[4],并将策略统一分发到各个网络设备中

实现,从而实现对整个网络的策略控制和安全运营。
在后续的开发中,基于Openflow协议给予整个网络

可编程的特性,使网络在业务拓展方面更加灵活[5]。
上述可见Openflow协议是SDN的核心,但在SDN
后续的发展中也有别的机构或组织开发了别的协

议。Clean
 

Slate项目的最终成果就是要重新发明英

特网,目的在改变现有设计中已经不适应现状的,并
且难以有更多扩展和发展的现有网络基础架构[3]。
3.2 SDN的架构

SDN发展到如今,业界广泛认同并应用的SDN
架构模型同样也是一种三层模型。SDN三层模型

架构包括:

SDN架构示意图

(1)基础设施层(转发层):在基础设施层中,由
许多各网络设备组成,称为网元,其功能是通过检查

控制流表,进行简单的数据包转发功能和数据处理,
通过南向接口与控制器进行数据交互。

(2)控制层:在整个SDN架构中,其核心是控制

层,主要部分为网络操作系统、SDN控制软件和网

络服务。控制层需要对整个网络进行抽象模型化,
实现全局控制,同时将应用层的请求转发到基础设

施层的网络设备,通过南向接口与基础设施层进行

数据交互,通过北向接口与应用层进行数据交互。
(3)应用层:在应用层中,通过北向接口与控制

层进行数据交互,根据业务需求进行编程,可灵活应

用各种业务。
在这三层之间,各自有接口使其互连。在基础

设施层与控制层之间,叫南向接口,认同度比较高的

是Openflow协议。其功能是下发控制层对底层设

备的控制信息,上传底层设备向上的通知或反馈信

息。在控制层和应用层之间,叫北向接口,主流的设

计是Rest
 

API[6]。其功能是提供一个开放的、可编

程的接口,为各类的业 务 提 供 开 放 性、灵 活 性 的

选择。
3.3 SDN架构的特征

SDN三层架构模型实现了传统网络设备三个

平面的解耦,包括数据 平 面、控 制 平 面 和 管 理 平

面[7]。将数据平面的功能交给基础设施层实现,控
制平面的功能给予控制层实现,实现了底层设备功

能的简单化,控制层的操作全局化。除此之外,SDN
化的网络还包含如下优点:

(1)集中控制:在SDN的网络架构下,用户可以

通过控制器来管理配置基础设施层的设备,只需要

下发配置信息或策略,完全改变了传统的配置模式。
(2)明确的业务流量划分:使用SDN架构后,网

络中将一个服务体系划分为一个单独的区域,在区

域中再来划分各个子业务模块,能更加明确的区分

业务之间的互访关系。
(3)虚拟化资源变更无限制:在SDN化的网络

中,虚拟化资源可以在任意宿主主机上进行创建和

迁移,不存在任何地理位置的限制。
(4)可按需编程:在传统的网络架构中,用户没

有按需编程的可能性,只能按照需求购买设备。
(5)能将软件运行在设备上:在传统的网络架构

中,购买的设备,里面所预设的程序是厂商固定设置

的,用户不可能自主增添功能,即软件不能在设备上

运行。
(6)流量可视化:在SDN网络中,发生故障时,

可通过控制器一览全局流量以及全局拓扑,可及时

准确地定位故障点,快速排除故障。而在传统网络

中,一旦网络故障,由于网络规模大,网络设备厂商

多,网络策略复杂,排除故障的难度较大。
(7)真正的负载均衡:在传统网络在,因为无法

形成全局拓扑信息,所以不能实现真正的负载均衡

和Qos(Quality
 

of
 

Service,服务质量)控制,而在

SDN中,控制器可以很好地实现这个功能。

4 案例对比分析
4.1 公安金盾网

公安金盾,顾名思义就是公安通信网络与计算
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机信息系统建设工程,公安金盾网就是连通各地公

安系统的专用网络[8]。公安金盾网是典型的政务网

架构,分为公安部、省公安厅、地市公安局、区县公安

局、乡镇派出所共五级。公安金盾网的特点是“三多

四大”:用户多、警种多、协同多;网络大、数据中心

大、视频业务大、涉密业务大。

公安金盾网架构示意图

4.2 需求分析
公安金 盾 网 在 建 设 的 需 求 分 析 大 概 为 以 下

几点:
(1)为业务发展提出了三个问题:1)如何为爆发

式增长的公安业务提供足够的带宽? 2)如何保证关

键业务的性能,改善用户体验? 3)网络怎样适应业

务的快速变化?
(2)在网络承载方面提出了五点要求:1)可靠性

要求;2)安全性要求;3)业务承载要求;4)特殊业务

间安全隔离;5)大量高实时、高宽带业务传输。
(3)在运维管理方面提出了三点需求:可视、可

控和可管。

4.3 架构优势对比
在本案例中,本文只对业务流量优化解决方案

进行探讨。
(1)传统网络架构模式

传统网络架构思路:1)在网络数据流通路径方

面,将采用分布式转发路径计算(路由器独立计算路

由);2)在设计整个网络方案时,会更多的聚焦网络

的连通性;3)在运维方面,运维人员需要掌握使用

IGP和BGP等路由协议。
传统网络架构下的效果:1)因为缺乏全局试图

导致网络低利用率;2)手工配置,运维效率低;3)新
业务开展困难;4)无法感知业务,调整困难。

(2)SDN架构模式

SDN架构思路:1)在网络数据流通路径方面,
采用集中式路径计算(SDN控制器集中计算),基于

全局拓扑、SLA和链路cost的多维路由算法;2)在
设计整个网络方案时,在连通性的基础上,更关注路

径的优化;3)在运维方面,SDN 采用控制器集中

控制。
SDN架构下的效果:1)优化网络利用率;2)自

动化配置,简化运维;3)便于业务部署;4)业务感知,
实时调整。

在业务流量优化解决方案中,SDN架构成功解

决了传统网络架构中流量负载不均、带宽利用率低

以及路由收敛效率低等问题。在公安金盾网的实际

建设中,采用的是PCE(一种域内交换路径的集中控

制方案)+SDN,该方案的优势包含:1)流量可视化,
业务可感知;2)基于全局拓扑的流量优化;3)更高的

网络利用率(网络利用率>70%);4)更短的业务部

署时间(业务部署由SDN控制器自动完成)。

5 结论
公安金盾网早已建设完成投入使用,从运行的

情况来看,其在很好满足用户实际需求的基础上,还
为用户未来的业务发展和网络扩建提供了支持,表
现出了新一代网络架构的全方位优势。在网络已经

成为社会必需品的今天,不满足需求的东西必然被

更新换代。随着SDN架构的不断发展和完善,传统

的网络架构必然会被其替代。当然,要达到这个目

标,SDN还有一段路需要探索。
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