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Windows 系统中的计算机病毒及防范措施
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【摘　要】在信息化的时代，各行各业都需要 Windows 系统。它在方便我们生活的同时，也产生了种类、数量繁多的计算

机病毒，他会直接对我们的 Windows 计算机造成危害，进而对我们的隐私、经济、生活造成坏的影响。我们必须正确认识

计算机病毒带来的危害，用正确的方法进行防范。
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据百度流量研究院统计，截止 2020 年 3 月 29 日全国

操作系统用户中 Windows 系统占比 89.75%，如 1 图所示。

图 1 截止 2020 年 3 月 29 日全国操作系统占比份额

在我们的生活中有着重要作用。然而，由于 Windows

系统用户数量的不断增加，恶意病毒攻击计算机的事件也在

逐步增加。且计算机病毒多样化、顽固、难以发现和清除。

小到个人信息泄露、电脑崩溃、经济损失，大到企业单位大

数目资金亏损。人民权益正在遭受威胁。

1 计算机病毒的含义

计算机病毒（Computer Virus）是指制造者在计算机运

行程序中恶意插入的能破坏计算机功能、影响计算机正常使

用、能进行自我复制的指令或程序代码。通常不会单独存在，

往往是隐藏于其他文件中躲避用户的查杀，我们称这种具有

破坏行为的程序为计算机病毒 [1]。

2 Windows 常见病毒的特征

2.1 扩散性

扩散性也叫传染性，是计算机病毒的一大特征，一旦

计算机受到感染，病毒就会在计算机中寻找可以充当传播媒

介的程序或文件。然后进行自我复制，从当前存储位置扩散

到其他未感染的存储位置，尤其是在现在网络发达的条件下

其可以通过 Internet 在计算机与计算机之间进行传染，这一

途径传播速度最快，感染范围最广，破坏性最强。

2.2 一定的潜伏能力

寄生于其他程序上是计算机病毒的一大特征，这种程

序我们称之为宿主。当病毒感染系统内正常的程序后它并不

会立刻运行，相反会隐藏自己等待合适的时机对计算机进行

攻击。如在一个特定的时间 3 月 2 日才发起攻击。

2.3 破坏性

病毒一旦感染计算机，则系统的稳定性也会受到一定

影响。在病毒刚刚激活期间，病毒会进行自我复制，此时会

占用系统大部分资源，严重的会使整个系统数据丢失、瘫痪、

崩溃。对于企业来讲若遭受这种情况会对企业的经济造成极

大的影响。

2.4 隐藏性

计算机病毒往往隐藏在正常的程序中，或直接与系统

文件名相似，比如 Windows 系统中 Sys32 文件夹可能会被命

名为 Sys22 等相似的文件名；亦或直接伪装成 EXE 可执行

程序，一旦用户运行这个可执行程序，就会激活病毒，让人

难以察觉。也会隐藏于系统更深层的位置，如注册表等。

2.5 可执行性

计算机病毒可以被触发启动，只需要一个特定的条件。

例如执行特定的一个程序、输入一个字母或一个单词等。

3 Windows 计算机病毒的传播途径

3.1 附着在移动设备上以传播感染

移动设备体积小、方便，如：U 盘、移动硬盘、MP3、

CD 这些设备。一台 Windows 计算机感染了病毒，又插入了

U 盘，这个病毒便会感染 U 盘，并隐藏于 U 盘中。当另一

台电脑使用这个 U 盘后，病毒就会对其攻击。如“文件模

仿者病毒”，他一般通过 U 盘等移动设备进行传播，隐藏

在 U 盘里等待使用者将 U 盘插入计算机，一旦计算机访问

被感染的 U 盘，病毒就会攻击此计算机，隐藏系统文件夹，

并生成和系统文件夹同名的文件夹以迷惑用户。一旦用户打

开此文件夹，便会出现大量弹窗广告且无法关闭、锁定用户

浏览器主页、修改系统 Hosts 文件等。
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3.2 通过网络传播

其一，Windows 计算机一旦连接网络，病毒便会趁机

通过局域网进行传播，感染局域网中的其他计算机，随后进

行破坏。其二，病毒会嵌套在部分网站的文件中，当用户在

该网站下载文件时，便会感染自己的计算机。其三，利用

QQ、微信、邮箱等社交软件进行传播，当用户从网上下载

不明文件或访问不安全的链接后可能会受到病毒攻击。例如

2006 年在欧洲蔓延的“风暴蠕虫”病毒，它通过虚假的邮

件标题诱惑用户点击，用户单击连接后便在后台自动下载病

毒。一旦受感染，可在极短时间内感染数千台电脑，最终导

致这些电脑瘫痪。再如 2003 年出现的 Sobig 病毒，他通过

网络进行传播，他会查找局域网内的其他计算机，破坏其他

计算机，在联网状态下还会每隔一定的时间到制定的网址下

载病毒，感染邮件，再以邮件为媒介进行传播。

3.3 利用系统漏洞和程序的安全不足传播

Windows 系统和程序因开发量大，所以难以做到完美，

不法分子会研究其当中的安全漏洞，利用这个弱点进行攻

击、渗透。对我们的计算机造成威胁。如 2017 年的“勒索

病毒”，制造者利用 Windows 系统漏洞进行攻击，在极短

时间内便在全球扩散，导致数万台电脑的文件数据被加密，

向用户索要高额赎金来解锁电脑。再如 2011 年出现的 Duqu

病毒，他利用了 Windows 系统的漏洞对计算机进行攻击，

他可以盗取受攻击系统中的所有信息，并且具有隐藏性，这

为犯罪分子进行工业间谍活动提供了不小的帮助，甚至勒索

受害用户。

4 计算机病毒的分类

4.1 病毒传播的方式

（1）网络病毒：指通过网络传播、具有感染破坏计算

机可执行文件能力的病毒。此类病毒传播范围很广，传播速

度很快，感染性很强，严重时可导致网络瘫痪。

（2）文件病毒：主要感染计算机中的可执行文件和命

令文件，可以修改文件并且感染文件。文件型病毒主要传

染 .COM 文件和 .EXE 文件。

（3）引导性病毒：指寄生在磁盘引导区或主引导区的

计算机病毒，他会将病毒传染给计算机的软盘和硬盘，并且

监视系统运行，等待时机进行破坏。

4.2 病毒的传染方法

（1）驻留型病毒：此类病毒感染计算机后会将自身的

一部分内存留在 RAM 中，且处于激活状态，直到关机或重

新启动。

（2）非驻留型病毒：此类病毒只会在特定的条件下才

被激活，并不会一直处于激活状态，进而感染其他计算机。

4.3 病毒的危害 

（1）无危险病毒：此类病毒不会对系统有太大影响，

它只会降低用户可用的运行内存、使磁盘繁忙等。

（2）危险病毒：会对系统造成影响，如破坏计算机中

的数据，破坏系统组件、恶意删除程序，恶意下载程序等，

造成系统崩溃关机的病毒。

（3）伴随型病毒：并不改变文件本身，会根据算法产

生文件名相同但扩展名不同的可执行程序。

（4）“蠕虫”型病毒：一种通过网络传播的恶意病毒，

一大特点是可以不依赖于宿主程序而独立运行，主动实施攻

击，且传播速度是普通病毒的数百倍。

（5）寄生型病毒：他和“蠕虫”型病毒最大的区别在

于寄生型病毒需要寄生在宿主上，一旦宿主被运行，病毒也

随之被激活。

5 计算机病毒对 Windows 系统的危害

大部分病毒在进入 Windows 系统后被激活的瞬间便会

优先获取权限关闭杀毒软件，格式化磁盘来直接破坏计算机

中的信息数据。也会篡改计算机文件数据，破坏文件的完整

性并用一些“垃圾”数据来填写文件。还会进行自我复制，

扩大在计算机内部的感染区域，感染其他正常文件和程序。

大幅占用计算机系统运行内存和 CPU，影响计算机的正常

运行，使计算机发热发烫和运行卡顿，最后导致计算机崩溃，

用户数据丢失等。若在连接网络状态下，会向外发送计算机

中的隐私文件，泄露个人隐私一些不法分子还会以此来向受

害者索要赎金来换取文件数据。通过因特网感染大量的计算

机，造成网络的瘫痪，最终对人民正常利益造成损伤。

6 Windows 系统防范计算机病毒的措施

6.1 个人用户

（1）开启 Windows 自带防护服务，选择安装有效的杀

毒软件，将病毒库更新至最新版本；按时检查计算机，防止

病毒感染；保证杀毒软件实时监控的开启 [2]。

（2）对于来历不明的链接或邮件，其往往会携带病毒，

应慎重选择。

（3）不要执行从网站上下载的未经杀毒软件检测的程

序；不要执意浏览经杀毒软件提示危险的网站。

（4）保证 Windows update 的正常使用，及时更新系统

补丁。

（5）提高自身的信息安全意识，防止自己的移动设备

多人使用。U 盘等移动设备在使用前应使用杀毒软件查杀病

毒。

6.2 企业用户

（1）购买正版系统和安全软件。

（2）每天对企业电脑进行一次杀毒。

（3）开启安全软件的实时监控功能。

（4）培养并提高网络管理员的技术能力。

（5）当企业局域网内一台计算机遭受病毒感染时应及

时切断该计算机的网络连接，防止病毒通过局域网感染其他
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计算机，将损失能降低至最小。

（6）与国内知名网络公司合作，利用先进的技术保护

企业计算机的安全。

（7）制定良好的管理制度，提高企业员工的计算机安

全意识，加强网络信息管理，是网络管理变得更加系统化、

专业化 [3]。

7 结束语

综上所述，计算机病毒看似遥远，而它就在我们身边，

Windows 计算机已成为我们生活中不可或缺的一部分，对我

们的生活有着不小的影响。互联网时代下计算机病毒的种类

和破坏能力不容小觑。小到个人利益受损，大到社会、国家

利益受损，忽略计算机病毒的危害会对我们的正常利益造成

严重的影响。所以认识计算机病毒对计算机造成的危害及如

何进行防范是一件非常重要的事情。
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