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DKNN 结合不同模型的鲁棒性测试

刘应浒  李丹
四川大学锦城学院  四川  成都  610065

【摘  要】程序的鲁棒性是十分重要的，特别是在图像识别领域中。本文中对一种基于梯度的攻击 KNN分类器
的方法对 Deep KNN的鲁棒性进行了测试。发现 Deep KNN对鲁棒性的提高有较大的帮助。
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近几年，随着深度学习的发展，也带动了一些相关

的研究，例如在图像识别领域，随着图像识别的准确率

的提升，人们不禁思考，如果模型在面对错误的输入时，

能否给出正确的结果？

随着对抗样本的提出，很多研究都表明神经网络模

型在其面前都十分脆弱，所以，如何增加神经网络模型

的鲁棒性是当下比较前沿的研究。

1 背景介绍
对抗样本

对抗样本这一概念由 Szegedy 在 2014 年提出：对于

输入样本故意添加一些人类无法感知的细微干扰，导致

模型以高置信度得出一个错误的分类。

图 1 

经典的例子就是一张置信度为 60% 的熊猫图片，再

添加部分干扰后，在人眼中依旧是熊猫，但是深度学习

模型却认为他是一张长臂猿的图片，并且给出了 99% 的

置信度。

所以，以上这个例子可以转化为这样一个约束优化

问题：

其中代表一个足够小的干扰，Loss 代表某种损失函

数，x 代表正确数据，y 代表真实标签。还应该具有某

种约束使得它的 p 范数小于某个阀值。

2 基于 KNN 的防御
KNN 是一直十分受欢迎的分类器，它通过计算某种

距离 ( 欧几里得距离 ) 来获得距离它最近的 k 个邻居，

并且从这些邻居中投票来获得最终的标签。KNN 与鲁棒

性的关系是十分值得研究的，近几年，很多论文都证明

了 KNN 在对抗训练中的潜力。但是，KNN 在面对高纬

度的数据时就会显得十分笨拙。因此，目前的一些研究

将 KNN 与神经网络相结合，试图通过 KNN 来增加神经

网络的鲁棒性。其中 Deep KNN 就是一种优秀的防御手

段。从某种角度来说，Deep KNN 适合于任何模型，在

每一层都进行 k 近邻搜索提供可解释性和鲁棒性。Deep 

KNN 利用置信度来对预测结果的正确的概率，对抗样本

产生的置信度很低，能够被轻易的检测出来。在 Deep 

KNN 每一个监视层中，都会使用 KNN 分类器来对输入

的样本进行检测。

图 2

图 2 中的左图为 DKNN 中每层输出的表示，右图则

为训练数据中每一层的最近邻，每一层的可解释性由最

近邻提供，鲁棒性来自不同层输入数据的预测，当模型

对一个输入进行错误分类时，它必定有一层输出了错误

的表示，DKNN 通过识别 DNN 中低层和高层之间训练

样本附近标签的变化来防止错误出现，从本质上来说，

DKNN 消除了对抗样本能够利用大部分的漏洞，从而为
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对抗样本攻击提供了鲁棒性。

3 鲁棒性
鲁棒性 (Robustness) 是指在系统在执行过程中处理

异常，以及在遭遇异常输入等操作时正常运行的能力，

在生物学中，鲁棒性是指一个生物系统在受到外部扰动

或内部参数摄动等不确定性因素干扰时，系统仍保持其

结构和功能稳定；在建筑领域，结构的鲁棒性是以避免

结构垮塌为目标的整体结构安全性。鲁棒性并不等同与

稳定性，稳定性一般来说是指物质的性质随着时间不变

化的能力，鲁棒性则是被用来描述面对复杂系统的适应

能力。在诸多对于鲁棒性的研究中，总结出鲁棒性的 3

个概念：一是模型具有较高的精度或有效性，这也是对

于机器学习中所有学习模型的基本要求；二是对于模型

假设出现的较小偏差，只能对算法性能产生较小的影响；

三是对于模型假设出现的较大偏差，不可对算法性能产

生“灾难性”的影响。

4 基于 k 近邻的攻击
在该论文中提出了基于 KNN 的攻击方法，首先选

取出目标样本或者清洁样本作为 x，攻击对手将使用 x

作为生成对抗样本的起点。记处理后的 x 为 =x+, 训练集

和测试集记为 (X,Y)，其中 X = {x1, x2, ..., xn} and Y = {y1, 

y2, ..., yn}.

在这里使用欧几里得距离作为判断距离的指标，

KNN 会返回输入元素 x 附近的 k 个最近元素的顺序列表

，遵循一下规则

其中 i<j，最后 KNN 的预测结果由投票函数 Maj 给出：

KNN(x)=Maj(

Chawin Sitawarin 提出了一种基于此改进的攻击，在

之前对于 KNN 攻击的研究中，对于的求解被归纳为：

其中 是 sigmoid 函数， 是阀值，c 则是通过二分搜

索得到的惩罚系数。但是由于使用的是 sigmoid 函数，

则会带来由指数引起的溢出问题。Chawin Sitawarin 提出

了一种新的思路使用 ReLu 代替 sigmoid 函数，这样可以

避免 sigmoid 所存在的问题，在经过一定的修改后也能

够达到 sigmoid 相同的效果，改进后的公式如下：

该公式与原始公式的区别就在于使用了 ReLu 代替

了 sigmoid 函数，ReLu 函数可以轻松的将不符合要求的

值区分出来；引入了 用来增加数值的稳定性，Chawin 

Sitawarin 不希望所有的指导样本距离都相同 ( 不管是否

该样本是否被正确分类 )。另外，还引入了额外的两个

改进：

动态阀值：在之前的研究中使用的固定的阀值和

初始化后就不会改变的初始指导样本，但是由于 xi 与

x 距离的增加，固定的阀值变得不再合适，xi 可能会与

正确的训练样本靠近而不是靠近指导样本了，这些都会

对 KNN 的决策造成干扰。为了解决这个问题，Chawin 

Sitawarin 提出了动态计算阀值和指导样本，并且每隔 p

步就使用梯度下降进行重新计算，理论上每一步都应该

进行重新计算，但是代价过大。注意：p 的取值应该在

10-100 之间，直到 p 的影响降低到可以忽略或者程序的

运行时间过长。

指导样本：Chawin Sitawarin 实验了不同的取值，最

后发现从原始类别中取出一半的效果最好 (m/2 个 )，剩

下的 m/2 个从分类正确的样本中取出。参数也采用同样

的方法从原始数据中选取，Chawin Sitawarin 建议 m 的值

要尽可能的小，较小的 m 意味这需要优化的样本较少，

这样能够有效的减少运行时间，因此，只能在攻击未成

功时增加 m 的值。

5 实验步骤
使 用 CIFAR10 作 为 数 据 模 型， 在 对 抗 训 练 中，

MNITS，CIFAR10 与 ImageNet 都 是 十 分 经 典 的 数 据

集，CIFAR-10 数据集由 10 个类别组成，一共 60000 张

32×32 的彩色图片组成，每一个类都分别有 6000 个图

像。通过 torchvision 将数据集读取，并且划分出测试集，

验证集与训练集。我们使用 45000 张图片作为训练样本，

5000 张作为验证集，15000 张图片作为测试集。

我们在 Chawin Sitawarin 的基础上进行了更多的测

试，last-three Deep KNN 在神经网络模型的最后 3 层进

行 k 最近邻搜索，Deep KNN 和前一种方式类似，是在

每一层都进行 k 最近邻搜索，然后基于所有层的结果进

行投票最后得到结果。

VGG 模型由 Oxford 的 Visual Geometry Group 提出，

该网络证明了增加网络深度与模型的最终性能存在一定

的关系。VGG16 由 13 个卷积层和 3 个全连接层叠加而成。

使用对抗干扰的平均 L2 范数来评估攻击的表现和防御

的鲁棒性，如果能够发现一个更小的干扰就能够欺骗到

目标，这个攻击就更好，平均 L2 范数就越小。

使用 adam 优化器，学习率为 0.0001，训练后准确

率达到了 84% 的 VGG 模型作为初始模型，在对未加入

DKNN 的 VGG 模型进行攻击耗时为 10 分钟，平均 L2

范数为 0.6846。

将 DKNN 加入到模型中，将 VGG 的最后三层全连
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接层作为 DKNN 的监视层。最后将测试集中的前 200 个

样本用于生成对抗样本。

ResNet 模型在图像识别领域已经是一个非常有名的

模型，基于 VGG19 模型改进而来，希望通过残差学习

处理深度神经网络的退化问题。在使用论文中对未加入

DKNN 的 VGG 模型进行攻击耗时为 8 分钟，平均 L2 范

数为 0.18。

在 ResNet 模型上使用同样的数据与设置：
表 1 DKNN 防御对比

k 模型 Mean l2-Norm 运行时间
ResNet 1.69 85mins

1 VGG16 0.94 76mins
ResNet 1.55 89mins

3 VGG16 1.52 70mins
ResNet 1.53 78mins

5 VGG16 2.01 68mins
ResNet 1.43 139mins

1 VGG16 1.21 73mins

6 实验结果
这里的 L2 范数越大，表示图形的鲁棒性越强。通

过上述实验不难发现，Deep KNN 能够对模型提供一定

的抵抗对抗样本能力，当 k 值在 3，5 的时候，训练时

间相对较短且防御效果更佳。

图 3  K 值与 L2 距离关系图

7 总结
Deep KNN 的特点是既能产生分类，又能产生可信

度评分。可信性得分能够直接影响它预测的准确率。在

对 DKNN 鲁棒性进行测试的时候，我们很难在短时间内

找到合适的对抗样本，我们生成的对抗样本只有在被大

部分近邻分类错误的时候才进行保存。在原始攻击代码

中，原始论文中为了节约设备性能，使用了固定的阀值

与固定的指导样本，这让迭代次数提高后的函数出现了

欠拟合。Chawin Sitawarin 在对原始算法的优化中调整了

终止条件，并且对参数的计算进行了改进，达到更好的

效果。

从测试中，可以看出当 DKNN 取值在 3 和 5 的时候，

能够使模型达到更强的鲁棒性，训练时间也能够得到相

应的减少。使用曼哈顿距离可能能够增加不同预测结果

的置信度。

对抗样本的出现是机器学习路上的一大绊脚石，由

于有对抗样本的存在，机器学习模型的可靠性大大降低。

如果对传入神经网络模型的特征进行微小的干扰，就能

使其做出错误的分类判断，这其中存在巨大的安全隐患。

如在广泛使用的人脸识别技术中，这让不法分子通过简

单的伪装就能够盗取个人信息，所以，一个轻量化的防

御框架就十分必要，例如 Deep KNN 框架，能够有效的

使得神经网络的鲁棒性得到了提高。

不止在图像识别领域，在文字识别领域，也存在这

对抗样本的问题，当前的很多处理方法都不能很好地描

述出文字语言的特征，使用对抗样本的攻击和防御不失

为一种很好的研究方式。

8 结语
由于文本数据和图像数据的不同，微小的扰动是不

会对语义造成影响，所以，在文本处理领域，只需要对

可识别的特征提供鲁棒性支持。总之，在图像识别领域

使用对抗样本是为了解决恶意的梯度攻击，在文本处理

中是为了提高模型的泛化能力。
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