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Abstract
With the rapid progress of computer technology, network security is becoming more and more important. At the same time, computer 

network security management faces many risks, so the research of modern computer network security management system is more 

important. Based on the current situation of information network security and the analysis of security requirements, this paper 

summarizes the network security situation and problems under the current network environment in China. This paper is based on the 

existing network resources in China, and according to the security theory and technology of information network security, This paper 

analyzes how to find a suitable information network security framework, optimization and upgrade scheme.
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摘 要

计算机技术的迅速进步让网络安全愈渐重要，同时计算机网络安全管理面临诸多风险，因此现代计算机网络

安全性管理系统的研究的必要性更加突出。本文基于信息网络安全现状和安全需求分析概述了当前我国联网环境

下的网络安全情况及问题，本文以我国现有的网络资源为基础，根据信息网络安全的安全理论和技术，分析了如

何找到一个合适的信息网络安全体系框架，优化和升级方案。
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1.引言

随着现代计算机技术和网络通信技术的发展，计算

机网络资源已逐步实现共享、开放、互联互通在经济、

教育、政府、科技等领域得到广泛应用字段。鉴于服务

器存储了大量重要的信息和数据（如企业资金、科研等。

数据库和市场上的信息等），人们对计算机网络的依赖

逐渐增加。网上银行服务和现代数字货币、电子商务等

与网络有关的活动正在发展中，其来源的安全已成为一

个非常令人关注的问题。因为计算机网络世界具有高度

的自由度因此，保护信息网络的安全是一个挑战。

2.计算机网络安全管理概述

目前，在计算机网络中，网络攻击频繁发生，这些

都是问题的根源。计算机系统的漏洞、网络安全与完整

性协议、网络安全设备、技术问题如果电脑的安全稍有

不慎就可能造成网络安全事故。由于现代随着计算机网

络技术的广泛应用，大量的数据被存储在许多重要的领

域。人们对计算机安全要求的兴趣也有所提高。因此，

构建一个系统来保卫计算机网络的安全技术的升级已

成为计算机网络技术发展的重要内容之一。

2.1计算机网络安全定义

从广义上面来讲，计算机网络安全主要指的是网络

信息安全，也可以说是通过系统对于计算机网络管理控
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制和技术措施的利用来实现在保证在一个确定的网络

环境里面，对于网络信息的保护的途径之一，这就要求

计算机网络信息安全信息具有完整性和保密性等的优

点，从而保护计算机免受到病毒的侵害。[1]

2.2计算机病毒的危害

计算机病毒是可以通过很途径广泛传播的，比如可

以通过一些恶意木马程序访问互联网。当程序在其他电

脑上执行时，这些病毒就会对你的电脑造成破坏。而且

这些木马会导致用户的信息丢失，一些重要的数据将会

被删除，用户的业务信息也将被恶意的设置。一些不法

组织或个人通过网络传播木马病毒传播要不停地传播，

关于套用信用卡等相关信息来获得到获取非法利益，给

广大网络用户造成巨大损失。

2.3 计算机病毒的方式

网络钓鱼是一种新网络诈骗的方式，在病毒传播中

更为常见。利用这种方法，网络钓鱼垃圾邮件发出的误

导性声明被认定为机构，从而误导部分的信息的接收者，

如用户信用卡的帐号和密码等典型的方法是在网络钓

鱼网站中经常做的。该站经常被其他人士使用，以取得

有关在网站上行骗人士的所有资料，以及这是游戏网站

或金融机构用来窃取受害者信息的一种常见形式。一个

一些组织和个人利用不同渠道非法窃取身份证和其他

证件。然后利用虚假身份在网上诈骗网络、某些个人或

组织。该程序是通过网络安全身份证验证或识别身份信

息，从而使不法之徒可以利用居民信息或账户这些资料

已成为受到侵害。

3.计算机网络安全解决措施

物理安全是计算机网络系统安全管理的基础。物理

安全是以设备和设施的形式保护计算机网络免受自然

环境因素、人为因素以及网络犯罪等因素的侵害[2]。主

要关注的是计算机物理环境、现场和设备的安全、物理

预防和控制以及应急计划安排。由此可见，物理安全在

计算机网络信息系统的安全中起着重要作用，主要包括

以下几个方面。

3.1计算机网络安全

安全方案主要采用的物理和信息安全的形式。该部

门在整个信息网络方案的设计和实施中具有一定的代

表性。在其他大型企业网络安全建设中具有重要的参考

价值，对于从事网络安全的人来说，在维护网络安全方

面可以提供一些帮助。在制定和分析计算机网络安全方

案的过程中，研究方法主要是理论和应用相结合的。主

要研究了在信息网络安全方面存在的问题及相应的解

决方案，并与以往设计相比，其最大的优点是针对性强、

实用性强等特点。

3.1.1保证机房内的环境安全

确保机械室的环境安全是信息系统运作的最基本

条件，包括操作计算机设备、网络设施和信息系统的环

境。在环境方面，需要注意这些问题：自然灾害、人为

损害、操作失误引起的设备故障，如机会获取、漏洞和

意外故障。[3]

3.1.2选择适当的传输材质

屏蔽式双绞线具有较强的抗干扰能力，必须配备连

接装置才能起屏蔽作用对材料及要求有良好的接地，)，

双绞线电缆是有必要使用在屏蔽严重干扰的区域，并将

其置于金属管中，提高其抗干扰能力。而对于光纤来讲，

不论传输方式如何，光纤都是远距离、大容量传输系统

中最有效的传输手段之一。这种光纤宽带传输方式，传

输速度高，传输损耗低，传输距离远，具有抗雷击和电

磁效应。良好的私密性，存取数据，截获或截取，并且

传输的错误率较低，体积较小，重量较轻，传输数据的

可靠性比较高[4]。与双绞线或同轴电缆相比，光纤在传

输能量方面和防止窃听方面都是大大的优于双绞线的。

3.1.3确保供电安全可靠

电脑设备和网络对交流电源质量的主要要求非常

严格，交流电压的正弦频率和 P指示器的可靠性。机械

室的抗压性能和容量必须在容许卸载、电源系统和分配

系统的范围内设计，以满足设备的操作要求，同时满足

网络应用的要求，以确保安全。自动化网络标准化[5]

系统的可靠性主要取决于设备的使用年限、机房工作人

员的工作环境以及网络安全。

3.2计算机网络信息安全的防护措施

杀毒软件是通过防火配置来管理计算机网络安全

的重要工具。防火墙，改进了杀毒软件技术、虚拟专用

网、网络系统等先进技术。技术上要解决一些技术上的



Computer System Networking and Telecommunications
计算机系统网络和电信，2019,1(2)

ISSN:2661-3719 (Print); 2661-3727 (Online)

362

损坏，自然要注意技术上的问题。不断的更新和发展，

从而为计算机网络的安全提供了永久的屏障和强大的

保障。可以对系统软件进行复位，如系统镜像也可以操

作为了防止病毒入侵中国。[6]

3.2.1增加关于制作和传播计算机病毒的刑罚

公安部门需要加强对网络安全的监督。调查常见的

表格，了解市民和企业所遇到的网络安全问题课题和使

用大量的人力资源对网站上的欺诈行为进行调查和调

查，提出疑问加强重点领域信息的监督和反馈。

3.2.2升级网络设备软件杜绝网络安全风险

业务用户和个人在网络进行交易的时候，应该指出

这是钓鱼网络的情况，应该尤其关注，特别是在金融领

域，在网上，确保你所访问网站主页和往常一样一个。

电子邮件的相关信件，如一些敏感的信息，得到详细的

识别。所以如果被骗后，应当及时向公安机关报告，这

样就可以使更多的人免受这种欺骗。[7]

3.3备份数据库系统，维护网络安全

这里有两个途径去备份数据库内容：MSQLdump

程序，我们可以直接拷贝数据库文件：

3.3.1 如何使用mysqldump 做到备份和拷贝数据库内

容

当我们使用 mysqldump 程序会产生数据库备份文

件时，这时文件的内容就包含正在新建倾倒表的

CREATE 语句以及包含表中的行数据的 INSERT 语

句内容。MYSQLdump 产生的输出可在以后用输入

mysql的方法来新建数据库。当我们也可以将整个数据

库 放 进 单 独 的 文 本 文 件 中 ， 如 ： $mysqldump

samp_db > / usr / archives / mysql / my_db.2004-9-02

用_opt选项打开-quick、 --add-droptable、 add-locks、

-extended-insert 和—lock-tables，之前选项此时将提供

最快速的数据库转储，选项--lock-tables 锁定数据库中

的所有表。因此数据库备份在时处于离线状态。

3.3.2使用直接拷贝数据库的备份和拷贝方法

如果我们在不涉及 mysqldump 备份数据库的内

容和表的方式中是直接拷贝数据库表文件时，用 cpio、

tar 或 cp实用程序。在使用之前拷贝的数据库内容的备

份时，须保证这个数据库表不被使用。若服务器在正在

拷贝一个表时改变它的内容，那么这个时候备份的内容

就会出错。确保拷贝完整性的最好方法是关闭服务器,

拷贝文件。如果实际情况不能关闭服务器，那么就要在

执行表检查同时锁定服务器。[8]如果服务器正在运行，

相同的情况也适用于拷贝文件，而且应该使用相同的锁

定协议让服务器“安静下来”。假设服务器关闭或已经锁

定了想拷贝的表，如下面显示如何将整个 samp_db 数

据库备份到一个备份目录（D A TA D I R 表示服务器

的数据目录）：

$cd DATADIR

$cp -r samp_db /usr/archive/mysql

单个表可以如下备份：

$cd DATADIR/my_db

$cp member.* /usr/archive/mysql/my_db

$cp score.* /usr/archive/mysql/my_db

当然，我们必须确保M y I A S M格式或两台机器

在复制和备份方面具有相同的硬件结构，否则一台机器

的数据库在另一个主机上有错误，必须在另一台机器上

保存，而且保障服务器在安装数据库时不访问表格。

4.结论

现状我们所在的时代是信息时代，应对人们的需求，

网络技术在飞速的发展，相应的网络安全系统也需要不

断的完善。本文通过系统的分析网络安全的这方面，得

出了三条关于维护网络安全的的措施，有效的避免网络

安全的风险出现，但是同样的网络安全的建设和维护是

一个长期的过程，无论是当前还是未来几年。网络的安

全问题没有解决的办法。建立一个安全系统是一个相对

较长的动态网络在这个过程中，会不断地带来新的攻击

手段，对于每一个网络信息安全问题都无法实现一切都

解决了。
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