
  

控制系统受干扰的成因及应对措施
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【摘要】 随着我国现代科学技术的发展,各技术领域之间相互渗透,加速了技术革命和各个领域的变革,
微电子技术和计算机技术的发展为机械工程领域的快速发展创造了前所未有的空间,导致工业技术属性,
特性,结构,产品生产方法,以及系统管理发生了巨大的变化,现阶段,我国工业生产从简单的“机械化”转
变为”“机电结合”的智能化阶段,本文分析了控制系统受干扰的成因及应对措施。
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随着科学技术的不断发展,微电子技术和计算

机技术在机械工程领域的应用对提高生产率和产品

质量具有重要意义,有助于节约能源和材料,将微电

子技术和计算机技术引进现代生产管理至关重要。
机械电气控制系统将微电子设备的信息功能,动力

功能和主功能组合,并将机械设备与电控装置连接。
当将电气控制系统运用到工业环境中时,它们经常

受到周围环境中和电网的阻碍,使得系统调试性能

降低,功能模块工作不正常,系统无法正常工作。

1 控制系统受干扰的种类
从电气控制系统在实际工作条件下的干扰因素

来看,系统受到的干扰源主要是电源干扰,信号传输

干扰和场干扰分开,如图1所示。

图1 控制系统受干扰的种类

1.1 电气控制系统受控制柜内部干扰
接触器线圈,继电器线圈,变压器,可编程逻辑

控制器,变频器等在控制柜中,会发出电磁干扰,干
扰控制柜中其他组件和电子元件的正常运行。逆变

器输出线,中高频输出线等发出电磁干扰等。

1.2 控制系统受供电电源干扰
工业现场的电网污染严重。由于设备的功率

大,输出功率会呈现出大幅度波动,并且会使电压受

到波动。在这里,大功率设备的开关,发动机启动和

停止等等因素,都会导致电网发生强烈的尖峰脉冲,
振幅是几百伏或几千伏,脉冲的宽度通常约为μs
级。电气控制系统的最大风险是过尖峰脉冲的干

扰,图2显示了尖峰脉冲的形状。据统计,电源制动

器的功耗,短路,欠压和电源噪声都可能导致电气控

制系统故障,妨碍其执行计划和任务。

图2 尖峰脉冲的形状

1.3 控制系统受场干扰
在工业环境中,电气控制系统通常集中位于某

个操作点的主控制室中,传感元件和检测元件位于

设备现场,它们位于电磁比较强烈的环境中,电力线

传输,电源供电等原因都会直接影响电子设备的正

常运行,使得引起脉冲干扰。

1.4 控制系统受信号传输过程干扰
信号传输包括控制信号的传输(开关量,模拟

量),检测信号的传输和通信信号的传输。如果信号

长距离传输,传输线或绝缘层的保护层可能会损坏

或接地系统无效,信号线和电源线的失真等,传输信

号被干扰导致电气控制系统工作异常。例如,当信

号线和电源线位于同一管道敷设时,便会形成共模

和差模而造成对传输信号的干扰。

61

Construction Management 建筑施工管理，2019,(1)7
     ISSN:2661-3557 (Print); 2661-3565 (Online)

 
川10眉. 山 620010眉山职业技术学院四I

DOI:18686/jzsggl.v1i7.1219



  

2 电气控制系统抗干扰措施
从电气控制系统故障的角度来看,防止电气控

制系统出现故障的措施主要有以下方面:电源阶段

的干扰要做好防护措施,信号传输过程中的干扰防

护措施,屏蔽和接地的干扰防护措施。
 

2.1 电源抗干扰措施
2.1.1 配电系统的抗干扰措施

要对电源干扰问题做好防护措施首先对配电系

统进行检查。其次,可以应用分散式供电系统,即系

统的每个部分用单独的滤波,整流,电压电路,降低

了供电的风险,并防止公共阻抗和公共电源的组合,
提高了电源的可靠性,并且对于电源的散热功能具

有很大帮助,另外,引入线需要具有高通导率特征的

粗岛线,直流输出电必须使用双绞线,并且导线的长

度应尽可能合理。

2.1.2 设置监视电源电路

供电系统的干扰防护措施对于电气控制系统的

正常工作很重要,但这并不能预防所有的干扰因素,
一些恶性干扰因素可能引发严重事故,对供电系统

的干扰采取措施并不能预防一些难以抵抗的微小级

恶性干扰,因此,有必要采取额外的保护措施,例如

设置监视电源电路,监视电源电路具有对电源电压

短路,瞬时关断,微秒级干扰等干扰因素进行监视的

功能,及时输出CPU 接收复位信号和中断信号等

作用。

2.1.3 UPS
UPS就是不间断电源。不间断电源的主要功能

就是工业生产环境突然断电而设备还需要继续工

作,计算机无法保护重要数据时就可以充分发挥不

间断电源的作用,除了有上述功能外,不间断电源还

具有过压,欠压和监控功能。首先,不间断电源与电

网隔离,具有很强的抗干扰功能,它是电气控制系统

的最佳选择。

2.2 信号传输过程抗干扰措施
主要措施是选择输电线路,电流传输和光隔离,

以减少信号传输过程中的干扰。

2.2.1 传输信号线选择

对于远程传输,通常使用双绞线,同轴电缆,光
缆等传输介质。双绞线是将几个双绞线封闭在绝缘

护套中而形成的传输介质,双绞线相互形成环路而

使导线之间的电磁感应相互抵消,因此,它们对电磁

场的干扰具有一定的抵抗作用,同轴电缆是中空的

外圆柱形导体(铜网)和内导体(电缆铜芯)而构成,

圆柱形导体和内导体由绝缘材料构成,此外,它还具

有抗电磁干扰的特性,可靠的数据传输和低廉的价

格,它被广泛使用。光纤电缆是一种小型柔性传输

介质,由一组用于传播光束的玻璃纤维组成。与其

他传输介质相比,光缆抗磁性更好,且具有更宽的频

带和更大的传输距离。

2.2.2 流传输

使用流传输代替电压传输进行长距离传输的主

要优点是低阻抗传输线具有抗电磁作用,可以有效

防止电磁的干扰。

2.2.3 光电隔离

电信号的传输受光电耦合器的电流传输特性的

影响。输入和输出相互隔离,信号沿单向方向发送,
具有较强的抗磁能力。

2.3 屏蔽和接地抗干扰措施
在电气控制系统中,良好的接地使地线不会形

成环路以避免磁场和电位差的影响,从而消除了每

个电流通过公共接地阻抗所产生的感应电压。接地

是减少干扰和确保系统可靠运行的重要手段。使用

屏蔽,它可以解决大多数电磁干扰问题,正确可靠的

接地设计可以确保电气控制系统的安全运行,它涉

及到抗磁的强弱和传输的有效性。

2.4 软件抗干扰技术
电气控制系统工作环境的电磁干扰很复杂。即

使系统内部硬件可以解决抗干扰问题,但是任然不

能完全解决干扰因素,因此,不可能完全依靠硬件来

消除干扰,所以设计人员在进行软件设计时,为了进

一步增强系统的安全性和可靠性,必须在系统中配

置抗干扰软件,根据CPU的处理能力,软件可以最

大限度地执行硬件的功能,使硬件电路更加简单化,
而且输入和输出的干扰因素也降低,这有利于系统

的稳定性,并节省了对 硬 件 资 金 的 投 入,降 低 了

成本。

2.5 柜内防干扰措施
强电控制器,弱电控制器,计算机(PLC模块包

括I
 

/
 

O控制转换模块等)位于电路板上或由板隔

开,以最大限度地减少电磁干扰。信号线与开关信

号线分开放置,信号线不应在槽中弯曲多次,并且布

线应尽可能短。机柜的下部通过绝缘框架支撑,除
了要设置三相铜排外,还应该设置PE铜排,和FE
铜排,所有屏蔽绝缘层与FE铜排进行有效连接。

3 结语
在工业环境中,干扰因素非常复杂,甚至会严重
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损害自动控制系统的正常运行,可能会损坏设备,危 扰措施,能够最大化地消除干扰因素的存在,确保电 

害人们的安全。因此,在实际施工过程中,要找到正 气控制系统的稳定运行。
确的干扰因素,从而根据实际情况制定合理的抗干 
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