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数据恢复技术在涉案计算机侦查取证中的应用研究
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[ 摘  要 ] 科技不断发展让人们的生活更加便利，但是与此同时也为犯罪提供了更加科技化和复杂化的手段，现实中很多刑事案件都涉及到

计算机以及相关的数据。犯罪嫌疑人在犯罪过程中常常会将犯罪相关的数据损坏或者删除，数据恢复技术就会将删除和被破坏的数据进行还

原和修复，以此来取证。当前数据恢复技术已经成为公安勘查取证的一种必不可少的手段，本文就数据恢复技术在涉案计算机勘查取证中的

应用进行探析。
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引言

计算机当前在各个领域都得到了广泛的应用，甚至很多犯罪嫌

疑人的犯罪活动也使用了计算机，对于这一类的犯罪活动就要加强

对涉案计算机的勘查，掌握有效的电子证据。犯罪嫌疑人在犯罪完

成之后为了将证据消灭，常常会删除或者格式化计算机以及计算机

附属设备的数据，甚至损坏计算机。这时，公安技侦工作人员就要

采取有效的手段和技术来复原和提取受到破坏的数据，掌握线索，

提供有力的证据。

一、数据恢复的原理

犯罪嫌疑人为了能够毁灭证据往往会在犯罪之后将和案件相关

的电子数据删除，或者直接损坏计算机设备。将相关的电子数据删

除或者格式化之后，并没有将相关的电子证据永久消除，而是被新

的电子数据覆盖了，所以要想将数据恢复，可以灵活应用数据恢复

技术，采用相关的硬件工具或者软件工具就可以将相关的数据恢复。

（一）数据存储原理

硬盘能够存储数据需要经过一定的处理，硬盘被制作出来出厂

时没有经过各种处理是无法存储数据的，而要想让硬盘能够储存数

据就需要进行低级格式化，将扇区和磁道划分出来，并进行磁盘分区，

也就是把硬盘的存储空间分成多个区域，各个区域相互独立。最后，

硬盘还需要进行高级格式化才能存储数据，将硬盘分区之后，还要

建立多个逻辑驱动器，并且各个逻辑驱动器是相互独立的，每一个

逻辑驱动器分区能够指引代码的地址，这样驱动器中就可以正常引

入系统，搭建文件系统就能够实现数据存储 [1]。对于 Windows 操作

系统来说，高级格式化会按照特定的顺序来将分区进行划分，划分

为文件数据区和文件分配区，其中目录文件分配区记录了文件相关

的重要属性，包括文件的大小、文件的命名以及数据所在的物理位

置等，都在目录文件分配区中有所体现。硬盘实现存储功能时，整

个系统会在目录文件分配区将文件的大小、文件的名字以及文件内

容等记录到数据区的起始位置，并将文件的真正内容写入到数据区，

从而完成数据的存储。

（二）数据删除和恢复

人们将文件删除时，往往是被删除文件对应的目录以及 FAT 项

被系统修改了，文件数据区中还存有文件的相关数据，数据区占用

的簇还可以存储新的数据，只要新的数据没有将该文件的数据覆盖，

那么采用数据恢复硬件或者软件工具就可以恢复被删除的数据。如

果操作的人员将硬盘分区格式化，那么只是文件分配表被系统删除

了，而数据区中的相关数据和内容还在，采用数据恢复工具和技术

就能够通过一定的途径来将已经被删除的文件扫描出来。通过文件

签名能够将文件的类型检测出来，通过数据恢复技术就可以恢复数

据整体或者是恢复一些零散的文件。此时分析文件系统中的文件物

理删除前后的结构数据的变化，就能够得到数据删除和数据恢复的

原理。

二、数据恢复的方法

（一）软件恢复：当硬盘没有出现物理损坏时，数据被删除或者

通过病毒破坏文件导致数据丢失，此时就可以通过文件恢复来扫描

恢复已经删除或者丢失的数据。软件修复的过程比较简便，操作简单。

（二）硬件恢复：硬件恢复就是指磁盘出现机械硬盘的磁盘主控制芯

片损坏以及坏道等情况时，可以将替换磁盘主控制芯片或者磁道修

复好，购买对应的专业设备，并结合一定的电路知识就可以获取存

储的数据。（三）其他方法：除了硬件修复和软件修复之外，还可以

通过软件自动备份的功能恢复以及云恢复来将数据恢复，其中前者

通过备份文件来修复，后者是依赖于云技术，例如微软公司有一款

办公软件能够将用户的文档等相关的信息上传到云端，如果本地文

件被删除，只要活得用户的入口就能够下载云存储空间的数据。

三、数据恢复技术在涉案计算机侦查取证中的应用

（一）利用文件签名恢复数据

利用数据恢复软件来恢复数据时，要完全扫描数据区，并对比

每一个簇的起始字节，这样就能够掌握存储数据的文件类型。无论

是哪一种类型的文件签名值都是固定的十六进制，数据恢复软件中

的文件特征库中存储了各种类型的签名值，在对数据区进行扫描时

就可以将扫描的文件签名值和特征库中相应的数值进行对比，并最

终确定文件具体的类型，例如常见的 .mp4、.xlsx 和 .docx 等，通

过 Win Hex 软件都可以查找得到文件的签名值。

（二）搜索文件关键词恢复数据

犯罪分子在犯罪活动之后一般都会将和案件相关的电子数据删

除，通过数据存储和删除的原理可知，存储设备相应的扇区中还存

有被删除的数据，如果存入新的数据，那么这部分的数据就会被新

的数据所覆盖，这样就导致电子证据变得不完整，是通过碎片的形

式存在的，在存储设备的不同位置分布 [2]。正是因为数据是零散的，

所以通过数据恢复软件也很难得到完整的原始数据，这时就可以通

过搜索文件关键词来从数据碎片中得到一些和案件相关的重要的证

据和线索。在磁盘数据区中采用 Win  Hex 软件搜索关键词，并提取

搜索得到数据，就能够得到比较完整的数据。在涉案计算机的侦查

取证中，只有得到案件相关的关键词就可以采用文件关键词搜索法

来恢复数据，得到比较完整的信息。

四、结语

在当前信息化的大背景下，涉及到计算机的犯罪案件越来越常

见，如果犯罪分子将案件相关的数据删除或者破坏，公安技侦工作

人员就可以灵活应用数据恢复技术来将被删除的数据恢复，结合各

种数据恢复软件和数据恢复技术来对文件系统结构和案件的性质进

行深入分析，得到对应的数据来为案件提供线索和证据。
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