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高教研究 

浅谈新形势下 00 后女大学生网络安全问题 
◆潘淑真 

（山东师范大学历山学院） 

 
摘要：随着互联网技术的不断深化发展以及“千禧宝宝”大批量迈入大

学校园，高校女大学生的网上行为日益频繁，各类网络信息触手可及，

因此在此形势下，00 后女大学生的网络安全问题日渐突出。本文通过探

究 00 后女大学生网络安全现状及原因认为要有效解决 00 后女大学生的

网络安全问题，需要从学生自身、家庭、学校、社会以及国家等方面入

手以实现建设平安校园，构建社会主义和谐社会的目标。 
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近些年来，全国各类高校普遍扩招，大学生的数量呈直线趋
势快速上上涨，女大学生的安全问题日渐突出。随着互联网技术
的不断深化发展、智能手机终端的普及、电讯运营商下调资费以
及无线网络的进一步完善，网络对于当代大学生而言触手可及，
学生的上网频率日益频繁，能够通过网络接触到形形色色的信
息，并且相当一部分的信息极具诱惑性以及欺骗性，这就使得大
学生，尤其是女大学生的网络安全问题越发引人注目。自今年开
始，2000 出生的“千禧宝宝”们大批量踏进象牙塔，开启从未
接触过的大学生活。这些都为 00 后女大学生的网络安全问题增
加了一定的隐患。 

自 2014 年以来，关于女大学生失联、被害或者遇难的新闻
屡见不鲜，引起了社会的广泛关注；近几年，“校园贷”、“网络
诈骗”、“裸贷”、“肉偿”等字眼不断充斥着人们的眼球。根据相
关统计，在网络安全犯罪案件中，受害者为女大学生的比例高于
男大学生的比例。女性是社会中的弱势群体，而 00 后女大学生
作为这一弱势群体中的组成部分具有其鲜明的特点。 

一是自我管理及控制能力薄弱。大多数 00 后女大学生今年
刚刚迈入大学校园，摆脱了沉重苦闷压抑的高中生活，没有了家
长老师的束缚，在基本适应了大学生活后，自认为可以“放飞自
我”，无拘无束；她们涉世未深，社会阅历有限，虽以成年人自
居，但心理状态以及承受能力尚未达到成年人的水平，加之女生
本身容易感性，面对形形色色的网络信息，缺乏辨别能力，并对
自身的言行缺乏一定的控制能力。 

二是缺乏安全意识以及及时的安全教育。00 后女大学生刚
刚离开了以升学为主要目标的高中校园，进入了更加复杂的“小
社会”，人与人之间的交往也不再局限于校园内部，而更多的走
向网络空间。在虚拟的网络空间中，00 后女大学生容易迷失自
我，面对形形色色的诱惑，没有任何的防范意识。有些女生虚荣
心强，贪图小便宜，出现安全问题之后又隐瞒不报，不能正确的
处理问题，无法及时得到应有的帮助。 

三是网络安全问题的出现与 00 后女大学生的自身因素如生
理心理特征、家庭背景、性格特征、社会阅历等密切相关。女生
生理的成熟速度远远快于其心理的成长速度，女生的心理功能区
别于男生的心理功能，前者倾向于感性化，而后者更加理性，女
生容易从语言交流中获取信息，这样就更容易盲听盲从盲信。当
代社会离婚率不断攀升，单亲家庭子女日益增多，家庭的不完整
性容易导致女大学生情感的缺失，并产生负面情绪。还有一些家
庭虽然完整，但是家长忙于工作，缺少对子女的情感关怀，认为
只要在物质或金钱上富养子女，不懂也缺乏如何从精神或者情感
上富养子女。随着网络聊天工具的普及，缺乏戒备心的女大学生
非常容易的通过微信摇一摇、漂流瓶、陌陌等聊天工具就能够接
触到陌生男性，通过线上交谈，女大学生很容易被不怀好意的异
性吸引。他们线上交流，线下见面，这往往会造成女大学生们被
骗财偏色，甚至有生命危险。另外，一些来着农村或者边远地区
的女生进入大学，接触到新鲜事物，认识新同学，对比之下内心
会产生自卑心理，而她们在短时间内又不想被别人瞧不起，由于
手头紧张加上自卑虚荣心作祟，她们为了购买高档化妆品、服装
以及电子设备等，不得不转向重重陷阱的“校园贷”。“校园贷”
并非利滚利那么简单，而是其背后的色情产业链对女大学生的身
心健康乃至生命安全产生极大的负面影响。 

因此，要有效解决 00 后女大学生的网络安全问题，需要从
学生自身、家庭、学校、社会以及国家等方面入手。 

一、“打铁还需自身硬”。从法律角度而言，00 后女大学生
已经是或者接近是成年人，具备完全民事行为能力，应当且有能
力为自己负责，做事前能够对风险计后果进行一定评估，考虑问
题需客观全面，三思而后行；应提高自身素质，树立正确的人生
观、世界观和价值观，培养正确的消费观念；提高自身安全防范
意识；保持健康的心理，培养健全的人格。 

二、家庭教育与学校教育应双管齐下。家庭教育对于孩子性
格的形成、能力的发展起着至关重要的作用。养育孩子并非只是
给其提供富足的物质生活，人格教育以及情感教育也是家庭教育
中至关重要的组成部分，且影响不仅仅是一代人。家长应通过自
身阅历、周边事物等对子女进行安全教育，关注子女身心发展，
及时交流沟通。学校应对女大学生及时进行网络安全教育、提高
其网络安全防范意识，可以开设相关课程、讲座，进行模拟演练
等，帮助 00 后女大学生认识身边的不安全因素以及教会她们受
骗之后应该采取的有效措施，同时开设心理咨询室，着力解决女
大学生的心理健康，消除其心理阴影。 

三、健全法律法制，加强网络管理与监督。互联网是一把双
刃剑。它的迅速发展与普及，给我们的生活带来了极大的便利的
同时，也为带来了一定的隐患。例如，近些年，许多女大学生网
购被骗、淘宝刷单被骗、乘坐网约车遇害甚至人肉搜索事件的曝
光，反映出了我国网络安全相关法律的不健全，同时也体现了当
今女大学生法制观念的淡薄。因此，应尽快完善健全相应的法律
法规，全社会应对网络安全违法犯罪行为共同监管。 

改革开放至今已有四十年，它创造了中国发展的“人间奇
迹”，也成为世界发展进程中的耀眼篇章，但与此同时，西方多
元文化的流入对我国的教育事业也形成了一定的冲击，对我国大
学生意识形态领域的影响不可估量，因此抵制西方不良思想通过
网络等途径影响女大学生的价值观念也应在考虑范围之内。 
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