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SFMEA 方法在列控系统中的应用
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【摘 要】列控系统作为轨道交通列车运行的中枢控制系统，是保证轨道交通行车安全和提高运输效率的重要

技术装备，在该系统中，起核心控制作用的软件一旦失效可能会引发脱轨、撞车等一系列严重的行车事故，从而造

成人员伤亡等灾难性的后果。因此，对于这一类承担行车安全功能的安全关键软件，在软件设计过程中开展安全性

分析，避免系统故障导致严重安全事故是非常重要的一环。软件安全性分析常采用软件失效模式与影响分析 SFMEA
法、软件 FTA等方法，本文主要利用 SFMEA 方法，对列车运行控制系统中的临时限速服务器（TSRS）子系统软件进

行安全性分析，识别软件设计缺陷，并采取相应的改进措施，从而提高软件的安全性和可靠性。
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1.SFMEA方法概述

SFMEA 主要应用于软件开发过程的早期，即软件需

求和软件架构设计阶段。该方法通过识别软件失效模式，

分析失效造成的后果以及失效原因，评估失效产生的影

响并采取相应的改进措施来提高软件的安全性。该方法

已被成功应用于军用产品、汽车、航空航天等领域。

2.SFMEA在 TSRS子系统中的应用

SFMEA 的实施流程如下：先定义软件约定层次，确

定分析对象；再分析失效模式和失效原因；结合被分析

软件的功能，分析失效产生的安全影响以及严重程度；

针对产生安全影响的失效制定改进措施；编写 SFMEA 报

告记录分析过程，汇总软件安全需求。

2.1.定义软件约定层次

定义软件约定层次的目的是为了确定 SFMEA 分析

的对象。通过分解软件功能，将分析对象确定为每一个

软件功能单元。本文分析的对象是 TSRS 子系统软件。在

列控系统中 TSRS 子系统软件主要承担临时限速命令

（TSR）处理的功能。TSR 命令是动车组控车的重要命令，

统一由中心调度员通过 CTC 设置和取消，经由 CTC 下发

给 TSRS 子系统，TSRS 子系统接收并处理 CTC 系统下发

的 TSR 设置、校验、取消命令，并向外部接口 TCC、RBC、
相邻 TSRS 系统下达 TSR 命令，用于指定区段的列车运行

速度控制。TSRS 子系统软件的主要功能包括：①初始化

功能用于加载离线数据文件；②输入数据解析功能用于

接收、解析、保存来自外部设备 CTC、TCC、RBC、相邻

TSRS 的数据；③TSR 处理功能用于校验限速命令参数，

并执行 TSR 命令；④TSR 状态综合功能用于对 TCC、RBC、
相邻 TSRS 返回的 TSR 状态进行综合判定，并反馈给 CTC
设备；⑤限速初始化命令处理功能用于限速初始化命令

的下达与判定；⑥生成输出数据功能用于生成发送给

TCC、RBC、相邻 TSRS的数据包。

2.2.确定软件失效模式

软件失效模式是指软件失效发生的不同方式。软件

的失效是由软件中潜在的数据错误、逻辑处理错误等软

件的缺陷引起，均属于系统性失效。在国军标《GJB/Z
1391-2006 故障模式、影响及危害性分析指南》中，已

经给出了嵌入式软件的失效模式分类以及举例。结合

TSRS 软件的特点，以限速命令处理功能为例，选取以下

失效模式：未输出临时限速命令、输出错误的临时限速

命令。

2.3.分析软件失效的原因

软件失效的原因是软件内部潜在的缺陷，在进行原

因分析时，应结合该功能相关的软件需求全面地去分析。

针对 TSRS软件的 TSR 处理功能失效原因分析如下：（1）
未输出 TSR 命令。TSR 处理功能未输出临时限速的原因

可能是 TSRS 软件的 TSR 处理功能没有被软件执行；或者

TSR 命令获取失败，未读取到输入数据解析功能输出的

TSR 命令。（2）输出错误的 TSR 命令。中心调度员下发

TSR 命令的时候，可能存在错误操作，下发的限速未按

照限速规则设置，导致 CTC 下发给 TSRS 的限速参数是

非法的，当 TSRS 软件未对限速命令合法性进行检查就保

存了限速命令，将不合法的参数，如操作者 ID，判断为

合法参数，将导致限速的 TSR 处理功能输出错误的临时

限速。

2.4.分析软件失效的影响及严重程度

分析软件失效的影响及严重程度的目的是为了识

别软件失效之后对系统输出的影响，确定影响的严重等

级，从而制定缓解措施。本文使用铁路行业广泛使用的

EN50129 标准中推荐的事故严重度，定义了四类危害严

酷度等级：

I 特大 影响大量人员且导致多人死亡

II 重大 影响非常少的人员且导致至少一人死亡
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III 次要 无死亡，只有严重或者轻微伤害

IV 轻微 可能会造成轻微伤害

影响分析过程如下：（1）未输出 TSR 命令。未输

出 TSR 命令将导致 TSR 处理功能未能保存合法的限速命

令，从而导致 TSRS 系统无法正常下发 TSR 命令给

TCC/RBC，影响系统可用性，无安全影响。（2）错误的

TSR 命令。错误的 TSR 命令将导致限速参数错误的 TSR
命令被保存下来，比如操作者 ID 错误、限速值错误等都

将导致 TSRS 发送错误的 TSR 命令给 TCC/RBC，从而导致

脱轨这样的重大事故。

2.5.制定缓解措施

基于 TSRS 临时限速命令处理功能失效分析，对每个

失效的原因制定缓解措施。（1）未输出 TSR 命令。无

安全影响，无需制定缓解措施。（2）错误的 TSR 命令。

针对失效可能的原因，如操作者 ID 错误，执行缓解措施

如下：TSRS 软件应对来自 CTC 的 TSR 命令中的操作者 ID
进行合法性检查，若操作者 ID 非法，TSRS 应丢弃该限

速。

2.6.编写 SFMEA报告

将上述分析的过程以软件 FMEA 表的形式形成记录，

汇总安全需求，作为后续安全保障工作的输入。

3.结语

随着轨道交通行业的快速发展，铁路运输带给人们

便利的同时，其安全性也一直被行业内外关注，但以目

前的技术发展水平，无法保证软件的绝对安全。本文结

合 SFMEA 方法，通过对执行安全功能的软件开展失效模

式、失效原因、失效影响及严重程度的分析，针对产生

危害的失效原因制定相应的缓解措施，可以尽早发现软

件设计阶段的安全缺陷，再通过后续对缓解措施的安全

管理，进一步提升软件了的安全性。
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