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基于抗干扰接地技术的通信工程设备远程重启研究
黄绍伟

武汉光谷交通建设有限公司 湖北 武汉 430000

【摘 要】通信工程设备属于实现人与人或人与机器之间信息通信的设备，在电子通信技术中应用广泛，具有

可测量、可控性等特点。在高标准电子通信技术和质量要求的要求下，对通信工程设备的运维管理提出了更高的要

求。据统计，大多数电子通信工程设备的终端在线率较低，降低了实际应用水平。重新启动通信工程设备的终端，

可以提高终端的在线率。目前，通信工程设备运行中约 85%的线路跳闸故障属于瞬时故障。工作人员需要手动重启

通信工程设备终端，浪费大量时间。同时，工作人员还需要具备高超的维护技术和较低的工作效率，这就需要研究

通信工程设备的远程重启方法，缩短重启时间。提高员工工作效率和设备上线率。
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1 基于抗干扰接地技术的通信工程设备远程重启

方法

1.1 通信工程设备远程重启方法的构思

所述通信工程设备远程重启模块的操作终端为智

能手机，包括短信收发单元和网络数据收发单元。网络

数据收发器单元属于连接通信工程设备与主站发送远

程重启信息的传输链路。为了使短信收发单元和网络数

据收发单元具有交互功能，可以使用 SIM 卡实现它们之

间的交互功能。

数字加(解密)单元负责对上述两个单元发送的信息

进行加密。加密操作的方法是数字加密。如果信息能够

准确解密，则通信工程设备将重新启动。数据处理单元

具备过滤与校验接收的远程重启信息，以压缩数据维的

方式提升数据存储空间，使通信工程设备远程重启模块

具备较高的数据传输效率，进一步提升数据传输的精准

性。

执行单元负责远程重启操作。为提高远程重启操作

的效率，执行单元在接收到数据处理单元发送的信息并

显示前半波后开始求解远程重启信息，并以电力电子形

式输出远程重启信息。

1.2 通信工程设备远程重启

通过对短信实施安全验证排除垃圾短信，提升通信

工程设备远程重启的效率与安全性。

主站利用数字加密（界面）单元对远程重启的短信

信息实施数字加密，数字加密（解密）单元以端对端的

方法实现信息加密，将各个通信工程设备终端当成一个

用户，利用固定密钥方法为每个用户分配密钥并存储于

主站内；若密钥失效，则以手动更新方式，更新密钥；

若密钥出现泄露现象，则实施远程重启操作。

2 实验分析

本文以一个电子通信项目为实验对象，该项目包含

378 台设备。当这些设备出现故障时，使用该方法实现

远程重启。

通过扭矩传感器采集电子通信工程设备通信过程

中的干扰信号，利用本文方法抑制通信过程中的干扰信

号。本文方法中 2 种接地方式的抗干扰

接地技术均能够有效抑制信息传输过程中形成的

干扰信号。实验证明，本文方法能够有效抑制通信过程

中的干扰信号，提升本文方法传输远程重启信息通信过

程的抗干扰性能，确保信息传输的精准性。将文献[4]
的线路故障重启方法与文献[5]的 UPFC 重启方法作为本

文方法的对比方法，分别记作文献[4]方法与文献[5]方法。

在该电子通信工程中随机选取 1 个设备，并人为设置故

障，利用 3 种方法对该设备实施远程重启操作，统计实

验过程中的各项指标如表 1 所示。

分析表 1可知，本文方法能够压缩接收信息的大小，

提升数据传输效率；本文方法可有效缩短通信工程设备

故障宕机时长，以高达 97.8%的远程重启成功率将通信

工程设备性能提升至 45%；本文方法的远程重启成功率

分别比其余 2 种方法高出 8.53%与 6.85%；本文方法提

升通信工程设备性能的幅度明显高于其余 2 种方法。实

验证明：本文方法具有较好的远程重启效果。

在该电子通信工程中随机选取 100 个设备，并人为

设置设备故障，利用 3 种方法对这 100 个设备实施远程

重启操作，记录 3种方法实施远程重启操作的执行时间，

即接收主站发送的远程重启信息后到完成远程重启操

作的总执行时间，记录结果如表 2 所示。

表 1 3 种方法的各项指标统计结果
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表 2 3 种方法的执行时间

从表 2 的分析可以看出，随着需要远程重启的通信

工程设备数量的增加，这三种方法的执行时间也会变长。

当需要远程重启不同数量的通信工程设备时，本文方法

的执行时间明显低于其他两种方法。随着设备数量的增

加，本文方法执行时间的提升幅度较小，原因是本文方

法设计的数据处理单元具备过滤与校验接收的远程重

启信息功能，可提升数据传输效率。实验证明：本文方

法可有效缩短远程重启操作的执行时间。

3结束语

为了提高通信工程设备终端的在线工作率，提高设

备的实际应用性能，研究了基于抗干扰接地技术的通信

工程设备远程重启方法。设计通信工程设备远程重启通

信模块，实现远程重启操作，并结合抗干扰接地技术，

提高通信时的抗干扰性能。通过设计远程重启方法，可

以提高通信工程设备的故障恢复效率，避免因重启时间

过长而导致故障持续时间过长、设备性能不理想等问题。
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