
·预算造价经济·

95工程技术探索 | 2023年/第5卷/第35期 |

引言 1

近年来，人工智能技术的迅猛发展为计算机网络安

全带来了新的希望和突破口。人工智能凭借其强大的学

习、推理和决策能力，在网络安全领域展现出广阔的应

用前景。它不仅能够自动化地识别和应对各种安全威胁，

还能通过数据分析和行为预测来提前发现和预防潜在的

安全风险。因此，深入探讨人工智能技术在计算机网络

安全中的应用，对于提升网络防御能力、保障信息安全

具有重要的现实意义和长远价值。

一、人工智能技术与计算机网络安全基本理论概述

（一）人工智能技术

人工智能（Artificial Intelligence，AI）是一门研究如

何使计算机能够模拟人类智能的学科。它的基本概念是

通过构建智能系统，使计算机能够模仿人类的思维和行

为，实现像人类一样的智能表现。

人工智能技术的基本原理包括机器学习、知识表示

与推理、自然语言处理、计算机视觉和专家系统等。其

中，机器学习是人工智能技术的核心，它通过从大量的

数据中学习和发现规律，从而使计算机能够自主地进行

决策和预测；知识表示与推理是将人类的知识和经验转

化为计算机能够理解和处理的形式，以支持计算机进行

推理和决策；自然语言处理是使计算机能够理解和使用

自然语言的技术，用于实现人机交互和自动化文本处理；
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计算机视觉是让计算机能够理解和处理图像和视频的技

术，用于实现自动识别和分析；专家系统是将领域专家

的知识和经验转化为计算机程序，用于解决特定领域的

问题 [1]。

（二）计算机网络安全

计算机网络安全是指保护计算机网络不受未经授权

的访问、干扰、破坏、篡改等威胁的一系列技术和方法。

计算机网络安全的基础知识包括计算机网络的基本结构、

网络攻击与防御、加密与解密等内容。

计算机网络是由一组相互连接的计算机和通信设备

组成的系统，它可以分为局域网、广域网和互联网等不

同的网络类型。在这些网络中，数据的传输需要通过各

种协议和技术来实现。计算机网络的基本结构包括网络

边缘、网络核心和网络互联三个部分。

网络攻击与防御是计算机网络安全中的关键问题之

一。网络攻击是指未经授权的个人或组织通过各种手段，

如黑客攻击、病毒传播等，对计算机网络进行非法访问、

干扰或破坏的行为。为了保护计算机网络安全，人们需

要采取一系列的防御措施，如防火墙、入侵检测系统等。

定期的网络安全检测和漏洞修复也是保护计算机网络安

全的重要手段。

加密与解密是计算机网络安全中的核心技术之一。

加密是将明文转化为密文的过程，而解密则是将密文还

原为明文的过程。加密与解密可以保证数据在传输过程

中的机密性和完整性。常见的加密算法包括对称加密算

法和非对称加密算法。对称加密算法使用同一个密钥进

行加密和解密，而非对称加密算法则使用公钥和私钥进

行加密和解密 [2]。
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摘　要：随着科技的快速发展和数字化的不断深入，计算机网络已经成为现代社会不可或缺的一部分。它极大地改
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愈发凸显，威胁着个人隐私、企业资产乃至国家安全。病毒、黑客攻击、网络诈骗等网络安全事件频发，传统的安

全防护手段在面对复杂多变的威胁时显得捉襟见肘。基于此，文章对计算机网络安全中的人工智能技术应用进行了

探讨，期望对相关人员提供参考。
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二、人工智能技术在计算机网络安全中的应用

（一）在恶意软件防护中的应用

传统的防病毒软件只能依靠已知的病毒样本进行检

测和拦截，而对于未知的新型病毒来说，这种方法已经显

得不够有效了。因此，人工智能技术的应用成了当前计

算机网络安全领域中一个热门话题。在恶意软件防护方

面，人工智能技术可以通过机器学习算法对大量的数据进

行分析和处理，从而发现新的恶意软件特征。通过训练模

型并利用这些特征来识别新出现的恶意软件是非常有效的

方式。此外，人工智能还可以帮助研究人员更好地理解恶

意软件的行为模式，为后续的研究提供基础资料。也可以

用于恶意软件防御方面的工作。例如，使用人工智能技术

可以自动生成反向工程代码以模拟攻击者行为，以此来测

试系统是否存在漏洞或弱点。此外，人工智能还可以被用

来辅助传统防病毒软件的工作，提高其准确性和效率。例

如，可以在实时监测下捕获潜在的恶意软件，并将其发送

给传统防病毒软件进行进一步的分析和判断。

（二）在Web安全中的应用

随着互联网的普及和移动互联网的发展，Web 已经

成为人们日常生活中不可或缺的一部分。然而，Web 的

开放性和分布式特点，已成为黑客攻击的主要目标之一。

因此，如何保障 Web 安全性已成为当前计算机网络安全

研究的重要方向。在 Web 安全中，黑客利用网络操作系

统和 Web 应用的缺陷来获得服务器管理权，可能会修改

信息，偷走数据，甚至嵌入不良的代码，会让所有的浏

览者遭遇攻击。为了解决这些问题，需要使用一些有效

的方法来保护网站。一种是基于机器学习的方法。通过

对大量已知的恶意行为进行分析和建模，可以建立一个

模型来预测未来的攻击行为。该方法能够有效地识别出

异常的行为并加以拦截。此外，还可以采用深度神经网

络（deep neural network，DNN）来实现更准确的分类和

检测。通过训练大量的样本数据集，DNN 可以自动地从

数据中学习到特征模式，从而更好地区分正常和异常的

数据流。另一种常用的方法是基于规则引擎的技术。规

则引擎是一种基于逻辑推理的系统，可以用于自动化处

理复杂的业务流程。例如，将访问权限设置为仅有管理

员才可以访问某些特定页面，这样就可以防止未经授权

的用户进入敏感区域。

（三）在防火墙中的应用

防火墙这一计算机系统的重要安全屏障，旨在抵御

恶意攻击和未经授权的访问，但传统的防火墙在处理速

度上存在一定的局限性，难以迅速、准确地从海量数据

中甄别出潜在威胁，人工智能技术的融入，为防火墙的

性能提升和误报率降低提供了新的可能。在网络环境中，

不法分子常常利用网络的匿名性进行非法勾当，窃取宝

贵的数据资料。一旦关键信息失窃或遭破坏，不仅会造

成经济损失，还可能引发广泛的社会问题，因此，构建

智能化的防火墙系统势在必行。

智能防火墙作为人工智能与网络安全结合的杰出代

表，显著提升了网络安全的管理效能，它能迅速识别出

潜藏的危险信号，并立即采取行动，阻断这些威胁的传

播路径，从而有效遏制病毒的侵袭和扩散。这种智能化

的安全管理方式，确保了重要数据始终在安全的网络

环境中流转。为了进一步加强网络安全防护，需要不

断深化人工智能技术在防火墙中的应用，实现两者的

无缝整合，通过这样的整合，我们可以更有效地抵御

网络攻击，保护用户的个人信息免受病毒侵害。这既

是对用户权益的有力保障，也是对网络服务品质的重

要提升。

结束语

综上所述，人工智能在网络安全、网络性能优化和

高级应用领域具有巨大的潜力和优势。然而，该领域的

人工智能应用也面临着一些挑战，如数据隐私和安全性、

算法复杂性和系统可靠性等。为了充分发挥人工智能的

优势并解决这些挑战，需要提出相应的解决方案和展望。

未来的研究可以进一步探索人工智能与计算机网络技术

的融合，以提高网络安全性、性能优化和其他高级应用

的效率和质量。
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