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课程思政视角下中职《网络系统安全》首次课在线教学初探
李晓雯

（华强职业技术学校信息技术部，广东 深圳 518000）

摘要：首次课是一门课程的起始阶段，在首次课中实施课程思政是非常重要且必要的。本文在在线教学的背景下，基于中职《网络

系统安全》课程的首次课，详细介绍了课程思政视角下课前、课中和课后各阶段的教学设计和实施情况，以期为课程思政和首次课的教

学提供借鉴。
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首次课是指一门课程中，教师面向特定的学生讲授的第一次

课。首次课是一门课程的起始阶段，具有重要的功能，用于展示

授课风格，树立教师形象；介绍课程属性、明确课程作用；吸引

学生兴趣，建立和谐关系；以及形成课堂契约，保障教学效果。

然而在实际教学工作、特别是疫情期间的网课教学工作中，首次

课却因教师不重视、准备时间匆忙、课时紧张、教学设计不完善、

教育方法单一、信息缺失、缺少思政元素等问题造成教学效果不

理想，缺少情感共鸣，学生一时难以进入状态。

一、首次课开展课程思政的必要性

立德树人是教育的根本任务，要用好课堂教学这个主渠道，

各类课程都要与思想政治理论课同向同行，形成协同效应。作为

专业教师，应将专业教育与思政教育协同，通过隐性渗透、润物

细无声，寓思政教育于各类专业课程之中。学生的人生态度、职

业素养与精神培养并不是一蹴而就的，而是一个漫长的过程。在

首次课中就渗透思政教育，找到课程与思政教育的契合点，有助

于尽早打下基础，培养学生正确的思想观念和良好的职业素养

《网络系统安全》课程是面向中职阶段计算机网络技术专业

高二学生的一门专业课，是在完成网络基础课程学习后，用于巩

固拔高、中高职衔接和为职业生涯拓宽视野的课程。此时学生正

处于司法的临界点年龄，法律意识还不够强，对网络安全攻防又

颇为感兴趣，迫切需要正确的思政引导，做到守法自律，树立良

好的职业道德和职业理想。

二、《网络系统安全》首次课的教学设计与实践

（一）授课背景

1. 线上授课。因疫情原因，全体师生居家上网课，本次课全

程在线完成，虽然会有少部分内容具有在线教学特色，但绝大部

分均可在线下授课过程中使用。专业课两节连堂，每堂课仅有 30

分钟，比线下时长（每节课 40 分钟）要短。每个教学环节最好不

要超过 10 分钟，适时安排学生活动，防止学生注意力分散。师生

的互动难度和成本更高，学生的自主性和自由度大，更需要用精

彩的内容来牵引学生的注意力。

2. 师生关系。两个班同时进行在线教学，其中一个班 47 人，

与教师磨合了一个学期，对教师的授课风格很熟悉，另一个班约

20 名学生参与过上学期期末的考证集训辅导，与教师较为熟悉，

另有 25 人未参与过教师的课程，虽然平时碰面较多，但并不熟悉。

3. 学习对象分析。学生已完成多门专业基础课的学习，理论

略薄弱，但实操能力较强；目标不明确，自卑与自尊心强交织，

需要教师的引领和鼓励，注意激发学习兴趣；学习的主动性不足、

方法欠佳，课前预习和课后拓展学习的习惯较差，容易产生畏难

情绪，教师要适时推动和及时反馈，控制难度，课前和课后的任

务时间不宜长，难度不宜大。但也存在少数对专业有强烈热爱或

参加过竞赛培训、对未来职业生涯有迫切规划需求和学习愿望的

学生，需要提供拔高性的资源供学习参考。

（二）授课过程

整体教学过程分为课前、课中和课后三部分，如图 1 所示。

其中课中分为四大教学环节，每节课两个环节，每个环节结束后

提供 5-10 分钟的任务。考虑到内容较多而时长有限，为了保证学

生参与的广泛性，本次课没有设置随堂提问，而是利用客观和主

观题目让所有学生都参与进来。作为弥补，若有单个问题，私聊

老师或在班级群中发言。  

图 1 《网络系统安全》首次课教学设计思维导图

1. 组织课堂，激发兴趣（课前）。课前的周末，提前建立好

云班课，组建微信群，督促学生加入班课，方便开展后续教学。

学生加入后，开展学情调查，考虑后续课程安排，了解学生在线

学习的条件，特别是有无电脑以及电脑的配置情况，75 人中有 21

人没有电脑，没有电脑的人数占比高达 28%，另有 2 人的电脑配

置过低（低于 1G，无法安装实操软件和虚拟机），因此网课期间

的内容应以理论为主，可根据学生情况适当穿插简单实操。

课前利用云班课的“轻直播 / 讨论”功能组织班级讨论，要

求学生观看视频《女孩被骗学费昏厥离世》后，从三个方面思考

我们该如何避免这样的悲剧：（1）我们自身如何避免该类悲剧？（2）

身边人发生被骗的经历后，我们可以做些什么？（3）从社会层面，

我们可以做些什么防止这类事件的发生？

视频只有 2 分钟，降低学生的参与门槛，视频中的女孩与学

生年龄相仿，而且因信息泄露事件造成的电信诈骗近年来层出不

穷，很多学生身边也有人被骗，更容易有代入感，以此激发学生

兴趣，也有利于启发性教学，引导学生思考安全工程师应具备的

职业道德、职业精神，明确法律的红线不可跨越等思政问题。

在学生讨论的过程中，教师会及时给予反馈和提示，拓展讨

论的深度和广度，对具有启发性的回答进行点赞，教师点赞会加
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经验值，从而提高学期末的平时分。

从讨论的情况看，两个班的学生都能提出提高防范意识、保

护个人隐私、安装国家反诈 APP 等进行自我保护的方式，但并没

有涉及到作为专业人士应具备的职业使命感和责任感，因此在课

中需要加强这方面的引导。

此外，提前 2 小时发送在线课程链接，并强调提前进入直播

室且签到，保证学生提前做好准备。

2. 确立规则，有的放矢（课中）。每个教师的授课风格不同，

使用的平台不同，再加上在线学习的特殊性，非常有必要提前明

确授课所用的平台和具体平台的使用方式等问题，本门课所用的

平台采用“1+4+n”的方式，即云班课 + 腾讯课堂、微信群、思科

网院、网络安全云平台和其他平台，其中云班课为核心平台，其

余均作为辅助。

作为核心平台，云班课集资源、测试、作业、互动、考勤等

于一体，学期末的总评成绩直接来源于云班课平台。总评成绩 =

平时成绩 40%+ 期中考试 30%+ 期末考试 30%，笔者特意将一般

课程占 30% 的平时成绩提高到了 40%，加强过程性评价，且平时

成绩又具体用云班课各项活动所得经验值来体现，例如视频资源

学习占 5%，非视频资源学习占 10%，签到占 10% 等。学生能直

观地感受到网课期间每个活动的参与情况会影响到最终的总评成

绩，具有一定的约束性，同时这种评价方式在复课后依然可以继

续使用，具有一致性。

腾讯课堂用于实时互动和教师答疑，微信群用于发布通知和

互动管理。

思科网院是我校校企合作项目，学生注册并完成思科网院的

课程模块后，可以获得其颁发的电子证书，学生可以凭借证书申

请加学分。其资源理论性较强，可作为网课期间的重点内容，用

于理论巩固。

网络安全云平台则是我校购买的网络安全实验平台，学生可

在教师引导下分模块完成网络安全实验，配有虚拟实验环境和实

训手册，内容丰富，复课后可作为实操平台使用。

其他平台则作为资源推荐给不同需求的学生，资源推荐着重

不同的梯度、层次，本次课推荐的资源有：（1）高职的网络安全

攻防实战课程，有利于中高职衔接；（2）专业培训机构的全套课

程，与已学课程契合，有利于拓展拔高；（3）侧重攻防的网络课

程，难度较大，推荐给坚持课下拓展学习的学生。

3. 形成契约，保障秩序（课中）。给学生立规矩是首次课的

重要任务，特别是网课对学生的自主性要求高，更需要形成契约，

保障秩序。

时间观念部分强调提前5分钟进入直播间并准备好学习用品，

提前 3 分钟签到，准时开始上课。为了确保准时，推荐活用闹钟。

利用好上课时间，有问题当堂解决不累积，尽量不看回放，减少

屏幕使用时间。

我国自古是礼仪之邦，传统美德要保持。网课礼仪则指导学

生在课前、课中、课间和课后四个阶段应注意的礼仪。课前要求

洗漱早餐，准备好学习用品，提前进入课堂和签到；课中保持安静、

不随意离开，积极参与课堂活动，不聊无关话题，注意礼貌用语；

课间起立活动，离开屏幕，喝点水、上厕所，及时返回；课后独

立完成作业，拍照清晰端正，沟通清楚有礼。最后提出“一言一

行讲礼仪，一举一动皆文明，期待看到一个优雅的你”这样的寄

语以鼓励学生。

活动参与则是鼓励学生独立完成测试和作业，积极参与答疑

讨论，用心完成附加作业。

4. 明确属性，产生动力（课中）。在课程介绍的过程中，融

入理想信念层面的精神指引比单纯讲授专业知识更有收获。

课程以课前讨论所用的视频《女孩被骗学费昏厥离世》作为

导入，总结了学生讨论结果，并进行启发和拔高：作为计算机网

络技术专业的学生，我们还应从该案件中看到信息泄露所带来的

巨大危害，从而学好知识，保护网络安全。使学生萌生职业使命

感和责任意识。

接着导入核心概念，即网络安全是什么。再从发展历程（宏观）、

市场前景（中观）和课程内容（微观）三个不同的维度对网络安

全进行介绍。

在发展历程中强调斯诺登事件（棱镜门）推动网络安全进入

爆发期，美国从 2007 年起的绝密监听计划——棱镜计划让各国意

识到“没有网络安全，就没有国家安全”，从而将网络安全的重

要性上升到国家安全层面，拔高职业使命感和责任感。

随后介绍网络安全在全球和中国市场的价值和发展情况逐年

上升，网络安全人才缺口大，信息安全专业连续五年位列本科绿

牌专业名单，鼓励学生尽早确立职业方向和理想，未来通过专升

本的方式进一步提高专业技能。

最后落脚到本门课程的主要内容以及网课期间的课程规划和

参考书目，引导学生脚踏实地，一步步精进技能。

1. 学会方法，树立精神（课中）。授人以鱼不如授人以渔，

专业课程只是学生专业入门的敲门砖，专业教师则是领路人，教

给学生资源获取渠道和学习路径，帮助他们在职业道路上走得更

深更远。

此外，遵守职业道德和法律法规是网络安全职业之路上的“护

身符”，正处于临界点年龄的高二学生们，对网络攻防知识有着

急切的渴望，却容易迷失在自我膨胀和炫耀的泥潭中，触犯法律

红线。因此在首次课中，对道德法规的强调是必选项，使学生明

确行为的边界和过界的代价，争做网络达人，修身兼安天下，本

着“守法、诚信、精进、创新”的精神，学好知识，保护网络安全。

2. 开阔视野，思考精进（课后）。课后提供网络安全相关法

律法规的详细微课，进行拓展学习。利用头脑风暴活动让学生们

对本门课程提出自己的想法、建议和期待，推动学生深入思考，

并给予及时反馈。

从反馈的结果看，学生对课中的各部分内容都有较为深刻的

思考，特别是对职业使命感和责任感以及道德法规印象深刻，产

生了较强的学习动力。

三、教学反思与建议

尽管笔者一直很重视首次课，也实施过数十次首次课的教学，

但真正将课程思政融入教学内容后，不仅有机联系了首次课中各

个零散的部分，也取得了令人惊喜的效果，体会到了教书育人、

立德树人的职业幸福感。

实施课程思政要紧紧抓住课堂教学这个“主渠道”，深入挖

掘课程中所蕴含的思政元素，给学生以潜移默化的影响和引导。

避免“两张皮”现象，思政不是枯燥的大段讲述，教师几句话的

点拨、恰到好处的提醒、真诚的自我反思等，都能带来学生精神

的升华，这也是我们能带给学生的最重要的人生财富。
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