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IPA 技术在网络运营商安全保障中的探索与应用
康雅萍　王升元　王建宏

（中国移动通信集团内蒙古有限公司，内蒙古 呼和浩特 010090 ）

摘要：网络空间安全（以下称网络安全）事关人类共同利益，事关世界和平与发展，事关各国国家安全，因此各大网络运营商建立

健全关键信息基础设施保护体系，提升安全防护和维护政治安全能力。近年来的安全保障和应急演练工作越来越频繁，网络运营商基层

安全保障人员和基础设施运维人员数量有限，难以支撑快速发展的安全保障需求。在 RPA 技术可模拟人机交互过程，执行预定程序，操

作规则固定、高重复性、高准确度的任务；RPA 以低代码开发、快速部署、替代人工的特点，在各行各业均有成功的应用。在网络安全保

障和运维工作中，可以充分释放优势，实现“IT 换人”，降本增效的目标。
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一、背景

随着我国互联网新技术、新应用的快速发展，以及国内外局

势的不断变化，我国网络安全形势也面临着日益严峻的挑战。在《中

华人民共和国国民经济和社会发展第十四个五年规划和 2035 年远

景目标纲要》《信息通信行业发展规划（2021-2025 年）》中多

次强调要加强重要领域数据资源、重要网络和信息系统安全保障。

因此在我国多次举办重大活动中，网络运营商作为央企需要全力

保障“春节”“东奥”“党的二十大”等重大活动，提供强有力

的信息服务支撑。同时，为提高网络运营商网络安全事件应急处

置能力，国家公安部、工信部等主管部门每年都会组织开展网络

安全应急演练。在安全保障或应急演练期间，上级单位会 7x24h

不间断下发问题 IP，网络运营商需要第一时间在互联网边界防火

墙进行 IP 封堵。由于封堵操作须遍历每台边界防火墙，且封堵任

务下达时间具有不确定性，致使人工封堵操作重复性高、耗时长、

任务重、效率低，给保障工作带来了极大挑战。

为改善当前面临的困难，从封堵要求和操作流程入手，全面

梳理 IP 封堵的流程节点、边界防火墙类型及版本，并对流程节点

耗时情况、防火墙封堵命令特点等内容进行定向分析，利用 IPA

技术实现自动化封堵。

（一）应急演练 IP 封堵工作面临的问题

应急演练或安全保障期间，上级单位通过网络监测，主动发

现计算机或系统收到的外部攻击，并将攻击源 IP 下发至网络维护

人员，维护人员通过防火墙和路由器配置，封锁某个 IP，禁止链

接，达到抵御攻击的效果。因此网络维护人员需根据上级单位要求，

对互联网边界防火墙进行 7x24h 不间断的 IP 封堵。封堵操作须遍

历每台边界防火墙，封堵操作呈现出重复性高、耗时长、任务重、

效率低的特点，给保障工作带来了极大挑战，具体体现在以下 4

个方面：

1. 应急演练持续周期长：年均 3 次应急演练，单次演练最短

持续周期为 12 天，最长为 21 天，累计共计 47 天。

2. 封堵操作过程繁复：上级单位发布封堵信息的时间具有不

确定性，维护人员需 7x24h 持续关注通知群内动态，且封堵操作

步骤繁多，执行时效性要求高，人工操作压力大、易疲劳、准确

性差、耗时费力。

3. 网络维护人员数量不足：每位网络维护人员人均维护千台

设备，持续开展 7x24h 值守难度大。

4. 封堵操作日志记录缺失：人工执行封堵操作无法及时记录

操作信息，难以支持后续分析回溯。

（二）RPA 技术介绍

RPA 定义。机器人流程自动化（Robotic Process Automation，

简称 RPA） 指用软件自动化方式模拟人工操作计算机完成工作任

务，它通过软件机器人自动处理大量重复的、基于规则的工作流

程任务，通常被称为 RPA 机器人。

不同于传统开发，RPA 机器人以非侵入式在系统表现层通过

模拟人工操作完成数据流转和整合，不需要对现有系统进行改造，

也不需要对其他系统进行接口打通和二次开发。

二、整体方案

（一）IP 地址封堵操作流程标准化

根据 RPA 技术应用特点，首先需要将人工操作标准化和流程

化，因此先对网络安全保障期间可疑 IP 地址封堵的操作步骤进行

了梳理和归类，形成标准化流程，明确了各节点操作要求、操作

方法和操作规则。

1. 获取 IP 封堵消息。根据上级单位的工作部署，IP 封堵消息

一般来源于邮件、微信、飞信或企业内部沟通工具，通过查看上

述软件消息记录，查找“IP 封堵”等关键字，确定待封堵 IP。

2. 执行封堵操作。IP 封锁指防火墙维护 IP 黑名单，一旦发现

向黑名单中地址的请求数据包，就直接将其丢弃，源主机得不到

目标主机的及时响应而引发超时，从而达到屏蔽对目标主机的访

问的目的。封堵操作可通过执行防火墙封堵命令实现，因此可通

过机器人自动生成防火墙封堵命令，激活防火墙命令窗口，并执

行封堵命令，从而实现封堵的目的。

3. 记录日志和消息反馈。获取封堵日志信息保存至 excel 文件

用于备查或 IP 地址解封使用，并自动生成“XXXX 地址已封堵”

的信息，再沟通工具中实时报备。

图 1 流程标准化设计

（二）封堵消息识别与处理

RPA 机器人定时激活微信、飞信或其他工具的应急演练群或

者安全保障群对话框任务窗口，获取实时封堵信息。根据消息关

键字段，例如“封堵”“IP”等获取到待封堵的信息，并利用正

则表达式对获取到的信息准确性（是否为正确 ipv4 或 ipv6 格式）

进行校验，同时记录信息至 excel 留档。
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图 2 消息识别和处理流程设计

1. 上级部署群消息获取。RPA 机器人利用界面自动化获取

Window 窗口，激活消息沟通工具窗口，以备提取待封堵 IP 地址。

利用界面自动化模拟键盘操作“Ctrl+C”和“Ctrl+V”获取聊天消息。

2. 消息接收和处理。分析下发的封堵信息格式，定义判断封

堵 IP 地址关键字，制定获取 IP 规则，通过数据清洗获取待封堵

IP 信息。利用正则表达式判断 IP 地址类型是 IPV4 或者是 IPV6。

3. 待封堵 IP 记录。将提取到的 IP 通过 RPA 机器人利用界面

自动化、Excel 自动化模拟“Ctrl+C”和“Ctrl+V”操作，将 IP 地

址和获取时间写入制定单元格的数据内容。

（压到）防火墙命令编辑与执行

梳理定义防火墙封堵命令数据库，然后依据获取到的 IP 信息，

自动完成命令的匹配和编辑，并遍历至已配置的地址域 JSON 数组。

激活 4A 防火墙命名窗口，并定义自动刷屏，防止设备自动锁定。

根据 JSON 数据中的地址域以及命令规则在防火墙命令窗口中执行

对相应的封堵命令。

1. 防火墙 IP 封堵命令生成。防火墙的 ACL 命令集条目数量

存在上限，为确保封堵命令的有效性，RPA 机器人利用文件处理

组件打开配置文件获取防火墙的命令集条目数量，如若超过阈值

则自动创建新的命令集。通过 Excel 自动化组件，读取待封堵 IP

内容，依据到的 IP 信息，自动完成防火墙封堵命令的匹配和编辑，

并遍历至已配置的地址域 JSON 数组中，从而生成封堵命令。

图 3 封堵命令生成流程设计

2. 激活防火墙命令窗口并执行。RPA 机器人通过界面自动化

的 Window 窗口组件，激活防火墙命令窗口。根据 JSON 数据中的

地址域及命令逐个在防火墙命令窗口中执行对相应的封堵命令。

通过 Excel 自动化新建工作表用于记录执行信息，使用正则表达

式及 split 方法快速获取到对应命令的执行记录，利用界面自动化

的键盘组件模拟“Ctrl+C”和“Ctrl+V”的操作将执行信息写入

Excel 文档用于后期回溯或 IP 解封使用。

图 4 封堵命令执行流程设计

（四）封堵 IP 状态记录与消息回复

1.IP 状态记录。

图 5 封堵 IP 日志记录设计

通过 Excel 自动化新建工作表用于记录 IP 的封堵状态、封堵

时间、执行封堵命令结果日志行、是否反馈等信息，并自动读取

命令执行表获取 IP 信息。利用 Excel 写入组件逐行记录 IP 封堵命

令执行情况，对 IP 封堵和反馈回复状态进行标记。

2. 消息回复。RPA 机器人利用读取单元格内容组件，逐行判

断当前 IP 是否封堵、是否反馈的信息，利用正则表达式确定需要

反馈回复的 IP，并生成“XXXXXXXXIPV4 或 IPV6 地址已封堵”

的信息。通过 Window 窗口组件打开沟通群窗口，搜索关键字定位

群，用鼠标组件模拟“双击”打开封堵群，并在沟通群中实时通报。

四、应用情况

通过将 RPA 技术应用到各大企业的网络安全保障中，使其能

够模拟人工封堵的方式，自动执行封堵消息接收、消息处理、封

堵命令编辑、设备登录、封堵命令执行、封堵执行情况记录、封

堵执行结果回复等一系列封堵操作流程步骤，无需人工干预。以

某网络运营商省级单位在“两会”、春节等重大活动安全保障或

者是上级单位 HW 期间，一年约自动封堵 IP 地址 3658 个，解决

了长期以来，网络安全保障所面临的困难。
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