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高校 IP 地址规划
刘　超 

（南京大学 （信息化建设管理服务中心） ，江苏 南京 210000）

摘要：在信息化建设中，网络 IP 地址方案的设计至关重要，合理科学的 IP 地址方案不仅可以减少网络负荷，还能为以后的网络扩

展打下良好的基础。本文就网络规划中 IP 地址方案设计进行一些建议，提出高校 IP 地址规划指南，并给出高校网络规划建设方案。
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一、IP 地址规划的重要性

IP 地址的恰当规划是网络设计的至关重要的一环，尤其对于

庞大的网络而言，统一的 IP 地址规划是必不可少的。IP 地址规划

的质量不仅影响着网络路由协议算法的运行效率，还直接关系到

网络性能的表现、网络规模的扩展以及网络管理的顺利进行。更

为重要的是，IP 地址规划的优劣将直接决定网络应用的发展前景。

因此，要评估一个网络规划的水准，要评判一个网络设计师的专

业技术，直接审视其 IP 地址规划的精准程度是最为直接的方式。

IP 地址规划，实则乃一门技艺的创作过程！

2019 年 11 月 25 日 UTC + 1 15：35，全球已经用完了 IPv4 地址。

从理论上讲，IPv4 地址耗尽应该意味着不能将任何新的 IPv4 设备

添加到 Internet，但是实际上，许多因素会进行缓解。如何能够有

效的规范网络 IP 地址和管理 IP 地址，并且能够有效的节约网络

地址资源，也包含学校的经济资源，是目前学校急需解决的主要

问题。

因为地址是唯一的，使用后就很难修改了，所以这次地址规划，

可能影响学校未来 10 年、20 年、甚至永久。

二、IP 地址规划的原则

为了避免因 IP 地址规划导致一系列网络问题，结合网络实际

经验和理论原则，针对校园网的网络互连系统提出网络 IP 地址规

划与设计的基本原则、规划方法。

（一）唯一性

IP 地址是主机和设备在网络中的标识，在同一网络中，不能

有两台主机使用相同的 IP 地址，否则产生冲突，将无法通信。每

个 IP，四校区唯一。这是分配 IP 地址时需要遵守的首要原则。

（二）连续性

在层次结构网络中，使用连续的地址能简化路径叠加，减少

路由表规模，提升路由算法效能。同一网络区域分配连续的网络

地址利于采用路由集成技术，缩减路由表条目数，提高路由器处

理速度。路由器计算路由消耗资源，路由表长度与条目数量成正比，

路由表越长处理时间越长。路由集成可缩短路由表长度，提高路

由器工作效率。连续的 IP 地址有助于路由集成，减小路由表规模，

提升路由效率。

（三）可扩展性

在 IP 地址规划时，要留有一定数量的余量，并且使保留的 IP

地址与当前所用的 IP 地址具有一定的关系，保持连续性，以便满

足将来扩展网络时的需要。由于随着学校的业务发展，其网络的

规模和应用不断增加，建设完成的网络不会因为用户数量增加而

重新规划网络的 IP 地址，避免因调整、替换 IP 地址而产生不必

要的管理负担和经济损失。

（四）实意性

“忘址生义”，好的 IP 地址规划使每个地址具有实际含义，

看到一个地址就可以大至判断出该 IP 地址相关的属性，与实际网

络因素的关联性。这是 IP 地 址规划中最具有技巧性和艺术性的部分。

IP 地址 172.X.0.0，使用第五、六个字节位 XX 表示校区（如

鼓楼校区、仙林校区等）使用第七、八个字节位 XX 表 示类型。

这些是网络信息安全的重要保障，未来的信息基础资源管控

技术是未来网络安全的核心。

（五）前瞻性

在满足现有校园网需求的前提下，适当预留未来资源，对接

未来可能兴起的物联网、智慧校园、安全校园等校级业务。

当校园网的设计非常合理，结构清晰、分层明确时，管理网

络便不是一件令人挠头的工作。

在校园网进行地址设计时，就应统一规划，按类汇总，边界

清晰，以增加网络的易维护性。

三、IP 地址分类

（一）公网地址和私有地址

在公网 IPV4 地址比较充足的时期，一些高校的校园网全部用

户直接使用公网 IP 地址，不采用 NAT 架构，虽然存在安全性风险，

但访问效率有所提高。但现在新建的校园网只能采用 NAT 架构，

选用私有 IPV4 地址分配。

（二）地址功能 划分

互联地址：关键基础设施互联，管理。通常掩码默认是 29 或

30。

服务地址：数据中心，对外提供服务，通常使用公网地址。

用户地址：普通用户上网，建议使用私有地址段。

专用地址：一卡通、保卫专网、财务专网、基建管理网等，

建议使用专用地址段。

（三）静态地址和动态地址

动态 IP 和静态 IP 的区别在于：动态 IP 需要在连接网络时自

动获取 IP 地址以供用户正常上网，而静态 IP 是校园网分配给用

户的 IP 地址，手动写到网卡里，不需要获取 IP 地址。

运维管理平台结合 DHCP 系统、网管系统、IP 规划综合查看

地址使用情况；通过 DHCP 应用系统查看动态 IP 情况；查看网络

设备日志了解静态 IP 情况。

四、IP 地址现状和需求

（一）IP 地址现状

目前本校共有四个校区，鼓楼校区、仙林校区、浦口校区、

苏州校区。四校区需做好互联互通，形成一个整体，编织一张统

一的大网。

（二）IP 地址需求

先期进行需求调研，主要摸排清楚校园网内各个部门需求，

按需求量合理分配 IP 地址，搭建稳定高效得网络架构。

（三）IP 地址需求分析

校园现有建筑物，鼓楼 25 栋办公楼、27 栋宿舍楼，仙林 37

栋办公楼、27 栋宿舍楼，浦口 11 栋办公楼、24 栋宿舍楼，苏州东

区 12 栋楼。101 个部门，现有教工及学生用户约 52499 人，苏州校

区未来规模为 2.5 万人。为了满足师生工作、学习等上网需求，选
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用私有 IP 地址规划内部网络，每一项按照四校区中最高标准分配。

目前在校教职工 5 万人，目前最多上网套餐为 4 线程上网。1

个 B 类地址有 256*256=65536 个地址。无线地址规划时，充分考虑

极限情况，其他类型和区域参考此类划分原则预留相对应地址段。

（四）有线地址

1. 办公区域

参考仙林和鼓楼校区地址划分，按 2 个 C、4 个 C 或者 8 个 C

为一个组，包含 1-6 个楼宇。

单个位置申请 IP 最多单位为计算中心，鼓楼 8 个 C，仙林 16

个 C。

单个机房申请 IP 最多的为仙林计算机系，为 4 个 C。

2. 公共区域

保证满足业务部门需求，尽量少分配地址。

3. 宿舍区域

按目前宿舍在校人数，鼓楼 128 个 C，仙林 128 个 C。划分

一个 B 地址段，使用前半个 B，后半个 B 预留。

4. 交换机管理

目前在网交换机约 4000（16 个 C）多台，建议办公区域和宿

舍区域区分开，有线无线区分开。 每类划分 4 个 C，共 16 个 C，

预留 16 个 C。

5. 无线 AP 管理

苏州目前需求 3500 个（16 个 C）管理 IP，仙林宿舍 AP 管理

IP 在 4000 个（16 个 C），单台 AC 得 license 上限大多为 16 个 C，

厂家之间不能共用地址段，办公区域和宿舍区域建议分开。再考

虑 IP 地址的冗余，建议按规模划分，单台 AC 最多不超过 16C，

最少不低于 2 个 C。

目前现网仙林 96 个 C，鼓楼 33 个 C，适当考虑预留 AP 管理

地址。建议分配半个 B。

（五）无线地址

1. 办公区域无线

一个 B 类地址，按照 32 栋楼分，一个楼分得 8 个 C，考虑预

留，可先分配 4 个 C。考虑冗余，可按区域多个楼宇组成一段地址，

建议 32 个 C 或者 64 个 C 划分。这样可实现楼宇之间漫游，同时

节约 IP 地址。

2. 宿舍无线

一年峰值 30164（118 个 C），一个月内的峰值 24640（97 个 C），

建议按半个 B（128 个 C）逐步增加。考虑未来终端增加，或者网

络架构调整，建议分一个 B，前半个 B 先投入使用，后半个 B 留

作扩容。

3. 开学迎新无线

鼓楼和仙林大门口，单个 AP 现网最多连接 180 个用户，目

前一个大门最多 2 个室外 AP。考虑到冗余，单个区域用户地址段

划分最低不能少于 4 个 C。

大门和宿舍峰值一共 17016（67 个 C），考虑到漫游建议公

共区域半个 B（128 个 C）。后半个 B 用作特殊区域。

五、IP 地址规划

（一）关于子网划分

为了避免广播风暴，大型的局域网需要划分 VLAN，子网的

数量根据 VLAN 的数量计算。虽然一个 VLAN 可以分配 500 个

用户甚至更多，但是考虑实用性和可扩展性，一般每个 VLAN 分

配不超过 200 个用户，最多不超过 250 个用户。如果是按部门划

分 VLAN 时，用户数量超过 250 个，则需要拆分，增加该部门的

VLAN 数量，或者按照时间人数增加 ip 地址。

使用私有 IP 地址时，为了便于 IP 地址管理，最小划分为一

个 C 类地址，按照 2 的倍数递增，然后将每个子网分配给每个

VLAN。

（二）公网地址的分配

使用 IPV4 的公网 IP 地址时，由于能够申请到的 IP 地址数量

有限，尽可能节约原则划分子网后再分配，主要用于与外网的路

由连接、NAT 转换、公网与私网的地址映射，互联网服务等。

今年开始，新校区申请到运营商的 IP 地址数均为 256 个公网

IP，公网地址需加强管理和审核，每个 IP 精确到业务，责任到人，

确定开放和收回时间，基于安全考虑，要白名单制，确定放开端口。

（三）设备管理地址的分配

在大型局域网中，可能需要使用几十、几百，甚至上千台交

换机，为了便于远程管理，每台交换机都需要一个管理地址。密

集型的大型局域网通常采用交换机堆叠技术，一般最多可以堆叠

8 台交换机，建议 2 台堆叠。一个堆叠组使用一个管理地址，这

样可以减少管理地址的数量。用于设备管理使用，通常不再分配

给用户主机使用。

（四）全校统一规划精确到 C 类位置

大家都知道地址规划越精确越好，精确到 C 类地址位置，优

点很明显：1、标准化程度高；2、透明，加大 IP 地址管理深度；3、

结合正则表达式，提升设备运行效率；4、缩短应急时间，提高工

作准确度；5、缩短故障排查时间，提升用户满意度；6、后期还

可根据情况适度调整。

六、落实 IP 规划与适应未来业务

（一） 落实规划的步骤

1、按照以上步骤，逐步细化 IP 地址；2、新网与老网同时运

行 1-5 年；3、结合核心网升级改造，增量全面按照新标准；4、

存量老网有计划逐步回收地址；5、以业务稳定为主；6、按区域特点，

需求特点，规划和调整地址段；7、应急措施，出现冲突有备用方

案；8、服从学校统一战略；9、对接需求：未来教育部和教育厅

要求对接系统，是否留足空间。

（二）无线用户急速增加

1、宿舍无线

（1）现网 25 栋半个 B，规划地址可以覆盖 50 栋宿舍；（2）

考虑无线设备增多，预计可以覆盖 40 栋宿舍。

2、办公无线

（1）地址与宿舍地址一样多，已考虑冗余；（2）多个楼宇

组成地址池，提高地址利用率；（3）公共区域尽量多划分，减少

办公区域地址占用；（4）逐步回收已分配 IP 地址，提高 IP 利用率；

（5）预留专用地址段

（三）科研和教学专网

科研和教学方面：沟通科研和教学需求；梳理专网情况；咨

询物联网发展规划。按业务特性细化，依据数据规划范围；依据

需求细化大小。

七、结语

在大中型网络规划与设计中，按照上述的原则，并结合学校

的实际情况，如区域、部门，合理地规划与设计 IP 地址，合理的

IP 地址设计方案不仅校园网的稳定，也对未来网络扩展提供良好

的基础。因此，依据 IP 地址规划与设计的原则，对于网络的建设

具有较强的指导意义。
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