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NAT 网络地址转换技术教学实例
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（兰州石化职业技术大学，甘肃 兰州 730000）

摘要：相信很多网络的使用者经常会看到某一台局域网内的 PC 的 IP 地址是 10、172、192 开头的，这三类分别属于 IPV4 地址的 A 类、

B 类和 C 类地址的私网 IP 地址，并不是真正能用来上因特网的公网 IP 地址；而且，如果局域网内的某一台 PC 的 IP 地址直接被广域网的

另一台 PC 看到的话，安全性也大打折扣。以下是本人总结的一个案例，是解决了私网 IP 转换为公网 IP 地址以实现上网功能，又可以保

护局域网 PC 不受外网攻击的一个案例。
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公网 IP 地址是全球唯一的，就像网上买东西，你的地址不

唯一自然也不能精准的发到你家。既然私网 IP 地址不能直接用来

上网，那为什么不直接使用公网 IP 地址呢？首先是因为全球公网

IPV4 地址枯竭，没有更多的 IP 用来随意浪费；其次，公网 IP 地

址都要从 IPS 网络运营商那里购买，需要成本支出。所以私网 IP

地址应运而生，A 类、B 类和 C 类都有自己的私网 IP 地址，而且

这些私网 IP 可以在任何局域网内重复出现，从而保证 IPv4 的用户

和业务能平稳过渡到 IPv6。

一、NAT 网络地址转换技术介绍

（一）NAT 的含义        

首 先 NAT（Network Address Translation） 是 一 种 IP 地 址 转

换技术，可以实现多个 PC 共享已经快要用尽的公网 IPv4 地址来

访问外部网络（因特网）。PC 访问公网（因特网）时，可以利

用具备 NAT 功能的设备将用户局域网的私网 IPv4 地址转换为公

网的 IPv4 地址，暂时记录这种映射关系。这样一来可以很大程

度上降低 IPV4 地址的用尽速度，延长了 IPV4 的使用寿命，除此

之外，NAT 技术在网络迁移、融合及服务器负载和共享等方面也

很常用，接下来将针对 NAT 网络地址转换技术的实现过程做大

概介绍。

（二）NAT 网络地址转换技术的分类

1. 静态 NAT

功能：一对一转换，将一个静态且唯一的本地 IP 地址映射到

一个唯一的公网 IP 地址，使得内网的服务器处于一个更安全的运

行环境，多用在企业和内部服务器的网络地址转换，当然，一对

一的 NAT 网络地址转换并不能起到节约公网 IP 地址的作用。指令：

ip nat inside source static 192.168.1.2  203.10.5.23 （将一个 C 类私网

IP 地址替换为内部全局地址）同时还需要向 NAT 设备声明所用端

口是内网端口还是外网：ip  nat  inside 或 ip  nat  outside

2. 动态 NAT

功能：多对一或多对多，可以将大量的私网 IP 地址转换为

存于创建好的地址池当中的一个或多个公网 IP 地址的技术。配合

ACL 访问控制列表使用。配置：

创建公网 IP 地址池（私网全局地址池 pool）：ip  nat  pool  

dizhichi  203.10.5.25 203.10.5.30  netmask  255.255.255.0  结合 ACL

访问控制列表来声明哪些私网 IP 地址需要转换：access-list  1~99  

permit  host  192.168.1.0 最后将 ACL 列表投入到公网 IP 地址池当

中进行投射转换：ip  nat  inside  source  list 1~99  pooldizhichi 当

然也需要像 NAT 设备声明所用端口是内网口还是外网口：ip nat 

inside 及 ip nat outside

二、静态 NAT 网络地址转换技术案例说明

** 实验目的：实现局域网内部服务器上网，并保护服务器 IP

地址不受外网攻击

（一）拓扑图

以下利用思科模拟器 Packet Tracer 做了一个静态 NAT 网络地

址转换的案例，其主要作用有 2 点，1——在节省上网成本的前提

下使得内网的服务器可以利用公网 IP 地址进行上网；2——从外

网不能直接看到内网服务器的 IP 地址，起到保护内网服务器的作

用。详细图文过程如下图 1。

图 1　静态 NAT 网络地址转换

（二）开启路由器各个端口并配置 IP 地址

此案例拓扑图中包含一台服务器 Server、一台外网主机、一

个二层交换机、两台可扩展路由器，以及用到的线路，包括直连线、
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交叉线和 DCE 同步串口线。

图 2　开启内网路由器的串口 se2/0 端口，并配置时钟频率和公

网 IP 地址

（三）开启外网路由器的端口，并配置 IP 地址

（四）配置两台路由器的静态路由协议，使得全网互通

图 3　配置路由器的静态路由

（五）给内网路由器宣告内网端口和外网端口，并标注转换

公网的 IP 地址

Interface f0/0；Interface se 2/0

ip nat inside 或 ip nat outside

（六）展示 NAT 转换情况

图 4　show ip nat translations 

可以从上图看到，此时 show ip nat translations 还只能看到内

网的转换情况，并没有访问外网服务器的信息。

（七）通过外网主机访问内网服务器

图 5　通过外网 PC 浏览器访问内网私网 IP 地址

很显然 Request Timeout 告诉我们，用外网主机访问内网服务

器的 C 类私网 IP 地址时不能访问，只能用 NAT 网络地址转换后

的公网 IP 地址进行访问。

图 6　访问转换后的公网 IP 地址

三、结语    

综上所述，通过此案例，我们详细地分析了静态 NAT 网络地

址转换技术在局域网当中的作用，既可以保护内网的服务器不受

外网的威胁，又可以给内网的主机或服务器提供少量或者唯一的

公网 IP 地址来提供上网服务。
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