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军工企业的安全，关系到企业、、社会、国家的安全和

利益。所以，作为军工企业，在处理涉密计算机、系统和网

络问题时，需要采取有效、先进的手段，以保障国家机密、

利益为己任，积极完善和推动军工信息的安全性和保密性。

1  加强军工人员保密意识

军工企业，作为我国军事、科技的重要构成部分，难免

会涉及到一些国家核心机密和技术，因此，需要加强对军工工

作人员保密意识的训练。[1]但是，保密意识并不是简简单单地

口头承诺就可以算作是保密手段，也不是经过思想、道德培养

就可以形成的，所以，需要军工生产单在日常工作中，将保

密工作做好，将保密意识融入到日常工作的方方面面中，通过

潜移默化的方式，逐步强化和提升军工工作人员的保密意识，

从而为军工企业的信息安全和保密技术提供有力的保障。

2  革新人员身份验证系统

身份验证技术，是在各类谍战片中常见的一种保密手段。

其实，在实际的军工单位或是企业中，也有使用该项技术。通

过身份验证信息，能够准确掌握每个工作人员的个人信息、活

动范围及时间，从根本上杜绝内部工作人员恶意窃取行为的出

现。[2]身份验证技术，又被称为 " 验证技术 "、" 授权技术 "，

是指通过一定的手段，完成对用户身份的确认。常见的身份验

证方法有:基于共享密钥的身份验证、基于生物学特征的身份验

证和基于公开密钥加密算法的身份验证。不论是哪种身份验证

技术，都只对合法用户或是本区域工作人员开放，对于不合法人

员，则会将请求判定为无效，并且会将错误请求传送至相应的安

保系统中，从而增加系统、信息的保密性。

3  制定物理隔离应急措施

在国际互联网保密规定中，明确规定了关于国家机关、要

害单位的秘密内容，不可以接入国际互联网、公用互联网中，应

当采取必要的物理隔离措施。军工单位本身就具有保密性的属

性，其信息内容必须要做好相应的保密工作。一旦接入公共互联

网或是国际互联网中，则会大大增加保密信息泄露的可能性，而

通过物理隔离措施，能够有效防御远程网络攻击和外部攻击。常

见的物理保密防御措施有：网闸隔离和空间隔离两种方式。空间

隔离技术，即将带有计算机病毒、特洛伊、木马等攻击保密信息

系统的活体强制放到隔离区，从而使得这些活体病毒无法运行、

感染和窃取保密信息，有效防止非法入侵活体的破坏和盗窃活

动，保护相应的软硬件不受损伤。

4  建设和完善军工防火墙

防火墙技术，指的是一个有软件和硬件设备组合而成、在

内部网和外部网之间、专用网与公共网之间的界面上构造的保护

屏障。通过在军工单位中建设和完善专用防火墙，能够有效保护
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计算机网络的安全，利用网络边界建立网络通信监控系统，将

内部和外部网络进行相互隔离，防火墙如同一面看不见的铜墙

铁壁将来自外部的网络入侵，彻底阻挡在内部网络之外，从根

本上保证了军工信息的安全性和保密性。防火墙技术，需要相

应、配套的软件产品和硬件设备共同搭配完成，如 w e b 服务

器、邮件服务器、d n s 服务器、交换机、虚拟机等。继而实

现对各类网络数据内容鉴别，对于符合要求的网络数据流选择

放行，而对于不符合安全要求的网络数据，则自动选择隔离。

5  漏洞监测联合防毒系统

漏洞监测技术，是应用于涉密网络系统上的一类漏洞监测

系统，以漏洞数据库为基础，通过扫描、监测等手段，对涉

密的远程或者本地计算机系统的安全脆弱性进行检测和保护。

漏洞扫描设备包括网络漏扫、主机漏扫、数据库漏扫等不

同种类，扫描方式主要有独立式部署和分布式部署。[3]漏洞系

统的使用，能够对涉密网络的操作系统、数据库等内容进行扫

描和监测，对已探测出的漏洞进行修补，从而有效防止黑客攻

击行为，将各类问题影响降低到最小，防患于未然。仅仅依

靠漏洞扫描技术，远远不够，还需要防毒软件和防毒系统的参

与，通过在涉密计算机或是其网络中使用军用防毒软件，能够

对传递的文件、邮件、数据进行扫描和检测，一旦发现类似

病毒数据，则会马上自动隔离保密文件、数据，采取报警、

删除等措施，从而有效避免病毒的入侵。计算机病毒虽然不会

窃取保密信息内容，但是，会使涉密计算机和网络处于瘫痪状

态，导致重要文件、系统的丢失或是损坏，继而影响军工设备、

武器的生产和制造。所以作为军工系统管理员，需要定期对杀毒

软件进行升级处理，并结合审计日志，对计算机病毒的感染方

式、损坏方向进行分析，加强杀毒软件相应方面的防范措施。

6  结语

总而言之，作为军工单位，其日常生产均会涉及到保密设

备和核心技术，因此，必需要加强涉密计算机、网络信息的保密

和安保工作，从网络源头上彻底杜绝不良侵害行为的发生。通过

上述手段的综合应用，能够有效防范各种安全入侵事件的出现，

从根本上保护我国军事核心机密。
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