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1  引言

“大数据”用来定义阐释信息爆炸时代产生的海量数据及

相关的技术发展与创新。随着移动网络、数据处理工具等科学

技术的进步和发展，“大数据时代”雏形逐渐形成并日益完

善。但同时也应注意到，大数据发展过程中从公民信息自由流

通和个人信息保护之间寻找一个平衡点，是大数据时代一个亟

需处理的问题。公民个人信息如果使用得当，将为政府提供科

学决策的依据，如果使用不善，不仅会损害公民的基本权利和

人格尊严，同时经济发展和社会公共利益也会受到一定程度打

击。因此，有必要从法律层面规范个人信息的使用行为，尤

其是从行政法的角度规制行政机关保护公民个人信息的管理与保

护行为。

2  大数据视阈下个人信息的行政法保护现况

近年个人信息的侵权事件随着大数据高速发展也频频发生。

对此，我国在个人信息的行政立法方面做出了一些尝试，如第

十一届全国人大常委会第三十次会议审议通过的《全国人民代

表大会常务委员会关于加强网络信息保护的决定》明确规定网络

服务的提供者和网络用户的义务与责任、政府有关部门的监管职

责；工业和信息化部公布的《电信和互联网用户个人信息保护规

定》规定了个人信息收集和使用规范以及当个人信息泄漏时应当

采取的相关安全保障措施。

但是，公民个人信息行政法保护的现状依然显示出在行政立

法和行政执法方面的不完备之处。

2.1行政立法层面

体系上，我国对于个人信息的保护条款较为零散，散落于各

个行政法规、行政规章之中，现有规定之间缺乏体系上的呼应；

法律的可操作性上，条款大多仅规定个人信息的保密义务，未同

时表明违背该义务的法律后果；内容方面，多数条款常未能表明

个人信息保护的立法理由、收集处理利用及传递的规则、执行机

制和监督机制等，内容有待丰富和完善。

2.2行政执法层面

从权责关系来看，目前我国个人信息的保护职责主要由各个

行政机关承担，尚未形成统一的个人信息监管和保护机构，一旦

公民个人信息安全被侵犯，追责时推诿扯皮现象屡见不鲜。此

外，行政程序的繁冗、缺乏相应的执法依据等，也会影响个人信

息的保护效果。立法执法密不可分，现阶段我国对于如何规范执

法，使执法程序科学利民，立法层面尚未作出明确规定。

3  大数据视阈下公民个人信息行政法保护的重要性

大数据背景下在行政法层面上加强对公民个人信息的保护愈

发重要的最主要原因是其逐渐超出传统隐私权保护范畴，逐渐延
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伸到公法领域。对公民个人信息的行政法保护的重要之处在

于：

3.1是提高行政机关公信力，保障公民知情权、参与权、表

达权、监督权的必然要求

数字化时代，行政机关凭借强大的技术手段和人才资源，掌

握了海量、全面的公民个人信息，一方面行政机关对大数据的掌

握会便利数据传通，为政务公开透明奠定客观基础；另一方面在

收集、整理、利用数据的过程中信息不慎泄漏，也有可能对其安

全性造成侵害。2019年4月3日修订通过的《政府信息公开条例》

第十五条规定行政机关不得公开涉及商业秘密、个人隐私等有可

能伤害第三方合法权益的政府信息。但界定信息属于个人隐私范

畴的标准，《条例》未作明确规定。在当前法律制度尚存漏洞的

情况下，加强个人信息的行政法保护，是规范政府信息公开的必

然要求。政府须承担相应职责，使公民个人信息的使用发挥其应

有价值，使信息的管理服务于政府服务管理。

3.2是加强行政监管责任，控制行政权扩张的必然选择

行政权的扩张是以利益为驱动，凭借国家公权力的“支

撑”，使部门权力最大化的行为。当下，政府掌握庞大的数据库，

尽知公民大量诸如姓名年龄、失信记录、就诊记录等信息。随

着电子政务、网上办事大厅的兴起，公民个人信息服务的愈发

公共化，与强势行政权相比公民的私权稍显薄弱。因此，、行政

法需要充分发挥出自身限制公权力、防止公权力对私权利的过

度侵害的重要公法作用，以强化政府的行政监管责任，控制行

政权的合理使用。

4  大数据视阈下公民个人信息行政法保护面临的问题

大数据是一把双刃剑，加强大数据背景下个人信息的行政

法保护，已成为实现国家治理现代化的必然选择。但目前尚有很

多行政法领域内问题给行政法治的发展也带来挑战。

4.1行政立法落后，行政执法缺位

立法方面，在大数据时代，个人信息私密特殊，而原行政法

中的“六项基本原则”并不能具体适用于此。因此一旦出现新形

式的个人信息侵权行为，较难寻找可援引的法律依据；有关个人

信息行政立法的层级相对较低，呈现碎片化、零散化的状态，如

《国家安全法》、《网络安全法》、《民法总则》等，对于个人信息

的保护范围较小、力度较低、立法较为松散，亟待制定专门性和

针对性突出的法律作为援引依据；而在执法方面，呈现“九龙治

水”现象。我国目前尚未形成统一的个人信息保护执法机构，存

在多部门交叉执法、职能责任冲突、权责不明的现象。[1]

4.2行政机关监管不力

主要体现在：（1）监管主体不明晰。当下个人信息监管主体
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主要为分散的各职能部门，如公安机关对公民的身份信息、籍

贯信息进行登记，婚姻登记机关对民事主体进行婚姻登记，其

对民事主体的相关个人信息分别负有保护的义务。但实际上公

民的各项个人信息联系紧密、分割困难，因此构建统一、有

序个人信息保护和监管体系作用突出。个人信息泄露往往需要

多个行政管理部门联合介入，这显现出在当今存在众多承担个人

信息保护职责的行政机关中仍缺少一个领导主体。（2）监管标准

不统一。各行政机关对个人信息监管的程序和标准的不统一会增

大权力被滥用的风险；行政机关内部缺乏监管机制，会给行政内

部人员利用职务之便贩卖个人信息提供可乘之机。（3）监管方式

不科学。监管不当易导致公众的不满情绪，因此必须充分考虑个

人信息保护的现实效果，使公民的敏感信息得到强有力的行政保

护，以保护个人权益。稳定社会秩序。

4.3行政救济不足

救济不足主要体现在：[2]（1）缺乏具体法律条款做依据，

法定的救济途径不够明朗。（2）现行法律与规定中对侵害个

人信息的行为多以刑事制裁手段为主，但依据目前司法实践现

状，很多案件为一般性的违法行为，而目前缺乏恰当的方式制

裁此类违法行为。

5  大数据视阈下完善个人信息安全保护的法治化建议

5.1完善行政立法

在《个人信息保护法》中同时规范公共行政主体（如政

府）与非公共行政主体（如市场）的立法监管，将该法作为

保护个人信息的普遍性规定；推进个人信息法律体系化，对于

抵触于上位法的行政法规、行政规章要及时修订或废止，从而

提升个人信息安全法律保护的层次。在我国目前个人信息行政

法保护零散、碎片的状态下，构建完整、严谨、规范的个人

信息保护行政法体系尤为重要。[3]

5.2强化行政监管责任

明确监管主体，加快落实相关部门的网络安全责任；行政

监管可适当引入第三方信用评价等办法，重视技术研发与投

入，监管标准统一规范；行政机关在监管过程中应鼓励公民参

与，形成良好的运行机制，同时应规范自身监管行为，培养

科学、有效的监管方式。

5.3强化行政救济措施

行政救济方式的选择在于：（1 ）侵权行为是否存在，即

行政主体是否造成了个人信息的泄露；（2）个人信息的私密级别。

信息保密级别更高的个人信息，更应该受到行政救济保护的关

注。同时公民个人信息保护应依据侵权行为的严重程度来判断与

之相符合的制裁手段，不能仅仅或主要依赖于刑法手段。
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