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21 世纪是网络和大数据的时代，大数据技术成为经济发展

的重要驱动力。在网络技术的支持下，行业工作人员可以借助

大数据计算机信息处理手段，对信息进行收集、传输、共享
以及应用，能有效过滤无用信息、错误信息，提升信息识别

水平，对于行业发展至关重要。在这一背景下，安全高效的

大数据计算机信息处理将成为企业核心竞争实力的重要体现，
必须引起高度重视。

1　大数据概述

1.1定义
广义上的大数据是指以数字化形式对生活工作中产生的

信息进行存储，以便人员快捷提取和应用，是一种基于互联

网和计算机而产生的新型信息模式。其区别于传统信息模式
最本质的特点在于高效、快速，为现阶段计算机信息处理技

术优化升级指明了方向，同时在社会经济发展中展现出了绝

佳的发展潜力。
1.2特点

大数据的根本特点在于信息数量大、信息来源广以及信息高

效传输。具体来说，在信息呈现爆炸式增长趋势的时代，人的生
产生活方方面面的内容都有可能转化为数据，信息数据处理压力

骤增，尤其是信息存储与信息共享。与此同时，由于数据信息源

于各个领域，数据具有多样性特点，因此数据采集工作难度系数
较高。最后，大数据以及其配套技术的应用实现了信息数据的快

速传输，高效的服务于人们的生活与工作。

2　提升大数据计算机信息处理技术安全性与高效性的对策
2.1提升计算机系统安全性

信息安全是新时期大数据计算机信息处理工作中需要重点关

注的问题，而在大数据计算机信息处理工作中，影响系统安全的
内外部因素分别为网络环境安全以及计算机运行稳定性。因此，

在提升计算机系统安全性的过程中，需要从这两方面做文章，结

合信息安全漏洞制定行政有效的设计方案，从根源上扼杀系统风
险隐患。与此同时，信息安全负责人员需要在应用层与传输层之

间设定安全套接，借此提升设备的数据判断和处理能力。再者，

针对数据信息传输中潜在的信息泄露问题，也需要有的放矢的展
开安全风险防控，借助物理分段与逻辑分段保证数据安全，构建

更加安全、更加稳定的大数据计算机系统。

2.2健全安全管理制度
大数据计算机信息处理工作的开展必须建立在安全性与稳定

性的基础上，这也就意味着该项工作必须具备严格的安全管理制

度作为保障。在技术不断升级的同时，原有的大数据信息安全管
理制度必然会暴露出一些短板。以我国网络技术发展态势为例，

网络数据资源共享已经是一种普遍现象，但数据共享会对个人隐

私带来潜在威胁，甚至可能会导致企业商业机密泄漏、国家安
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全面临威胁。因此，为保障数据安全，相关部门必须在健全

安全管理制度的前提下，加强互联网环境监督管理，完善相应

法规，对非法盗取数据、泄露公民信息的行为进行大力惩处，
全面保障网络用户的合法权益，为大数据计算机信息处理工作

的顺利开展保驾护航。

2.3有效运用杀毒软件
在对大数据信息进行处理时，不仅需要发挥防火墙的防护作

用，同时也需要强化杀毒软件的运用，及时对病毒进行查杀，预

防安全风险。在现有技术水平上，杀毒软件已经可以精准查杀多
类病毒，为计算机信息处理系统树立了另一重屏障。而在系统日

常维护工作中，人员需要及时更新杀毒软件，确保杀毒软件性能

能够应对计算机信息处理的新需求，提升杀毒软件的适用性。除
此以外，相关部门需要强化网络环境巡查力度，通过严格监管及

时解决网络中潜在的风险要素，净化网络环境。

2.4设置计算机运行密码
在大数据计算机诸多信息处理技术中，密码是最为基础也广

泛普及的保密措施，用户会对重要数据信息和应用进行加密处

理，以保障信息安全。但在传统加密工作中，用户往往仅设置一
层密码，安全级别并不高。面对愈加严峻的信息安全问题，不仅

要对数据进行加密，同时应专门针对数据采集、分析以及处理流

程设置密码，避免因不确定性因素导致数据丢失。除此以外，在
行业部门中，管理者应该明确并设置数据信息使用权限，不同岗

位工作人员仅能可以获得与其岗位工作相关的信息使用权限，提

升人员数据安全意识。除此以外，行业部门需要定期就计算机信
息处理技术为人员展开培训，持续强化计算机信息处理手段，提

升信息处理效率。

3　结束语
综上所述，计算机技术成为推动社会生产模式变革的重要

驱动力，面临爆炸式增长的数据，信息的获取、传输、分析和应

用水平亟待提升。因此，在这一背景下，只有综合提升计算机信
息处理的安全性和高效性，才能充分发挥大数据计算机处理技术

的时代价值，规避信息风险，推动我国信息技术繁荣发展。
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