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引言
在“技术+ 产业 + 业态+ 模式”代表性的“新四经济”的

发展过程中，新类型网络犯罪慢慢显现，这里面主要有网络类型
的诈骗、借助网络去开展黄赌毒、暗网、违法类虚拟货币等。 新
类型的网络类安全的风险很多都是“丰富多彩”、潜匿化、反复
杂乱化、信息智囊化的表现，打击起来比较难。

1  新类型网络安全类问题
(1)这几年来，品质极差的人通过大数据类相关技术找到目

标用户，借用AI作假身份或编造假的信息，非法获得率凸显。
(2)网络类传销是使用互联网平台开展传销活动，具有诱骗

性强、隐密性强、传递速度惊人、涉嫌案件面广的特征 。 网络
类传销的把戏形形色色，比较多的是在互联网上发那些“宣传类
的文本”，此“文本”非彼“文本”。

(3)网络类贩毒是借网络平台的隐密性、方便性、虚构性、难
取证据等特征收受毒品。

(4)在网络类黑产中较为常见，近些年支付类行业在监测、
监管方面加大力度，网络类赌博和色情产业多是虚假交易背景、
虚设支付类场景，利用不法支付结算。

(5)地下网络里面的分散类匿名类网络称之为暗网，就是说
百度等搜索引擎查找不到，仅限特殊加密匿名软件登录。

(6)虚拟货币是在网络虚拟中生成的一种数字货币，它基于
密码算法、区块链等技术，不受各国央行的监管而去发行，具有
隐匿性、扁平化、可兑换性和可信任性等诸多特点。

2   新类型网络安全问题的特征
2 . 1 各类异同结构数据被遍及汇集、保存、解析和运用，

数据慢慢变成重要策略资源和新生产因素。
2.2在互联网、云平台中，信息虚构化在加快“新四经济” 发

展的同时，也促使网络安全风险更隐密。
2.3互联网、工业互联网、物联网等近些年成为“新类型基

础设施”。
2.4一是能产生新的网络安全问题，二是会增加新的智能化

网络攻击把戏，也会创新新的网络安全治理方式。
3  新类型网络风险监管
3.1注重网络信息安全的监管
第一是选择相对低辐射的计算机设备，侧重点是避免计算机

设施的辐射泄密风险，第二是在整个过程中融入防辐射技术，把
设备中的信息辐射控制在最低值。

3.2优化整个网络安全运行环境的意义
强化网络技术安全防护工作，并且重视对网络信息安全的监

察力度，把先进的大数据技术、云计算技术以及安全管理技术落
实到网络平台运行和发展中

新类型网络安全风险的管控技术与对策

孔祥通1　孙  珂1　董  腾2　孔天昱1　杨秀礼3

1.曲阜远东职业技术学院，中国·山东　曲阜　273115
2.济宁学院，中国·山东　济宁　273155

3.青岛澳海秋昆实业集团，中国·山东　青岛　266000

【摘　要】在“技术+产业+业态+模式” 代表性的“ 新四经济” 的发展过程中，新类型网络犯罪慢慢显现，这里面主要有网

络类型的诈骗、借助网络去开展黄赌毒、暗网、违法类虚拟货币等。 新类型的网络类安全的风险很多都是“丰富多彩”、潜匿化、反

复杂乱化、信息智囊化的表现，打击起来比较难。 面对新的危害，一来该偏重前沿科技，二来该汲取法律、教育、社会动员等综合

方面的监管力量，还应该把安全风险中的数据放在重要的位置，借助科技和措施双配合去保护好大数据安全性和隐私维护，再就是

积极更换新的防御安全体系，打牢基础设施的构建。

【关键词】网络安全类风险；新业态；隐私维护；监管技术

3.3重视对先进技术的应用
搭建具有针对性的网络安全类监管体系，对大众的计算机系

统以及网络平台进行实时的评估和监管，以实名登记为准，在网
络平台使用的监管上下功夫，以保网络安全技术类的发展和推广。

3.4监管对策
(1)法律在预防和打压新型网络类安全问题中是很有效的方

式，多年来，我国在网络空间安全上得到了很有效的发展。
(2)《网络安全法》 对网络类的安全主体责任进行了新的规定，
突出了政府岗位在保障网络安全上的职责，也突出了网络运营类
服务商的责任。(3)在网络用户道德教育上下功夫，让法治和德治
相融合。(4)各级政府机关、IT企业和个人就该有力协作，共同努
力是降低网络犯罪行为的高效路径。青岛澳海秋昆实业集团致力
于软件开发，信息技术服务，给国内很多企业提供了有力协作。

4  大数 据安全与隐私类保护措施
4.1新业态环境的大数据类的安全
慢慢的互联网、物联网、云计算类型技术的较快进展，世界

数据量呈现扩散式提升；也就是说，个人隐私类问题、社会类型
的稳定跟国家类型的安全遇到了很大的潜在风险。

4.2大数据类型的隐私保护的策略
(1)一定要在科研人员和技术投入上多去努力，尽可能的确

保数据在搜集、传送、保存和运管进行中不出问题。(2)就大数据
的技术发展跟进程中的数据类的安全以及隐密问题，法律方面我
国看来是相对欠缺。(3)单纯依靠政府法律方面约束，技术约束，
不可能有效地处理问题，公民需在自己的思想觉悟上下点功夫，
从数据外露就要抓紧盯紧。

5   面向新型网络安全风险的基础设施构建
(1)新的一代网络安全类根基设施就是重点突出就传统类型

安全里面的身份认证跟访问类的控制要去做重大改变。(2)一是夯
实关键技术想避免不被卡脖子，就要多在基础研究研发上下功
夫。二是准备好预防新类型技术新应用问题，对人工智能、区块
链等新兴起的技术监管测评也要提升。三是发展网络安全类的产
业，要从整体规划和一体布局上去抓，完善修补网络安全类企业
发展的政策制度。

结语
新的经济的发展给国民经济的发展打了一针助推剂，与此

同时一些新的网络安全类的问题也随之而来。
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