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引言：

深能水电昆明集控中心位于云南省昆明市穿金路低

碳中心，该工程为集控中心自动化主站软硬件（含网络

安全设备）、电能量计量系统等部分。集控中心建成后负

责对 2 个电站（小蓬祖和克田水电站）进行集中运行监

视、遥控、遥调操作及设备运行管理，属电站的异地值

班单位。克田水电站位于云南省昆明市禄劝县境内，是

普渡河干流水能开发的第三级电站，坝址位于禄劝县翠

华镇下游约 17km 处。小蓬祖水电站位于禄劝县翠华镇小

蓬祖村附近的普渡河中游，坝址位于岔河口下游 8.55km，

距禄劝县城约 40km，距昆明约 68km，是普渡河干流水

能规划八个梯级电站中的第一级电站。

1　集控中心系统设计原则

（1）集控中心系统应采用分布式体系结构，不同类

型的应用程序应分布在不同的计算机节点上，所有应用

程序服务应以分布式方式冗余配置和部署，运行关键应

用程序的计算机硬件应冗余配置，服务器和工作站等设

备应通过冗余配置的网络互连。应选择系统中数台计

算机节点配置各类关键应用的运行环境作为该应用的

冷备用或热备用节点，在正常情况下各类应用分布运

行，在系统部分硬件故障时可由一台或数台计算机节

点接替所有关键应用的运行 [1]。系统应考虑容量、结
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构和功能的可扩充性，可在系统生命周期内根据需要

进行扩充。

（2）系统的硬件或软件应可以相互独立升级，即在

不改变系统的其他组件或应用软件的情况下，每个服务

器都应能够被兼容的服务器替换或升级；或在系统硬件

满足性能和容量要求的情况下，系统的应用软件可以替

换或升级为新的版本而不必对硬件进行变动 [2]。

（3）集控中心系统与电站均采用一条 2M 电网通道和

一条 2M 公网通道进行通讯。小蓬祖和克田水电站均有设

置一套完整的上、下位机系统（自动化元件可靠），能够

实现无人值守或少人值守。

（4）集控中心系统正常运行时不直接控制小蓬祖和

克田水电站 LCU 而是通过各电站上位机系统中的通讯机

接收集中控制的监控指令，作用于电站的 LCU，完成对

各电站所有被控对象的监控。实时、准确、可靠、有效

的方式。各电站工作人员应当定期监视巡查，并在紧急

情况下进行必要的操作。

（5）集控中心系统中设置与小蓬祖、克田水电站通

信状态检测及监视；小蓬祖和克田水电站接收集控中心

系统控制命令需要设置安全闭锁逻辑，同时设置当控制

权在电站时，集控中心系统控制命令无效。集控中心系

统按照电网调度指令，实现对小蓬祖和克田水电站的集

中监控功能 [3]。

（6）集控中心系统建设严格执行《电力二次系统安

全防护规定》的要求。

（7）集控中心系统与小蓬祖和克田水电站通讯采用

IEC104 规约实现的总召唤、遥信、遥测、遥控及遥调。

2　系统结构设计

集控中心系统采用开放式分层分布系统，全分布式

数据库。整个系统由 2 套历史服务器、2 台主机服务器、

2 台操作员站、2 台集控通信服务器、2 台公网前置机、1

台正向隔离装置、1 台反向隔离装置、2 台调度通信服务

器、1 台维护工作站、2 套纵向加密装置、2 套 1000M 级

高性能的三层交换机、2 台公网前置采集交换机、1 套

UPS 电源系统、1 套 GPS 系统、2 台打印机等组成。系统

网络结构示意图见图 1。

图1

（1）1 套冗余的主机服务器，主要完成各电站实时

数据的采集和处理，并向操作员站、工程师站提供实时

数据服务等功能。服务器采用双机热备工作方式，任何

一台服务器故障，系统仍可正常运行，提高了系统的安

全可靠性 [4]。

（2）一套冗余历史服务器主要用于长期存储各电站

和集控中心监控系统中的所有设备运行数据，并提供这

些历史数据的查询和提取等任务。如果任何服务器出现

故障，系统仍能正常工作，提高了系统的安全性和可靠

性。

（3）两台集控通信服务器互为冗余，主要用于与各

电站上位机系统进行通信，实现与各电站的数据交换。

两台通信服务器采用高性能，多任务、多进程的方式进

行通信。

（4）2 台调度通信服务器互为冗余，主要用于与电

网调度中心通讯，接收调度中心的调度指令，并向电网

调度上传各电站的运行参数。

（5）2 台操作员站均配置两个显示器，用于 2 副画面

同时显示，同时主要用于运行人员负责监视、控制及调

节各电站 [5]。

（6）1 台维护工作站，主要用于系统维护及管理人

员进行数据库、画面、报表和系统参数等修改。

（7）1 台 ON-CALL/ 语音机，主要完成语音、事故自

动寻呼及手机短信报警灯功能。
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（8）1 台正向隔离装置、1 台反向隔离装置和 2 台集

控公网前置机，配置再公网通道中。根据国家能源局关

于印发电力监控系统安全防护总体方案对安全接入区的

要求，如果生产控制大区内个别业务系统或其功能模块

需使用公用通讯网络、无线通讯网络以及处于非可控状

态下的网络设备与终端等进行通讯，其安全保护水平低

于生产控制大区内其他系统时，应设立安全接入区。安

全接入区不是独立分区，与生产控制大区相连时，应采

用电力专用横向单向安全隔离装置进行集中互联。

（9）1 套 GPS 系统，配置网络对时模块，通过网络

对集控侧所有上位机系统的设备进行对时，保证整个系

统的时间一致。

3　集控中心计算机监控系统功能的实现

3.1 集控中心计算监控系统的主要功能

（1）总体功能

计算机监控系统能实时、准确、有效地完成对被控

对象的安全监控。其主要功能如下：

①数据采集和处理

②实时数据库、历史数据库的管理

③综合统计数据的计算和处理

④安全运行监视及事件报警

⑤人工置数、挂牌、禁止告警

⑥控制与调节

⑦事件顺序记录

⑧趋势曲线

⑨系统故障和异常测试、系统运行性能监视，运行

参数统计记录与生产管理

⑩ ONCALL 功能

k人机接口

l数据通信

m系统自诊断与冗余切换

n软件开发与维护

o运行指导

p历史数据库的管理、备份

（2）AGC 功能

①按电网调度给定的日负荷曲线控制

②按电网 AGC 定周期设定值自动调整

③按集控中心给定总功率调整

④按水位控制

⑤备用容量监视

（3）其他功能

①进程管理

②历史数据展示

3.2 集控中心系统与电站数据传输

（1）2M 电网通道数据的传输

两台集控通信服务器通过交换机、纵向加密装置及

路由器与电站进行通讯，集控中心作为 Client 端主动与

电站 Server 端建立 TCP/IP 连接，激活 STARTDT 指令，集

控中心向主站发送总召唤命令，子站发送总召唤确认帧，

然后发送全遥信和全遥测，最后发送总召唤结束帧，每 5

分钟总召一次。

遥信是主站总召和 RTU 发生变化上送，遥测是在主

站总召和 RTU 遥测数据的变化超过死区值时上送，遥控

是主站发送遥控命令，RTU 进行遥控确认，执行并激活

结束。遥调设点报文一般选择直接执行模式，直接执行

时主站下发执行命令，子站回复执行确认命令；子站执

行完命令后再回复执行结束命令，共 3 个来往过程。由

于遥调设点命令大多用于计算机监控系统调节负荷使用，

为了保证负荷调节速度和 AGC 响应速度，所以取消了选

择过程直接用执行命令。

（2）2M 公网通道数据的传输

公网通道因涉及安全因素，需要增加正反向隔离装

置，但传输速率会降低。电站监控系统接入集控中心数

据流包括电站监控系统上行数据至集控中心；集控中心

下行控制至电站监控系统。

上行数据：

1）电站监控系统中的上行 104 报文通过加密装置到

达集控侧公网前置机 jkswp，集控侧公网前置机 jkswp 将

104 报文转 104 文件，再通过反向隔离将上行 104 文件传

输到集控侧转发服务器 jkzfcom。由于通过了反向隔离，

数据传输方式采用文件方式：

●文件方式，反向隔离支持文件传输方式。集控侧

公网前置机 jkswp 启用反向隔离传输软件客户端，集控侧

转发服务器 jkzfcom 启用反向隔离传输软件服务端。

2）集控侧转发服务器 jkzfcom 将接受到的上行 104

文件转换成 104 报文传输到集控通信机 jkcom1 或 jkcom2，

最终完成上行数据的传输。

下行数据：

1）集控侧监控系统中的下行 104 报文由集控侧转发

服务器 jkzfcom 转换成下行 104 文件，并通过正向隔离到

达纵向加密装置。由于通过了正向隔离，加密数据传输

方式采用文件方式：

●文件方式，正向隔离支持文件传输方式。集控侧

转发服务器 jkzfcom 启用正向隔离传输软件客户端，电站
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侧启用正向隔离传输软件服务端。

2）电站侧将下行 104 文件转换成下行 104 报文，最

终完成下行数据的传输。

（3）电网通道与公网通道切换

公网通道的文件传输方式 104 通讯作为电网通道常

规 104 通讯的备用通道，文件传输方式 104 通讯，子站通

讯程序及主站通讯程序均与电网通道常规 104 通讯程序

独立。

●当电网通道常规 104 通讯正常时，电网通道常规

104 通讯作为主通道，文件传输方式 104 通讯作为备用通

道，备用通道仅读取和写入测试帧报文，用于维持链路

正常运行，其他上行、下行报文不读取和写入文件。

●当专网常规 104 通讯异常时，文件传输方式 104 通

讯切换为主通道，所有上下行通讯报文均读取和写入。

3.3 集控中心系统与电站控制方式

控制和调整权限从高到低依次为现地 LCU、电站上

位机系统和集中控制层。通过开关或软功能键切换控制

和调整权限，并且存在相应的限制条件。原则上，上层

可以请求下层切换控制和调整权，下层根据上层的要求

切换控制和调节权，只有下层的控制和调整权利切换到

上层和上层。以控制和调节。集控中心的控制命令和设

定值直接发送至所辖电站的站级计算机监控系统，机组

和其他设备由电站的计算机监控系统进行调节。

4　结束语

集控中心计算机监控系统成功建立，不仅实现运行

人员在昆明能够自动发电、快速开停机等任务，也实现

电站“无人值班（少人值守）”的设计目标，同时也为实

现联合优化调度、经济运行和统一调度管理的需求。建

设期间因工期时间限制，后续需重点改造电站已老化的

自动化元件，提高运行的可靠性。
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