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移动互联网的飞快发展，在一定程度上给当前新形

势下我国的教育教学指引了方向。新工科背景下，工科

专业的教学模式发生了变革，并确立了新的面向产业发

展、面向行业需求的教学目标，倡导在实验教学过程中

积极采取虚拟仿真技术与互联网技术，将培养创新意识、

提高实践操作能力置于第一位，从而培养出能够满足社

会发展需要的新工科人才。身为物联网工程专业的一门

核心课程，“计算机网络”这门课程中设置了路由与交

换、协议的定义、网络安全基础、计算机网络的定义以

及网络体系结构等诸多内容。讲授的内容包括许多网络

协议与配置，由于内容的抽象性较强，因此要求进行实

验教学，以此为路径为学生提供学习、理解并掌握计算

机网络的工作原理提供引导与帮助。由于采取传统的实

验教学模式所取得的教学效果不能达到预期，所以使用

虚拟仿真技术进行虚拟仿真教学对于培养新工科创新型

人才而言意义十分重大。本文结合“计算机网络”课程

的案例，确立了新工科背景下“计算机网络”虚拟仿真

实验教学模式，望能对物联网工程专业课程的虚拟仿真

建设起到一定的参考作用。

1　“计算机网络”课程教学中存在的问题

作为物联网工程专业的核心课程之一，“计算机网

络”包括实验教学部分与理论教学部分。到目前为止，

理论教学部分已形成了比较成熟的课程体系，且具备大

量教学资源。对学生而言，其学习的路径不再只局限于
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线下，还可以在线学习。然而，在实验教学部分依旧有

大量问题存在，导致课程教学效果受到显著影响。

1.1 缺少实验设备，且设备功能单一

计算机网络实验的拓扑搭建通常需多台设备给予支

持，但是实验室内能够让学生开展实验的设备中多为功

能不够健全的。首先，计算机网络设备的售价比较高，

实验教学需大量费用，但经费较少，然而学校给所有学

生购置足量的实验设备以充分迎合教学需要根本不符合

实际。其次，实验室网络设备功能比较单一，设备老化

严重，不支持做复杂的实验。所以，使用传统的网络设

备开展实验教学工作不能迎合学生学习的需要。

1.2 实验内容设置不科学

实验内容的设置不够科学，以基础验证性实验居多，

缺少创新性实验与设计性实验。同时，实验内容与实验

内容之间是独立的，缺少循序渐进式地演变，这对学生

的创新能力与动手能力地培养极为不利。

1.3 实验教学方式比较落后

现阶段，大多数高校“计算机网络”课程的实验教

学多半会选择使用硬件设备实操等手段，然而网络课程

里一些知识点具有较强的专业性，只是采取“讲解－演

示－验证”式课堂教学方式，大大提高了学生学习的难

度，不利于学生处理问题的能力地培养；课下学生巩固

练习实验内容的机会较少，学生无法系统梳理并巩固自

己习得的零散知识。

1.4 实验考核评价体系不够健全

组织不科学、实验考核体系不健全等问题会对实验

课的学和教的效果产生显著影响。但是，在课程教学中

实验教学的考核结果所占分值的占比较小，无法引起学

生的高度重视。

2　优化创新实验教学模式探索和实践

2.1 虚拟仿真实验平台建设

在开展传统实验教学工作时，需使用真实网络设备

实施教学。因为设备的功能比较单一，数量有限，仅仅

可以支持完成基础性实验，不能支持开展繁杂程度较高

的设计性实验与创新性实验。同时，学生数量比较庞大，

以分小组的形式组织学生进行实验练习，不能有效确保

所有学生都可以得到充分练习的机会。由于云计算以及

互联网的迅猛发展，在教学领域内虚拟仿真技术的运用

范围愈来愈大。

虚拟仿真实验平台通过系统地利用虚拟仿真、云计

算、linux bridge 以及虚拟化等诸多技术，对大量优秀的

开源底层软件进行了优化整合，如 Dynagen、OpenSource 

PACS、GNS3 GUI、GNU Health、eve-ng、Dynamips 以 及

QEMU 等，坚持“能实不虚、虚实结合”的建设准则，

打造共享式、开放式、集中式的新工科创新实验室，这

样的话就无需再受限于空间与时间因素，并顺利建立起

了在任何地点、时间、采取任何方式都能学习所有内容

的一种“4A”式创新实践教学模式。借助浏览器，学生

可以顺利登录到虚拟仿真实验平台内，无需任何网络设

备支持就能对网络拓扑规划以及网络协议分析等诸多内

容进行学习。

整个平台的构成要素包括：服务器集群、客户端、

云端数据库。服务器集群的构成要素有 VPN 服务器、虚

拟仿真服务器、Web 服务器以及代理服务器。其中 Web

服务器肩负着调度并管理虚拟仿真服务器资源的责任，

向用户分配处于待机状态的服务器，以供其使用，让所

有用户都能够单独使用一个虚拟仿真服务器，比方说独

占执行机服务器 1 等，使实验仿真效率得到显著提升。

客户端则由学生端、教师端构成，学生端支持虚拟仿真

实验，教师端则肩负着维护并更新课程资源的重担。虚

拟仿真服务器拥有应用虚拟化、网络虚拟化以及系统虚

拟化的作用，依靠此服务器，学生可借助网络设备进

行创新性学习并虚拟仿真练习。而云端数据库负责对

学生信息、课程教学资源以及教师信息进行贮存，是

平台数据的关键所在，为平台的稳定、高校运行提供

了可靠保障。

2.2 优化创新实验内容

计算机网络这门课程具有较强的实践性，实验教学

是培养并提高学生操作能力以及工程思维能力的重要环

节。进行传统的实验教学时，因为实验设备不足、实验

场地不够，实验设备功能单一，不能进行创新性实验与

设计性实验，实验内容中以基础性实验居多。此次研究

中以虚拟仿真实验平台设置的层次相对丰富的实验内容

为基础，强化力度加深学生对课程基础知识的认知度，

提高其对知识的掌握范围与深度，着重培养并提升学生

网络工程的创新能力与动手操作能力。结合当前的计算

机网络实验教学的要求，对实验教学内容进行优化创新，

确立了三个层次的实验内容：

（1）综合性实验模块：以实验性实验为主，具体有：

安全策略实验、网络设备管理实验、VIAN 实验、RIP 实

验、防火墙实验、DHCP 实验以及 OSPF 实验等，强化学

生运用网络核心知识的能力，提高其实践操作能力。

（2）基础性实验模块：多为原理性实验，具体有网

络层实验、数据链路层实验以及传输层实验等，侧重于

提高学生对网络基础知识的理解以及掌握程度。

（3）创新性实验模块：多为设计性实验，具体有医
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院网络架构设计实验以及校园网络架构设计实验等，目

的是为了强化学生进行网络工程综合设计与优化创新的

能力。

2.3 教学模式改革

采用传统教学模式时，学生对硬件网络设备的依赖

性较强，以实验指导书为参照物开展实验。然而因为实

验设备的功能有效，设备数量较少，只可以支持基础性

实验，无法有效锻炼学生的实践操作能力。此次研究中

以虚拟仿真实验平台为基础，优化改革传统的计算机网

络实验教学模式。打开浏览器之后，学生输入自己的个

人信息就能成功地登录到虚拟仿真实验平台上，结合学

习需要挑选并进行相关实验。对于教学内容，实验平台

将其分成了综合性实验阶段、基础性实验阶段以及创新

性实验阶段三种。在综合性实验阶段以及基础性实验阶

段，学生以系统提供的视频教程与文档教程为依据，遵

循实验步骤实施实验练习。在创新性实验阶段，应为学

生创造开放性练习的机会，强化学生的创新能力，让学

生自行设计实验流程，进行实验拓扑。在教师端，相关

主体可以在任何时间浏览学生的创新性实验结果，并给

出具体的分数。此外，创新性实验阶段能为学生参与专

业性比赛、创新创业大赛、科学研究创造机会，使学生

能参与到开发设计中去，也无需恐惧硬件是否受损等。

基于强化学生创新能力与实践操作能力的导向下，通过

使用基于虚拟仿真实验平台的教学模式，可以从“教师

为中心”向“学生为中心”实现转换。

2.4 健全实验教学评价

传统的“计算机网络”课程教学考核方式比较单一，

把理论考试成绩当成学生的最终考核结果，无法充分地

体现出学生的实际素质水平。而实验教学评价是检验学

生应用知识的能力、对知识的掌握程度的重要方式，通

过分析实验教学评价，可以了解到学生练习实验的实际

情况，给未来进行实验教学改革奠定基础。为提高对学

生学习效果作出评价的合理性与准确性，将考核划分成

实验考核与理论考核：（1）理论考核部分：这部分占比

为 60%，通过期末闭卷的方式予以考核，就学生掌握基

础理论知识的具体状况进行考察；（2）实验考核部分：

这部分占比为 40%，依托虚拟仿真实验平台，组织学生

参与实验操作考试，考试内容有设计性实验部分与基础

性实验操作部分。这当中，基础性实验部分主要是就学

生掌握设备基本配置与计算机网络基本原理的具体情况

实施考察，这部分占比为 10%；而设计性实验部分则重

点对学生的配置实验环境、实验结果分析、搭建实验拓

扑以及实验结果测试等综合设计能力进行考察，这部分

的占比为 30%。对实验教学评价进行优化健全以后，可

以加深学生对实验操作的重要性的了解，调动学生学习

的主观能动性，提高其实践操作能力与创新能力。

2.5 优化创新人才培养模式

首先，要结合课程教学的内容确立健全而又合理的

人才培养计划方案，对人才培养模式进行优化创新，培

养计算机应用型人才，建立并健全人才培养体系，提升

计算机能力素养。其次，要积极创新人才培养理路，从

实验操作与计算机知识两方面着手，在提高学生的理论

素养的同时，强化其实践操作能力。特别要强调的是，

要优化补充实验课程内容，面向学生开放实验室，以供

学生在闲暇时能够进行实验操作。再者，要强化力度进

行师资队伍建设，提升计算机网络师资队伍的能力以及

稳定性，提升教师的责任感，通过教学对学生一定的言

行举止的影响，重点研究实验教学模式及其运用。此外，

要积极组织与计算机网络有关的竞赛活动，调动学生报

名的主观能动性，为其提供平台发挥自己的才能、锻炼

自己的能力，以此在提升学生的综合素质水平的同时提

高其专业技能水平。

3　结语

对于传统计算机网络实验教学存在的问题，本文建

立了新的实验教学模式，通过使用网络技术、计算机技

术以及云计算技术，打造虚拟仿真实验平台，以此平台

为基础优化改革实验教学模式、实验内容与实验教学评

价。通过运用新的实验教学模式，不仅可以强化物联网

工程专业的学生的创新意识，促进学生工程思维发散，

还可以使学生的实践操作能力得到有效提升。目前，实

验教学的效果已颇受学生认可，给未来实施教学改革做

好了铺垫。
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