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无人值守变电站安防系统设计 
王晨旭  窦艳芳（通讯作者）卢雅楠  田文博  张继平 

（佳木斯大学  黑龙江） 

摘要：随着科学技术水平的提升，现代日常生活工作都离不开对电的需求，因此，社会中用电量越来越大。为保
证人民正常工作生活，对电能质量的要求也越来越高。电力系统故障不仅会给人民的生活带来影响，严重的话会造成
巨大的经济损失，因此，保证电力系统的稳定运行成为一项重要的任务。对无人值守的要求越来越高，因此无人值守
的变电站的配置和报警主机和门禁控制的组成显得尤为重要。 
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1.系统组成及各部分配置要求 
1.1、 电力变电站远程图像监控系统的组成 
如上所述，根据能源行业的特点和形势管理，电厂

图像远程监控系统由一个主控制中心（调度中心）、一
个区域监控中心（检查和巡逻）和几个终端组成。变电
站前面（监控前面）和网络设备的移动。其中，主控制
中心和区域监控中心的功能基本相同，包括监控和管理
服务器、工作中心、视频数据存储设备以及量子视频网
络中央监控系统的应用软件。监控站前端包含摄像机及
其附件、音频设备、视频服务器网络（RVU）、控制矩
阵（可选）、处理器干扰等。视频和音频报警信息在视
频服务器网络压缩和编码后通过通信网络上传至监控中
心，实时监控终端设备的完成非常熟练。监控中心可以
执行设备监控站管理、报警信息查询、浏览和控制图像。 

1.2 网络视频服务器 
视频服务器网络是遥感副电源成像系统的主要设

备。记录每个监测站对象的视频和背景声音，按下编码
按钮后上传至监测中心；如有必要，将机顶盒连接到现
场网络，以控制视频转换、镜头关闭/远程对焦、插槽调
整，并根据本地行动或监控中心的命令自动监控自上而
下、从左到右的流量；根据处理器报警状态收集的不同
信息，可实现报警探测器、视频报警和连接功能。与相
关终端自动化系统（即综合自动化系统或 RTU、访问控
制系统等）通信，并根据现有信息实现各个自动化系统
的连接；由于量子视频网络服务器的独特性能和强大功
能，可以从所有变电站对象下载视频，以实时监控变电
站和中心之间的网络带宽中心。看然而，为了执行发电
厂视频处理设备的功能，发电厂的远程监控系统存储在
硬盘上，该硬盘基于工业计算机和视频压缩卡或数字视
频。由于其结构，终端无法执行此任务。对于定制，布
线矩阵（例如 16 至 4 个模式）通常连接在摄像机和监控
站视频处理器之间，从而减少视频处理站设备的视频通
道输入数量。了解半实时监控的目标。 

1.3 外围监控设备 
由于站点（室内和室外）的大小、电压水平和形状、

类型、外围组织结构和监控设备的差异，特别是拍摄点
的顺序和摄像机类型的数量的差异，存在较大差异。根

据广播电视供电遥感系统技术标准，摄像机信号配置如
下：监控站摄像机型一体化球形摄像机、摄像机颜色、
红外摄像机云平台支撑、防护涂层和图像云解码。 

2、报警主机和门禁控制的组成 
电站是由主控制中心、终端（前端监控）和网络设

备传输组成的报警系统。其中，主控中心设置接收主机
设备、工作中心、数据存储设备和软件应用报警系统的
报警。站前包括主机报警、双微波红外探测器、磁门、
紧急按钮、烟雾传感器、水下温度和湿度传感器以检测
振动、红外光束等。信号检测后，探测器发出主机报警，
主机根据出口顺序通过电话线向主控中心发送各种报警
信息。主控中心可以第一次知道前面板报警状态，并调
用屏幕前的视频来检查报警状态。同时，报警信息可直
接报告给车站负责人。考虑到供电系统的建设阶段，基
于 DSC 的主机报警系统具有良好的可扩展性。所有功能
部件都依赖于模块化结构，这非常容易扩展功能、方便
的网络、灵活的配置和良好的用户界面。可向门禁系统
添加主机警报，以监控员工进出车站。任何人都可以登
录和注销。管理人员可以检查数据、记录员工在场情况
等。整个对象收集、处理和加载各种数据，可分为两个
主要部分：主机报警、访问控制和检测设备。设备必须
符合工厂自动化设备的设计要求和相关标准。 

2.1.报警主机： 
16-该区域的主要电力线可通过电力线、总线和无线

区域延伸至 128 个以上的区域；它们可以分为八个子系
统，它们独立地运行和通信。1500 个用户密码组可以存
储 3000 个状态以供参考，显示在键盘上并连接到输出打
印机。所有报警探头报警信号均连接至 PC4020a 系列计
算机，用于报警。计数器可以监控、显示和处理报警信
号。一个或多个开关可以控制照明、录像、报警等。启
用连接报警功能。主机可以通过密码保护任何区域，并
通过电话线向报警中心发送报警信息。 

2.2 门禁控制器 
可连接多达 16 个模块 ，共 32 个读卡机;64 个门禁

级别/99 个时间列表/4 个假日组;分布式离线工作，卡片
参数和编程信息等保存在非易失性存储器内;支持多种读
卡技术。                        （下转第 145 页） 
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（上接第 140 页） 
2.3 警探测器和告警处理单元 
探测器警报包括烟雾传感器、温度和湿度传感器、

浸水红外双微波探测器、红外辐射探测器等。用于监测
工厂设备和环境的异常状态。所有报警探测器的边界报
警可以是一组程序。一方面，警报可以通过电话线发送
到主控制中心；另一方面，数据可以通过 RS232/485 系
列端口上传到视频网络服务器，最终访问监控中心。在
监控中心，监控软件管理系统根据调谐程序执行许多相
关操作，例如记录指定监控地点的图像，并通过视频网
络服务器从终端的相关位置触发照明，预控制与位置集
成的球形摄像机等。 

2.4 其他设备 
前端监控站可配备外部设备站，如专用标准机柜、

麦克风、扬声器等，通过软件系统执行内部广播任务，
以保护首都设施。电源、连续电源等。 

2.5 监控中心 
监测中心的概念包括主控制中心（中继中心）和区

域监测中心（检查伙伴）。主要参考中心的功能与区域

天文台的功能几乎相同，因此本文件以区域天文台为例。
远程监控中心的主要功能是实时查看、监控、记录和图
像子管理。硬件系统主要由服务器系统、工作站、网络
接口和打印设备存储器组成。 

3.结论 
针对无人值守变电站的设备及其应用进行阐述更加

有助于本项目的实施和系统了解到本无人值守变电站安
防系统设计和改进原则。 
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