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基于雷达侦测与 AI 技术的边境采集预警驱离处置系统 
左倪娜  李俊 

（广西警察学院  530028） 

摘要：如何压实边境口岸地区防守责任，充实广西边境口岸防守力量，筑牢边境口岸的防守任务，依然成为边境的重要问题。
可使用边境采集预警驱离处置系统。该系统集激光雷达侦测、视频监控、多媒体融合、图像识别、远程集中控制等多技术于一体，
形成高效稳定的监视控制系统，实现对非法侵入的人员进行快速定位报警，通过 AI 识别子系统分析人员、车辆的可信度，根据可
信度等级自动开启声光报警，驱逐人员、车辆撤离。边境采集预警驱离处置系统配合哨兵机器人能满足全天候无人值守、全天候动
态监测、全天候自动处置、全天候上报警情的功能，提高守边效率，无接触式管控。 
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一、引言 
2020 年新冠肺炎疫情爆发以来，广西边境屡次出现越南偷

渡人员带病毒入境事件，导致新冠肺炎境外输入病例人数上升。
在广西边境线上，有许多重要关卡在深山中，因地形地势崎岖、
森林茂密、野兽、风雨天气等恶劣的环境而出现监控死角，给
偷渡人员有机可乘。虽然现在疫情形势好转，但是如何压实边
境口岸地区防守责任，充实广西边境口岸防控力量，健全常态
化防控机制，筑牢边境线的防守，依然成为边境的重要问题。
[1]边境采集预警驱离处置系统能满足全天候无人值守、全天候动
态监测、全天候自动处置、全天候上报警情的功能替代传统人
工巡边、护边模式，提高守边效率，无接触式管控，降低疫情
传播的风险。 “科技强边、信息管边”，利用智能执守采集预
警处置一体机区域覆盖，实现 24 小时“执勤”势在必行。 

二、边境采集预警驱离处置系统的技术架构 
边境采集预警驱离处置系统区别于普通的纯视频的区域侦

测方式。它具有高精度雷达监测系统，提供实时目标的方位、
距离和速度信息，可探测测距离远信息，具有视频双感知功能；
而且可无人值守，主动监测，探测多个目标，实现高精度定位；
系统可远程控制，多点组网；可实现边防报警、巡逻等场合的
远程监控；另外该系统集雷达、强声、强光、视频多种处置打
击设备参与联动，采用 AI 算法二次确认，平台参与研判，实时
上传报警信息，使得数据交互零延时；同时该系统具有双光谱
热成像夜视功能；其抗干扰能力强，误报、漏报率极低。 

（一）前端探测 BMR 电子哨兵雷达 
利用 FMCW 调频，使其呈现出连续波是 BMR 电子哨兵雷

达的特点。为了保证处理的实时性，选用 FPGA 进行信号调制
和采集；同时利用 DSP 对前端信息采集的控制及后续的算法处
理。BMR 电子哨兵雷达采用调频连续波扫描式雷达技术和先进
的 DSP 跟踪算法，能对雷达波束范围内运动的车辆及行人进行
实时检测，识别数目可多达 64 个，可提供行人或车辆的实时速
度、距离信息、方位信息。 

雷达对识别目标的方法分成 2 个阶段：分别是训练阶段和
工作阶段。对相关数据进行获取后完成数据的预处理，并提取
相关数据的特征，进行分类训练是训练阶段的主要任务。而工
作阶段在对特征提取完以后做分类决策步骤，最后输入目标的
种类以及相关属性。[4] 

雷达驱动及雷达信息处理系统，包括移动物体监测系统、
地理位置标记系统、被侦测物体信息处理系统、入侵信息平台
发布子系统；采用型边境监控雷达，雷达能够实现对半径 15Km 
范围，移动人员、车辆、船只等目标的全天候探测。具有 IP66 
的高防护等级，可以用于边境/海岸监视、重要场所安防以及战
场侦察等领域的应用。它的优势为：1.为了提高雷达系统的抗
干扰能力，它采用 DBF 技术，处理阵列天线接收的信号；[11]2.
采用 FMCW 调制模式，能检测运动目标的距离、速度、角度

信息，具有较高的测距与测速精度。3.具有高精度角度分辨能
力，较低速度探测能力，可在有效的探测范围内，对入侵目标
进行检测和上报。4.后端信号处理和模式识别算法，区分人、
车目标，并有效滤除昆虫、飞鸟等动物干扰。5.可工作在全天
候环境下，内置滤波器，可有效抑制雨、雪、大雾天气下的虚
警检测。6.适用于国防边境、重点场地周界、输油管道与安防
视频系统联动使用的应用场景。 

（二）前端抓拍激光网络高清高速智能球机 
为了实现白天、夜晚及天气恶劣等不同情况的滤光片成像，

激光网络高清高速智能球机具有三种滤光片，并且它的透过率
不小于 95%。当设备开启混合目标检测模式后，可同时对 100
米处的人脸，150 米处的人体及非机动车、机动车进行检测、
跟踪及抓拍的操作，并且支持人脸与人体、车牌与车辆的关联
显示，可同时对行人、非机动车、机动车进行分类计数。支持
人脸人体车辆同时抓拍，人脸人体关联输出，并实现对人脸、
人体、车辆结构化属性特征信息提取，前端建模比对：前端存
储 15 万张人脸图片进行建模后，对场景中抓拍的人脸进行比对
并输出结果。可通过内置电子罗盘在监视画面上叠加设备镜头
当前指向方位和角度。 

（三）AI 识别技术 
AI 识别技术是基于算法对图像，视频内容进行分析检测，

通过提取图像的关键信息，进行标记并进行相关的处理，利用
图像特征对其分类，再利用各类别特征识别出图片。它包含 4
个步骤：获取信息，对信息的预处理，抽取和选择特征，设计
分类器及分类决策。 

首先提取摄像仪输出的视频帧信息；其次根据摄像仪提取
的视频帧，框定检测识别区域；然后对检测区域的图像进行预
处理；最后将边缘提取处理后的图像特征，与样本库中的样本
特征进行对比，从而输出检测识别的结果。[5] 

一般用三通道 RGB 彩色图像作为检测区域的图像 ，首先
要对检测区域的图像进行灰度，将彩色的图像转换为灰色的图
像；然后要对灰度图进行滤波处理，用来去除图像中的噪点、
黑斑和无关因子。[6] 

AI 智能识别涉及的算法：采用结构化图像分析处理技术，
涉及图像采集、目标图像检测、目标跟踪、目标属性的分类、
目标轨迹的分析、图像叠加、图像编码、RTSP 推流等。核心目
标识别算法采用人工智能领域中卷积神经网络与全连接层构建
技术，输入整张图像，采用一体化卷积网络检测算法，锁定目
标的定位位置和目标类别，再采用 RPN 多参考窗口技术，使用
多个分辨率检测识别不同的特征图。采用跟踪算法，建立预训
练的神经网络模型，从而来提取目标物理特性，计算每个目标
的外观特征值，计算前后两帧中目标计算特征值之间的“余弦
距离”，从而比较两个目标的相似度，达到实现有效识别和分析
的目的。[7] 
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AI 识别技术可区分人、动物、车、树、物体等，可输出识
别目标的可信等级，再交由电子哨兵控制平台做研判是否开启
与开启哪一级处置手段。分布式部署在感知层，实时获取前端
设备采集的视频流并进行本地智能分析运算；可有效提高分析
运算的实时性、可靠性，显著减少网络传输量；可大幅度减轻
后台服务器运算和存储压力。 

当发现可疑目标的功能，系统能够启动光电系统的目标跟
踪功能，实现目标的跟踪。当警戒区域内出现目标时，自动启
动上报模式，系统会通过报警声音提示操作人员对目标进行确
认，同时系统对警戒区域内出现的目标进行无人干预的自动跟
踪，自动跟踪过程中系统能够精确分辨出车目标、人目标，并
对跟踪过程进行视频录像。 

三、边境采集预警驱离处置系统的流程分析 
边境采集预警驱离处置系统配合哨兵机器人采用了激光雷

达探测、视频监控、多媒体融合、图像识别、远程集中控制、
喊话警示预警、声波驱离等多项技术于一体，形成了一套高效
的稳定的电子哨兵预警系统。 

（一）前端视频采集部分: 
激光雷达技术具有强分辨力，高精准度，强抗干扰性等特

点，因此将激光雷达技术用于地标探测，收集边境地势的地貌、
地质、森林面积的数据[2]。用激光雷达技术探测边境地势的相关
数据，通过遥感图对边境进行定位估测，并应用三维坐标来确
定边境地势的空间高度。实现对边防线周边实际情况进行视频
监视。边防视频监控系统点位分散,环境复杂多变，结合自身优
势及行业经验，采用先进的重载数字云台技术，计算机数字化
图像处理技术及精密数字控制技术,能有效地降低强自然灾害
对前端设备造成的损伤﹐获得稳定清晰的图像。白天可见光摄
像机进行监控，色彩艳丽，具备光学和电子双透雾功能，在雾
霾等恶劣天气条件下，能透过薄雾看清远处物体的局部细节，
夜间采用大功率红外激光器辅助照明，黑白画面分明，在完全
无光环境可监视 5km 范围内目标细节。激光净输出功率大，使
用寿命长，真正达到了标称的监视距离。前端视频监控还拥有
自动追踪功能，当雷达发现物体时会联动摄像机，进行视频拉
近与标记，并且，随便距离的长短，摄像机也会灵活跟踪。在
视频监控中，装有 RIFD+人脸识别分析系统与体型记录分析系
统进行双重验证，即可缩小搜索范围，精准记录物体的走向与
整型。 

（二）哨兵机器人 
电子哨兵预警系统具有侦测距离远、雷达视频双感知，高

精度多目标雷达，雷达、强声、强光、视频联动，数据交互零
延时，具有双光谱热成像夜视功能，提供实时目标的方位信息，
距离信息，速度信息等。AI 算法二次确认，系统平台参与研判，
可远程控制，多点组网，处置打击设备参与联动，边防报警、
军事或政务巡逻等场合的远程监控，报警信息实时上传等特点，
误报，漏报率极低。无人值守，主动监测，探测目标多，定位
精度高。是目前最为先进的有效，抗干扰能力强，能应用到恶
劣环境参与实战，全天候、全天时、全方位、智能化的边境采
集预警驱离处置系统。 

四、预警驱离处置系统的应用创新 
该系统采用军工级多普勒雷达，有极强的透雾、抗干扰能

力，能有效适应坡地、河流、密林、日照、黑暗等不同环境下
的周界防范要求。系统集成雷达、摄像机、入侵检测传感器等
多种联网设备，同时利用空间计算，将多种联网终端的感知探
测能力进行深度融合，雷达和摄像机的联动设置，采用边缘计
算，AI 识别算法，主动探测周界附近的移动目标，记录目标的
活动轨迹，在目标尚未入侵之前，发现目标后自动进行视频自

动采集目标信息，并自动进行语音播报，进行语音劝阻，告知
对方不要继续做出越界行为。当发现目标距离设备较近时，系
统探测到目标后参与研判，将自主启动高频率、高声压、高分
贝、非致命性的声波，强光探照等处置打击设备联动参与对目
标进行攻击，阻止目标靠近，提前发出告警提示，有效预防入
侵事件的发生。[8]能实现更加快速、准确、智能的入侵监测告警。
预警驱离处置系统通过雷达驱动及雷达信息处理系统进行高空
侦察，可对现场信息进行迅速收集处理，为下一步指挥部制定
计划提供支持。同时对附近区域可疑人物、车辆进行监控，为
地面指挥提供充分的信息保障。即便在夜间，系统也可以通过
双光谱图像采集、热成像等收集有效信息。指挥中心通过回传
信息能够对案情进行迅速处理，并对增援和关卡，封堵等进行
调度，快速形成抓捕方案。融合了事前预警，事发通告，事后
记录的完整性告警流程。大大减轻了边境防御武警的工作压力，
提高了边境预警的效率，从而大大降低了边境偷渡案件的发生
率。 

五、总结 
边境采集预警驱离处置系统具有高精度多目标雷达，提供

实时目标的方位信息，距离信息，速度信息，其侦测距离远、
雷达视频双感知，探测目标多，定位精度高，可远程控制，多
点组网。AI 算法二次确认，具有双光谱热成像夜视功能，系统
平台参与研判，处置打击设备参与联动，报警信息实时上传，
既可对控制区域进行单独的防范任务，又可相互配合构架边
（周）界及无盲区监控。这个系统减轻了边境防疫的压力，为
广西边境管理实现了全天候、全时段、全方位管控。但是如何
及时快速的完成偷渡人员的快速抓捕，如何加大边境防疫的力
度，增大威慑力，这些问题。依然是我们未来要攻克的课题。 
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