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New SQL 数据库技术在用户隐私数据安全保护中的应用 
王怡婷  傅杰  林德威  肖传奇  吕智垒 

（国网福建省电力有限公司信息通信分公司  福建省福州市  350013） 

摘要：随着互联网普及，网络在日常生活方方面面扮演重要角色。在为大众提供便利服务和更多信息资料的同时，

也面临隐私、安全问题挑战。尤其是互联网持续发展，全面保证用户隐私数据安全、营造安全应用环境成为大众关注

重点。New SQL 数据库技术作为一种新兴的数据库管理范式，在应对传统 SQL 数据库在面对大规模数据和复杂查询

时的局限性方面占据明显优势，其具备更好的灵活性和可拓展性，可以引入先进的加密、访问控制和审计机制，为用

户隐私数据保护提供更为全面的保护。基于此，文章以 New SQL 数据库技术为基础，探究其在用户隐私数据安全保

护中的应用价值，旨在为用户隐私数据安全保护提供更多参考。 
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引言：随着数字化时代的迅速发展，大数据的涌现

以及信息科技的普及，用户个人隐私数据的安全问题日

益引起广泛关注。在这个信息爆炸的时代，传统的数据

库管理技术逐渐显露出其在用户隐私保护方面的薄弱

性。隐私数据泄露和滥用不仅对个人权益构成潜在威胁，

也对社会和企业造成了严峻挑战。因此，研究如何更好

地保护用户隐私数据，成为数据库技术领域亟待解决的

问题之一。在此背景下，相关研究持续开展，New SQL

数据库技术在研究支持下应运而生，作为传统 SQL 数据

库的一种新兴范式，在用户隐私数据安全保护方面展现

出独特的优势。因此，文章对该技术在用户隐私数据安

全保护中的应用展开分析具有现实意义。 

1 研究内容概述 

现阶段，互联网技术的快速发展为人类发展提供助

力，但网络作为一把“双刃剑”，也使得用户隐私数据暴

露在危险中，严重的还面临经济损失。究其原因，与用

户网络私密数据保护体系不完善有紧密联系。想要全方

位提升用户隐私数据安全性，提升数据加密效果，营造

稳定的应用环境是基础[1]。 

此时，在研究成果支持下，New SQL 数据库技术被

应用在用户隐私数据安全保护领域。文章以该技术为基

础，对数据进行预处理提取隐私数据特征，然后构建等

距加密保护结构，并在此基础上设置 New SQL 协同加密

模型，将分布式动态的 New SQL 数据库引入数据防护程

序 之 中 ， 发 挥 HTAP （ Hybrid Transactional/Analytical 

Processing）优势，混合处理用户隐私数据。 

2 实际应用分析 

2.1 数据预处理 

网络用户的个人信息和隐私数据常规是采取单向加

密模式进行保护的。这种方法也可以起到预设保护效果，

但随着网络环境日益复杂，以特定格式导出的数据很容

易遭到泄露或者被恶意利用。为了有效缓解这一问题，

提升用户数据隐私加密效果，采取定向转换模式对数据

进行预处理，改变常规加密模式有积极作用。 

数据预处理是首要步骤，在此过程中，需要结合数

据具体规模，对加密权重进行设计，同时需要科学设定

数据属性值。一般按照下表 1 进行设定。 

表 1  数据预处理参照表 
用户人数 加密权重范围 数据属性比值 

20 人 1.42-1.02  0.21  
35 人 1.56-1.29  0.33  
55 人 1.67-1.32  0.38  
80 人 1.85-1.46  0.42  

结合表 1 相关参考值，可以对数据基础性指标做出

预设。将此时系统平台中的用户隐私信息标定为权重同

等状态，则可以按照如下公式设定加密临界值。 
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上述式子中：Q 代表加密临界值；m 代表特征值；n

代表临界加密范围； 1d 代表数据属性初始值； 2d 代表

数据属性绝对值；i 代表归一系数。 

按照如上公式计算得出实际的加密临界值，然后在

应用 Min-max 定向规范法对用户隐私数据进行归一化转

化，结合 NewSQL 数据库技术科学布设利群转换节点，

此时可以得出修正加密均值[2]。计算公式用如下公式表

示： 
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上述式子中：
,V 代表修正加密权值；V 代表定向属

性值； amax
表示离群转换最大值； amin

表示离群转

换的最小值；a 表示加密次数。 
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通过上述两个公式计算，准确得出修正加密均值，

此时便可以依据数值构建数据预处理层，为稳定的数据

防护环境营造奠定基础。 

2.2 隐私数据特征提取 

隐私数据特征提取是从大量的隐私数据中抽取关键

信息或特征，而不暴露个体的敏感信息。这是在保护隐

私的同时进行数据分析和挖掘的重要步骤。结合文章提

出的数据安全保护思路来看，完成数据预处理之后，隐

私数据特征提取是重点环节。其主要目的是结合文章提

出的用户隐私数据安全保护方法，提出符合需求的数据

特征提取策略。 

具体来看，提取过程如下：依据标定系统功能，以

采用的加密评估标准为参照，发挥安全防护指令筛选功

能，确定最有特征子集的特点。此过程中，New SQL 技

术发挥重要作用，将隐私数据按照相对应的模块模式，

科学分布在数据库之中，并以计算所得的平均值为参考，

确定加密范围。为了对信息加密等级做出区分，设定同

类标准和不同类标准两类参考，以便在数据中确定核心

加密信息，最后，获得的权值按照顺序进行排列，此时

数据特征提取过程完成[3]。 

2.3 等距加密保护结构构建 

等 距 加 密 保 护 结 构 是 一 种 基 于 等 距 加 密

（Homomorphic Encryption）技术的安全结构，旨在在保

障数据隐私的同时，允许在加密状态下进行计算和分析。

其构建主要步骤如下：首先选择等距加密算法，然后确

定密钥管理方式，对数据做好分类，并有序做出标记，

最后，对标记的数据进行等距加密操作，结合最终结果

确定该结构能否按照预期完成加密操作。并进行数据传

输验证，确定在数据传输中，该加密保护结构可以正常

运行，防止数据被窃取或者篡改。 

2.4 New SQL 协同加密模型设计 

New SQL 协同加密模型的设计旨在为数据库系统引

入高效而安全的加密机制，以确保在数据存储和传输过

程中的隐私保护。完成上述步骤后，以用户信息和数据

为基础，验证模型的动态调整灵活性，并发挥混沌处理

方法优势，确保数据状态变量精准得到确定，为安全网

络环境奠定基础。 

一旦用户隐私数据遭受攻击，构建的模型关联的协

同加密模块会做出预警，立即做出响应，采取科学措施

提升数据库安全防护等级[4]。 

依托 New SQL 技术构建协同加密程序，可以依据如

下公式计算二次加密系数： 
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上述式子中： mw 代表二次加密系数； m 代表加密

次数； ( )pM 代表协同差值；C 代表加密排序； NCC -1

代表动态加密距离；p 代 表数据库覆盖 排序； npp -1

代表覆盖距离。 

按照上述公式得出加密系数后，所得信息作为加密

标准，为模型加密功能发挥提供支撑。 

2.5 分布式动态 Ne w SQL 数据库引入     

继上述步骤后，科学引入分布式动态数据库，以期

提升加密安全性。主要步骤如下：确定需求，然后评估

分布式动态数据库技术特性，针对数据库功能需求，科

学搭建基础环境，并安装、配置相关系统，为其运行奠

定基础。最后需要进行性能测试，确保引入数据库之后，

整体运行良好，可以达到预期需求。建设完成之后，需

要对混沌加密方式进行优化，并增设加密识别模块，以

确保充分发挥 New SQL 数据库优势，有效避免信息泄密

事故发生。 

2.6 HTAP 混合处理完成用户隐私数据保护  

HTAP（混合事务/分析处理）具备支持实时事务处

理和复杂分析查询能力，因此，经过科学设计，也具备

一定保护用户隐私数据的作用。文章完成上述步骤后，

发挥 HTAP 优势，与构建的加密模型进行关联，从而确

保模型充分发挥作用。此时 HTAP 在模型获取数据基础

上，可以借助科学方法构建动态矩阵，从而按照预设的

范围对数据进行调整，且可以促使密钥覆盖范围按照预

期发挥效用，实现双重加密[5]。 

3 测试分析 

为了验证上文提出的基于 New SQL 数据库技术的用

户隐私数据安全保护体系应用效果，在此采取试验，对

其性能进行检验。 

3.1 准备工作 

文章选择 100 名用户信息数据作为测试对象，比较

传统的蜜罐数据加密方法、大数据加密方法和本文方法

的优越性，以结果为依据加以验证。在验证之前需要科

学搭设测试环境。 

在搭建测试平台时，CPU 选择 NVIDIA GeForce RTX 

3080，显存选择 16GB GDDR6，固态硬盘为 1TB 的系统

作为基础环境。在该条件下，使用 Hyper-V 数据虚拟化

软件，建立多个虚拟机，构建数据安全环境。虚拟机与

大数据处理平台建立关联，确保 100 名用户数据按照规

定格式成功导入[6]。 

基于测试主要内容分析，构建的平台主要是对其身

份验证环节性能展开测试。同时，此过程中需要验证数
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据筛选、数据审核和数据过滤等功能使用效果。一般情

况下，常用的身份验证方式包括人脸验证识别、指纹验

证等，文章为了便于测试，统一设定研究的 100 名用户

均采用密码验证方式通过身份验证。并且借助 MAP 格式

将所有信息数据划分为默认防护模块。为了全方位收集

测试结果信息，在每一模块均设置监测节点，负责监测

和获取数据。但需要注意，如果发现异常，节点则作为

定向保护结构发挥作用，此时监测和获取数据不再是唯

一功能。测试中搭建的密钥防护模块的应用如下图 1 所

示。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

指令编制 认证方式选择 

用户信息、数据汇总 

MAP 格式导入 

密钥设置 

防护模块搭接 

多目标认证 

单向认证 

 
图 1  密钥防护模块应用环节示意图 

结合图 1 来看，完成密钥防护模块应用设定后，便

可以增设数据分类层级，调整密钥长度，此时需要参考

下表 2 各项基础参数进行思考。 

表 2  密钥基础指标参数预设表 

测定指标 一级密钥 二级密钥 

状态变量 +10.73 +11.72 

密钥长度 452bit 581bit 

合并比率 89 94 

密钥精度 1.4 2.64 

结合表 2 来看，完成密钥基础指标参数预设后，便

可以确定密钥长度，进而营造动态的密钥空间，此条件

下，测试环境搭设完成，通过调试确定无误后便可以进

行测试。 

3.2 测试结果分析 

测试环境搭设完成后，正式进行检测。测试流程如

下：将选定的 100 名测试用户隐私数据作为研究基础，

规范导入平台数据库之中，按照预设模拟指令，营造测

试环境。在测试过程中，为了保证测试结果具备参考意

义，按照如下公式计算安全系数[7]。 
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上述公式中：H 代表安全系数； 1u 代表加密差值； 2u

代表极限加密差值；k 代表导入距离；a 代表混沌系数；

f 代表数据集。 

最终得出如下表 3 所示的结果。 

表 3  测试结果总结表 

用户组 

传统蜜罐数据

加密方法安全

系数 

传统大数据

加密方法安

全系数 

文章提出的 New 

SQL 数据库技术加

密方法安全系数 

10 人 1.02 1.22 1.42 

20 人 1.21 1.13 1.54 

30 人 1.28 1.37 1.59 

40 人 1.17 1.26 1.49 

结合表 3 来看，文章提出的方法安全系数处于最高

水平。基于此，可以证明相较传统的蜜罐数据加密方法

和大数据加密方法，应用 New SQL 数据库技术对用户隐

私数据进行保护更具有优势。 

结语 

综上所述，文章研究了 New SQL 数据库技术在用户

隐私数据安全保护中的应用。New SQL 通过引入先进的

加密、身份验证和权限管理机制，为用户隐私数据提供

了更全面、可控的安全保护。为了验证提出方法的安全

性和实用性，通过搭建测试环境，以传统的蜜罐数据加

密方法、大数据加密方法作为对照组，通过对 100 名用

户身份信息和隐私数据进行加密测试，最终结果证明，

科学应用 New SQL 数据库技术可以显著提升用户隐私数

据安全加密效果。 
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