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基于区块链和 IPFS 技术的医疗档案管理系统的研究 
李哲 
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摘要:本文研究了区块链技术、IPFS 星际云存储技术在医疗档案系统中的应用。首先分析了传统医疗档案的不足

和用户的期待的改进需求，包括传统医疗档案中患者的隐私保护缺失、档案数据的安全性低下、档案共享的不便性等。

讨论了区块链技术和 IPFS 技术在医疗档案管理中的研究现状和市场应用。介绍了区块链技术和 IPFS 技术的基本原理

和特点，分析了它们用于医疗档案系统的作用和优势。基于以上提出了基于区块链和 IPFS 技术的医疗档案管理系统

的设计与实现，它详细分析了系统架构和智能合约设计，并通过实验设计来验证区块链技术存储的有效性和 IPFS 系

统存储相对于传统存储的优势。实验结果显示，基于区块链和 IPFS 技术的病历管理系统具有更高的安全性、可靠性、

便捷性。 
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Abstract: This paper investigates the application of blockchain technology, IPFS star cloud storage technology in medical file 

system. The study first analyses the shortcomings of traditional medical records and the improvement needs expected by users, 

including the lack of privacy protection of patients in traditional medical records, the low security of record data, and the 

inconvenience of record sharing. The research status and market application of blockchain technology and IPFS technology in 

medical records management are discussed. The basic principles and characteristics of blockchain technology and IPFS 

technology are introduced, and their roles and advantages for medical file system are analysed. Based on the above, the design and 

implementation of a medical file management system based on blockchain and IPFS technologies is proposed, which analyses the 

system architecture and smart contract design in detail, and verifies the effectiveness of blockchain technology storage and the 

advantages of IPFS system storage over traditional storage through experimental design. The experimental results show that the 

medical record management system based on blockchain and IPFS technology has higher security, reliability, and convenience. 
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0  引言 

传统的医疗档案一般使用文件的方式存储在医院等

医疗机构的个人电脑上。这些档案既没有进行加密来保

护患者的隐私，也容易出现病毒感染、计算机宕机导致

档案丢失的情况，患者的医疗数据得不到较好的保存。

另一方面，患者在一个医院的诊疗记录不能在多个医疗

机构之间实现方便的共享。这样患者在不同的医院看病

就需要医生进行重新诊断和建立档案，不仅提高了患者

的治疗成本，而且消耗了更多的医疗资源。研究机构和

医学学者在调用患者的医疗档案进行研究和讨论的时

候，由于档案不能在医院之间共享，这些资料的调用就

会变得极不方便。同一个患者在不同的医院有多个医疗

诊断档案，使得数据的冗余性增大，而且不同的医生诊

断的结果也有可能不一样。如果同一个患者的档案能在

不同的医疗机构之间共享，那么下一个医生诊断疾病会

考虑上一个医生诊断的结果，减少了疾病的误诊率。 

区块链是一种分布式的存储网络，而联盟链对于新

用户的加入会进行严格的证书的验证和身份检验，确保

安全的用户才能接入联盟链中。新的区块加入区块链需

要大多数节点进行验证才能添加到链上，保护了数据的

安全性，区块链上的数据是永远存在的不会丢失。所有

的区块链网络节点可以看到每一个交易和更新，使其对

于用户具有很高的透明度。我们在区块链上部署智能合

约可以在满足条件的情况下自动完成功能和交易，实现

了系统的自动化，提高了系统的效率。IPFS 技术使用云

存储的方式减轻了本地存储的负担，是一个网络的分布

式存储系统。它把数据分块和分散到多个服务器上进行

存储，而且进行了数据的备份和复制，这使得它比一般

的数据存储要可靠很多。IPFS 技术可以自动从多个服务

器中选择一个最近的服务器或者从多个下载路线中选择

一个网络状况最好的服务器进行下载。这就意味着它具

有较快的下载速度，并且能够处理较大的负载流量。这

非常适合应用于庞大的医疗数据的存储、传输和共享。 

针对以上这些传统医疗档案系统的不足，利用区块

链和 IPFS 技术的优势，本文将提出包括整体架构、设计

合约设计及实现在内的基于区块链和 IPFS 技术的医疗档
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案管理系统设计和实现方案。通过本文的研究，将为医

疗档案管理系统的改进和优化提供一种创新的解决方

案，从而提高医疗档案的安全性、隐秘性和共享便捷性，

为医疗信息化建设提供有力支撑。 

第一章 医疗档案管理系统的现状与问题 

1.1 传统医疗档案管理系统的局限性 

传统的医疗档案管理系统在保护隐私和数据安全方

面存在一些局限性，这些问题严重影响了医疗档案的可

靠性和完整性。 

1.1.1 隐私保护不足的问题 

在传统医疗档案管理系统中，患者的个人隐私往往

无法得到充分保护。病人担心个人隐私外泄的风险是因

为医疗数据的敏感性和私密性。医院和其他相关机构也

面临着难以确保患者隐私安全的挑战。现行医疗档案管

理制度缺乏有效的隐私保护机制容易造成非法获取、篡

改或滥用患者信息的情况发生。 

1.1.2 档案数据易于篡改的风险 

传统医疗档案管理系统中存在着档案数据易于篡改

的风险。由于传统系统中的数据存储和访问机制相对集

中，一旦恶意攻击者入侵系统或内部人员进行数据篡改，

档案数据的完整性将受到严重破坏。由于缺乏有效的数

据溯源机制，很难追溯和发现数据篡改行为，导致档案

数据的可信度降低。 

1.2 医疗档案管理中区块链技术的应用前景 

区块链技术为解决传统医疗档案管理系统所面临的

问题提供了新的解决方案作为一种分布式、去中心化的

数据存储和管理技术技术具有诸多优势。 

1.2.1 区块链技术的特点及优势 

区块链技术采用去中心化的存储方式以及多节点确

认的工作模式保证了存放数据的可靠性。去中心化地减

少了传统中心网络存储系统面临的单点故障和数据篡改

的风险，这有利于降低区块链系统的维护成本和使用成

本。一方面确保了区块链数据对于用户是透明的共享的，

另一方面使得存放的数据在整个系统没有完全崩溃的情

况下仍然能被获得。这就要比一般的存储方式可靠很多。

区块链技术通过利用多重加密手段和电子签名技术来封

装患者的档案，实现对患者隐私的深层保护。使用不同

的加密算法可以实现不同的保密效果，而多重加密使得

恶意用户想要窃取患者隐私变得很困难，极大的增强了

对外界恶意用户的防御效果。根据用户需求，通过在区

块链上部署不同的智能合约，我们可以实现不同的用户

功能，自动完成交易和存储。这使得区块链的功能从原

本的单一功能获得了极大的扩展空间。厂商和用户可以

自定义智能合约的功能，满足市场需求的智能合约产品

能够广泛应用于商业领域。 

1.2.2 医疗档案管理问题的可行性分析区块链技术的

解决方法 

在医疗存档管理系统的实践中，区块链技术的应用

显示出了高度的可行性。利用区块链技术，医疗档案的

去集中存储和管理能力能够提升数据的共享与存储效

率。利用加密策略和签名验证，以及智能合约策略，能

够保证医疗档案信息的必要的隐秘性和较高的安全性。

区块链技术的本质是一种网络技术，它将不同的用户连

接起来，实现了用户数据的便捷共享。 

第二章  系统的技术介绍 

2.1 IPFS 技术的基本原理和特点 

IPFS(InterplanetaryFileSystem)是一种具有去中心化、

高效可靠、数据完整性验证等特点的分布式文件存储和

传输协议。 

2.1.1 分布式存储与访问机制 

IPFS 实施了分布式的存储与访问策略，把文件拆分

成若干数据模块，并采用哈希方法对每一数据模块实施

唯一的识别。为了实现分布式文件存储，这些数据块可

被存储在各种节点之间。借助于内容寻址以及数据路径

技术，IPFS 技术能够达到对文件的高效访问和传送。 

2.1.2 数据完整性验证与去重机制 

IPFS 技术会使用不用的数据检验算法来计算每一个

数据的检验值，常见的数据检验算法有 MD5 算法、base64

算法等，并把数据的校验值作为该数据的标记。一旦数

据感染病毒或者发生了变化，计算出来的检验值就和原

来的检验值不一样，实现了数据的完整性验证。IPFS 存

储还会自动去除存储服务器中相同的数据来减少数据的

冗余性，提高整个系统的存储利用率。 

2.2IPFS 技术在医学档案管理中的作用与优势 

IPFS 技术除了以上优势，还具有智能目录功能。这

样可以方便的在一个单独的文件中存储和管理多个文件

或目录。这对于庞大医疗档案的维护是极其便捷的，降

低了档案维护人员的维护成本和难度。作为分布式文件

存储与传输协议的 IPFS 技术，在医疗资料档案管理方面

具有巨大的应用潜力。它能够让医学档案去中心化地存

储和共享，从而增强数据的可获取性和分享的效率。IPFS

不仅可以加强医疗记录在传输和存储时的保障，还可以

增强对个人隐私的保护力，确保信息的完整性和安全性。 

第三章医疗档案管理系统的设计与实现方案 

3.1 整体架构设计 

我们根据用户的功能需求设计了整个系统的大致框

架，分析和整理了项目系统的功能和结构。系统包括了

以下几个功能：医患档案功能、区块链网络功能、IPFS
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星际云存储功能、本地存储功能，这些基本完成了医疗

档案的加密、共享、存储、隐私保护等要求。系统整体

结构和框架如下图 1 所示。 

 
图 1   医疗档案系统整体结构图 

3.1.1 IPFS 星际云存储的数据存储与管理模块 

该模块负责通过 IPFS 技术将医疗档案资料分割成数

据块分散存储和管理。我们搭建 IPFS 接入环境，并使用

python 来接入 IPFS 存储系统，把需要存储的数据存储到

IPFS 系统中。IPFS 系统和浏览器相结合的特点，用户可

以通过可读的链接访问 IPFS/IPNS 内容，这就不需要专

门 APP 程序来获取数据。用户可以在多个不同的平台和

系统上获得存储的数据，实现了数据存取的跨平台特性。

而且，IPFS 文件可以变成特殊的 IPFS 目录，这样就可以

通过文件的目录索引来快速的找到存放的文件。 

3.1.2 医患档案功能模块 

在系统的医患功能设计部分，我们把医院和医生自

己专属的签名和存取钥匙建立在这个体系结构里。医院

和医生根据密钥和签名来访问患者的电子医疗档案。而

没有密钥和签名的用户就不能访问该患者的档案。患者

的档案也会通过非对称 AES 加密算法进行加密，确保档

案在没有经过本人的密钥解密就不能被查看，患者拥有

对档案的隐私。医生需要自己的签名和密钥以及病人的

签名和密钥才能进行创建患者档案、更新患者档案、删

除患者档案的操作，保证了档案的完整性和安全性。研

究机构和医疗机构需要得到病人档案的解密密钥才能获

得档案的内容用于查看和研究。 

3.1.3 区块链网络功能模块 

在区块链网络功能部分，通过区块链技术可以有效

防止病人档案被随意涂改。区块链存储了患者、医生、

医疗机构的各种信息用于验证。只有经过了验证的用户

才能够通过区块链网络使用查看、更新、删除等功能。

而且存放在区块链上的用户信息是不可能被外界所攻击

的，保证了该系统的用户信息的安全性。 

3.1.4 本地的数据库存储功能模块 

在本地的数据库存储部分，该系统使用了 mysql 和

redis 数据库技术来存储和备份数据。我们把待存储的数

据一份保存在 mysql 数据库中，另一份数据副本备份在

离线的服务器数据库中，数据库记录了各个用户的信息

和档案本身。实验条件有限，我们仅使用了两台普通的

PC 服务器来进行实验。在实际的应用中，使用 RAIDS

磁盘阵列存储技术能够更好的加强数据存储的安全性

能，加快数据库存储的速度，增大数据库存储的吞吐量。

在数据存储的方面确保数据存储的可行性、便捷性和安

全性。 

3.2 智能合约设计及实现 

3.2.1 合约的功能需求分析 

智能合约是一种利用区块链技术能够自动在医疗档

案管理系统中提供多种功能需求的合约形式。针对医疗

档案管理的真实需求，我们可以构建如下功能要求：数

据访问的权限监管、定义数据分享的规则、进行数据变

更审核和数据检索等。 

3.2.2 合约的设计与实现细节 

为了满足上述的功能需求，我们可以开发并创建相

应的智慧型合同。合同应确保明确各个用户访问医疗记

录数据的权限，并详细记录这些访问的时间以及运行日

志。合约应该明确规定数据共享的准则，以便特定医疗

记录资料可以在各个医院、医生以及患者之间进行有效

的共享。合同还必须包含一个数据更改审计功能，负责

记录和验证医疗档案数据的更改情况。合约需要提供数

据查询接口，方便用户查询和获取医疗档案数据。智能

合约部分代码如下图 2 所示: 

智能合约使用了 solidity 语言来进行编程，版本是

0.8.18.编译器采用 remix-ide，并部署在 ganache 区块链模

拟器上，设置区块链的 id 号为 5777，接入端口为 8545，

gas 价格是 100w WEI，每个用户拥有 100 枚虚拟币用于

实验。具体实验步骤如下： 

我们使用 RSA 算法生成两组加密和解密的密钥，并

使用 python 接入该区块链进行实验。 

我们从 remix-ide 中获得智能合约的 abi 结构和

bytecode 代码，将智能合约部署在区块链的 block  1 上。 

创建测试的患者档案之后，使用 RSA 加密并在区块

链上进行签名交易，将档案信息记录在区块链上。 

调用智能合约下载档案并验证档案的签名和真伪。

如果得到的档案是假档案，那么就在区块链系统中查不

到该档案。如果档案是真档案，那么就可以查到档案的

交易签名和交易散列。 
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图 2  智能合约的设计代码 

实验结果图 3 所示，通过区块链存储的档案可以验

证它的签名和真伪，智能合约完成了医疗链系统的基本

功能。在合约部署的区块上查到了档案的名称、具体内

容、档案创建的交易记录、档案加密之后的散列值。 

 
图 3  区块链和智能合约的实验结果图 

通过区块链与 IPFS 的技术手段搭建的医疗档案管理

系统，结合前面提到的总体构架和智能合约的搭建与执

行，有潜力使医疗档案数据实现去中心化的存储和共享，

并同时提供了有效且稳定的数据接入及权限控制手段。

采取这种措施将极大提升医疗档案的保护、可靠及追溯

能力，从而为医疗数字化建设提供更为坚实的支撑。 

第四章 讨论和总结 

本文了解传统医疗档案管理系统中存在的难题，并

研究区块链与 IPFS 在医疗档案管理中的潜在应用。通过

分布式的数据存储与管理模块实现医疗档案数据的去中

心化存储和共享，并提供高效可靠的数据访问、数据检

验、数据共享功能。运用加密算法和电子签名技术，实

现了用户隐私的高效保护。智能合约的设计与部署满足

了医疗档案管理系统面向市场和商业的各种功能需求，

展示了其强大的实用性。基于区块链和 IPFS 技术的医疗

档案管理系统具备着非常广泛的应用潜力。 
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