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基于安全问题的施工企业信息化管理研究

王雪霞    
（中交三公局第一工程有限公司， 北京   朝阳   100020）

摘要：信息化管理和建设已经成为当下各行各业建设的重点，信息化给施工企业带来便利的同时，其安全性也一直困

扰着人们。本文主要从施工企业信息化管理和建设安全角度出发，研究信息安全化建设对施工企业的意义，并对建设中存

在的问题展开了讨论，最后提出了一些信息安全化建设的意见和建议，可以给从事施工企业信息化管理的人员提供一些参考。
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一、施工企业的信息化管理和建设的意义 

当下，信息化管理和建设已经渗透到社会的各行各业，信息化不仅能提高办公效率，还能够节约成本，开源节流，使

远距离的问题就进化，复杂的问题简单化，特别是互联网的普及，更是把信息化管理和建设推向了一个新的高地。施工企

业作为我国总体建设中的基础建设，其中的技术含量和技术水平大量存在，如何把这些技术含量的东西通过信息化的手段

管理好，建设好，宣传好，这就是一个很大的工程。信息化技术用好了，不仅可以提高施工企业的整体形象，还可以大幅

度的提高企业的工作效率，使施工企业在同行的竞争中脱颖而出，独立鳌头。相反，如果信息化水平利用的不好，往往会

造成施工企业“有苦说不出”，“酒香也怕巷子深”的局面，因为有好的东西不能得到及时的宣传和报道，只是自己利用，

得不到交流，慢慢的外界就把自己弱化了。但是，任何事情都有相反的一面，施工企业的信息化管理和建设也是一把双刃剑，

它在给施工企业带来便利的同时，也带来了负面影响。

二、施工企业信息化管理中的信息安全问题现状及原因分析  

1. 施工企业信息化管理和建设水平有限

施工企业往往比较重视近期性见效性比较快的业务，对利润的追求始终使施工企业的最终目的，但是，其信息化管理

和建设又是一个只有投入没有产出的业务，所以，在有些施工企业中，信息化建设和管理就形同虚设，甚至根本就没有信

息化管理和建设的概念，最典型的就是有些施工企业压根就没有自己企业的官方网站，让人无处从网络上了解施工企业的

具体情况，即使有些施工企业有自己的官方网站，网站上的内容也是东拼西凑，不严谨，没有规划，给人造成一种不正规

的感觉。再者就是，网站上的信息得不到及时的更新，致使外界不能及时的了解施工企业的最新动态，从而也就达不到最

新最近宣传的效果，而且，往往这种情况的出现是企业内部没有专门的网络维护人员，严重的时候网络会瘫痪，这种情况

在一些规模比较小的施工企业特别常见。

2. 施工企业信息化管理和建设责任不明确

因为施工企业本身对信息化管理和建设不重视，所以往往造成企业负责人随便指定人员负责信息化管理和建设问题，

这样信息化管理人员流动性比较大，今天可能是张三负责，明天张三临时有事，又指定李四负责，等张三闲下来时候，发

现自己负责的信息化管理和建设这块内容有人负责了，但是新人发现老人来了就自觉不自觉的甩锅，这样就致使本应双重

负责的问题，变成了大家都不管的空挡期，职责不明确，义务没有界定好，也是施工企业信息化管理和建设中的弊端。再

者就是施工企业人员信息化安全意识不高，主要表现在对信息化设备认识度不高，认为专业的信息化设备等同于一般的办

公用设备，于是就会出现随便外接移动设备的可能性，甚至有些管理员下载一些恶意软件或者游戏软件，这些软件很可能

本身携带病毒，但是由于信息化管理员本身认识不足，导致施工企业的机密信息被黑客盗用或者破坏。造成这些也不应该

出现的问题的原因还是责任问题，该负责的管理员没有负好责任，而与之无关的的人员又不明责任，由此造成了施工企业

信息化安全出现了漏洞，造成了不可弥补的损失。

3. 不重视施工企业信息化安全队伍的管理和建设工作 

施工企业信息化水平建设再高，有些核心问题还是需要员工去操作，所以，信息化队伍的建设始终是施工企业信息化

安全建设中不容忽视的环节，是否重视信息化队伍建设和管理，重点在企业的管理层，如果企业的管理层本身就不重视信

息化安全队伍建设和管理，纵使下属员工有其心也无其力。再者就是加强对施工企业信息化管理人员的上岗培训，着重培

训安全知识和专业知识，最好是让每一个上岗人员持证上岗，做到术业有专攻，只有这样才能最大程度上保证施工企业信

息化安全队伍的管理和建设。

三、解决施工企业信息化管理中信息安全问题的有效途径

1. 加强施工企业信息安全管理体系建设 
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体系建设说起来很大，看起来很空，但是仔细研究起来却有章可循，而且体系建设必须加强。施工企业信息安全管理

体系建设内容很多，本文只是从信息化安全的角度研究。首先，施工企业信息化安全管理机构应该单独设置，不可以挂靠

某个部门，因为信息安全是一个没有硝烟的战场，而且这个战场必须存在，从企业的顶层设计上就应该有这样的部门，然

后一级一级的垂直管理，也就是说在分支部门中都要有这样的下设对应机构，而且，从上级到下级都要有专门的人员负责

这块内容，是专门专设，不是兼职。只有这样才能够保证施工企业信息化安全的有效实行，从而最大程度上保证安全体系

的建设。其次，制度上要有专门的规章制度，这些制度在制定的时候一定要找到专门的研究人员通过对本部门的充分调研

并结合国家的大的方针政策来制定，切不可“拿来主义”，随随便便找来几个规章制度拼凑在一块糊弄事。

2. 加强施工企业信息安全技术体系建设 

这个建设内容就是专业技术内容了，也可以说是专业体系建设。这种建设跟管理者相关度并不大，因为管理者不一定

懂技术，这一类内容主要是针对施工企业信息安全技术员来说的。比如，为了为了防止黑客的侵入，如何有效的建立防火墙；

如果非必要可以不用接外网，只搞一个企业内部的局域网建设；对外联络网口单独开设；无线接入控制等措施。再者就是

加强对施工企业数据库的分类处理，因为一个单位或者一个企业它的数据等级有严格程度区分的，有些资料可以对外公开，

有些资料对一般员工公开，有些资料可能只允许企业的领导层传阅。对于不同层级和等级的资料和文件要单独建立文件夹，

必须加密处理，这样即使他人非法获取了文件资料也打不开，处理不了，最大程度上保证了文件和资料的安全性。

3. 对施工企业信息化安全建设资金要单独开列

对于施工企业信息化安全建设，前面说了很多的意见和建议，无论是体系建设还是网络安全建设还是人力资源建设，

归根结底离不开资金的支持，因为设备的购买需要资金，专业技术人员的培训和再学习需要资金，信息安全技术体系建设

也需要资金，没有资金的支持所有的这些都是空谈，而且为了保证信息化安全的建设，这些资金的来源必须是专列经费，

不可以被其他事项挪用，否则就不能最大程度上保证施工企业信息化安全建设的整体要求。
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