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区块链技术在自然资源管理中的应用分析
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【摘 要】：目前阶段我国自然资源管理系统“自然资源云”及相对应的线下管理尚存在一些缺陷，使得自然资源信息的保

密和保全存在一些隐患。区块链技术作为一种去中心化分布式账本加密技术，其存在的优点受到全世界各国、各领域、各行

业的重视。本文通过分析国土资源管理的特点和区块链技术的优缺点，试探讨区块链技术在国土资源管理方面运用的策略及

思路。
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区块链技术以其安全、高效、应用场景广泛等特点，目

前受到各国家及地区、各行业、各领域的高度关注，在多个

前沿领域大放异彩。在对数据和信息乃至物联网设备的追踪

管理方面，区块链技术有其独到优势。我国自然资源管理工

作尚存在一些缺陷，若能够充分利用区块链技术对自然资源

管理流程进行适当优化，提高工作效率和信息安全性、共享

性，对于提高我国自然资源管理水平有积极的意义。

1 区块链技术简介

1.1 区块链技术的工作机制

与传统的交易机构不同，区块链通过点对点的传输，并

利用加密算法、代币激励、智能合约及共识算法等途径达到

了信息的不可篡改、系统去中心化分布以及维护成本的降

低。通过密码学技术对交易内容进行加密，并利用共识算法

有序摆放在节点上，从而增大信息破解和篡改的难度。通过

代币激励，增加参与节点相关人员的积极性。

图 1.1 区块链节点信息储存模式

1.2区块链的分类及特点

区块链分为公共区块链、私人区块链和联盟区块链。公

共区块链的特点是去中心化、各节点处于平等地位；私人区

块链具有较明显中心化特征，存在一个明显的中心化节点；

联盟区块链的节点与现实存在的组织机构对应，有多中心化

的特征。

区块链技术与现有数据库技术的一个显著差异是一致

性解决方案的不同。出于区块链传递信息方式的特性，其能

够以较低的成本、较高的易用性和较高的可靠度完成一些中

心化的数据库系统所难以完成的任务，譬如物联网设备的实

时追踪和维护管理。

1.3在其他政务系统当中的运用

区块链技术脱胎于比特币的底层技术，目前在金融、虚

拟货币、数字产品交易、智能制造等领域有广泛应用，在一

致性储存、产品溯源、跨境支付等业务上有独到优势。

在政务方面，截止 2019 年 6 月底，有 71 个各级、各领

域的区块链政务系统已经上线或正在上线。在数据共享、电

子存证、电子票据、产权等级、进出口贸易等方面都有其身

影的存在。譬如湖南娄底的不动产登记系统试运行，北京互

联网法院及其他 20 家单位共建的电子证据可信存证、高效

验证系统“天平链”，贵阳市的扶贫助残信息记录和追溯平

台等。这些平台都提高了数据交流和共享，增加了信息的安

全性和可信度，极大方便了民众的政务办理，便捷了政务人

员的操作和管理。可在自然资源管理中参考这些案例的经

验，结合实际优化管理。

2 区块链技术在我国自然资源管理中应用的思路

2.1依托现有体系搭建成熟管理系统

我国自然资源管理工作依赖于“自然资源云”系统，其

主要运用了中心化的数据库、大数据和云计算。在现有的管
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理模式和系统下，不经加密编码的数据存在被篡改或被窃取

的风险，对于涉及国家安全和国家利益的自然资源管理工作

而言，可能造成十分严重的损失；中心化的数据库也存在中

心节点及关键节点短时间内产生较多流量或运算的问题，增

加设备成本和管理维护成本。传统线下管理模式存在审批周

期长、服务质量低、人员工作积极性较差等缺点。通过引入

区块链技术，一来可以简化流程，二来可以通过代币激励工

作人员提高效率和服务质量。

以现有“自然资源云”系统为基础，增设区块链基础设

施，搭建纵向贯穿国家、省、市、县四级，横向连接财政、

司法、税务、国土资源、海关、市场监管、农业农村、水利、

审计、统计、发展改革等多部门的联盟链，实现信息共享，

并允许新的节点接入和升级，以提升整个系统的可扩容性和

可延展性。

根据管理事务属性，通过管理模式和信息采集模式的改

革，适当决定线上线下办理模式，优化线上线下同步工作的

方案，简化流程，提高管理效率、降低风险；通过升级算法

加快上链速度、降低使用技术门槛、加强对各节点的监管，

并智能优化上下链业务区分。在不完全抛弃原有管理模式的

前提下，进行需要上链的业务的剥离区分，依托原有资源，

形成线上线下工作的逻辑对接和协同办公。

2.2 构建“两统一”服务体系

面对“统一行使全民所有自然资源资产所有者职责，统

一行使所有国土空间用途管制和生态保护修复职责”的“两

统一”职责，积极契合业务需求、利用现有平台的成熟性和

区块链技术的长处和潜力，发展新技术和新模式。探索搭建

多级联动、多部门联动、政务公开、信息共享、可信追溯、

精准管理的自然资源管理系统。

以提供全国自然资源账本为核心构建统一管理，将多部

门纳入管理系统，实现多部门共同维护、可信、可追溯的资

源清查、资产核算、数据供应和交易信息上链数据库。利用

物联网和大数据拓宽数据库信息渠道，为各级部门提供可

信、标准、权威、统一的信息；利用区块链的特性解决以往

线上数据权威性存疑、多版本数据共存以及数据易被非法修

改的问题。

2.3 公共链、私有链及联盟链的应用场景

传统的资产管理系统通常利用多部门联合、内部沟通等

方式解决不动产登记审核周期长、流程繁冗、资料可靠性难

辨等问题，存在人力资源及物质资源消耗较大的缺点。通过

去中心化的公共链，将各节点信息储存于链上，并利用其加

密属性和线上校验功能，可以让多部门同时共享统一的、权

威的信息，省略了部门间各自传递信息和每个步骤人工校验

信息可靠性的过程。

自然资源可信存证要求平台取得特定第三方存证平台

资质，同时保证客户信息安全。此时，具有写入节点中心化

特点的私有链就比公共链更为适应此种情况的要求。

联盟链具有多中心化的特征，各个关键节点即组织机构

出于相同诉求共同维护链的运行。在多层级管理中，省、市、

区县级各单位需要更加顺畅的信息交流和共享。通过联盟链

技术，既可以保证遵循严格的行政流程又能够缩短服务周

期、提高工作效率、统一审批标准，同时还能相对提高数据

安全。

3 区块链技术在自然资源管理的应用中面临的问题

区块链技术是一门较为年轻的技术，其尚存在一些缺

陷，需要我们在工作和研发当中克服。尤其是事关国土安全

和公民信息安全的国家自然资源管理领域，需要尤其注意。

3.1存在信息安全隐患

比特币区块链技术是公共链技术，倾向于向链上的各个

节点共享所有信息包。这固然在提高数据共享效率和交流效

率方面有卓越成效，但这也造成了许多不具备相应资质以及

风险抵抗能力的节点也能接收到所有信息，从而增加了信息

泄密的风险。一旦薄弱节点被外部攻破，势必造成所有信息

的泄露。即便设置了许可证限制，还是存在一个关键节点被

攻破或蒙蔽导致全部关键信息失窃的危险。应妥善利用联盟

链与私人链对节点的资质，通过进行多梯度门槛限定，智能

设置特定节点的强制下链机制等方式保障信息安全。同时重

视新技术的开发，新加密算法、动态秘钥等。

3.2运算资源损耗

区块链工作过程中产生大量哈希运算，据分析，其中很

多的运算都是非必要的，这造成了大量的运算资源的浪费。

并且由于哈希值与原字符串之间并非双向一一对应关系，哈

希值的泄露也有可能造成一些信息安全隐患。区块链的储存

模式也决定了其中有大量的冗余信息，造成了储存资源的浪

费。

3.3性能、安全性和共享性难以兼顾

目前观点认为，区块链很难同时兼顾高性能、数据安全

和共享性。在比特币区块链当中，单节点每秒交易次数可能

为个位数。其原因在于共识算法性能较低，可研发高性能共

识算法并利用高速链与安全低速链结合的方式提高整体效
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率。

总结

区块链技术作为在多领域均受到热烈欢迎的一种新兴

技术，拓展了云计算、物联网、智能终端等的功能和使用场

景。但其还存在着一些问题，亟待改进和填补。应当积极探

索区块链技术在国家自然安全管理领域的应用场景，开发新

的管理模式、数据共享流程、密码算法和共识性算法等，注

意链上链下工作结合，为提高国家自然资源管理的效率、精

准性、可信性和安全性做贡献。
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