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图像识别在互联网“问题地图”监控中的应用
程维中

绥化学院 信息工程学院，黑龙江 绥化 152000

【摘 要】：分析地图发展历程及互联网“问题地图”识别依据，阐述互联网“问题地图”监控发展史及“问题地图”监控主流架构。结合“问

题地图”监控的不同应用场景，论述国家节点、省级节点支持下的互联网“问题地图”监控部署。引入图像识别技术，分析卷积神经网络图片识

别与样本库图片识别在互联网“问题地图”监控的应用。着重阐述卷积神经网络图片识别的人工干预流程，简述卷积层、池化层、激活函数三大

模块作用机理，并指出自适应算法优化方案。结合当下成功案例，在结论处对未来发展前景进行展望。
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互联网以便捷和高速传播著称，但因受面广且传播速度快等特点，

易引发舆论热潮。“问题地图”事件作为社会恶性事件之一，易被媒

体利用而大肆宣传。如迪奥宣讲会“问题地图”事件、苹果内置地图

将台湾单列一国事件，危害国家社会治安，对国家利益造成一定影响。

为科学利用互联网技术，需对互联网地图全局布控、全天候监测，结

合图像识别技术，对“问题地图”进行实时监控，将问题扼杀在源头。

1 互联网“问题地图”简述

1.1 地图发展历程

地图是人类描述各地区地貌绘制而成的二维图像，依照数学原理

或投影技术概括或表示自然现状或社会现象。早在时期时代，古人便

开始制作地图。我国地图最早出现在春秋战国时期。约 1900年前，古

希腊地理学家撰写《地理学指南》，描述地图绘制方法。我国地域学

家裴秀基于前人经验创立《制图六体》理论，提出地图尺寸、方位、

距离等概念，实现了地图的精准绘制。

在互联网技术的高速发展下，地图绘制及测绘方式发生巨大变化，地

图产品朝向多样化发展，基本实现普及化及全面化。目前，电子地图、

多媒体地图、互联网地图成为地图的主要表现形式。面对地图产品及

呈现形式的变化，地图的合法性与合规性问题逐渐凸显。“问题地图”

的概念应运而生。

1.2互联网“问题地图”识别

我国关于地图管理的条例包括：《中华人民共和国测绘法》、《地

图管理条例》、《公开地图内容表示若干规定》、《公开地图内容表

示补充规定》、《地域审核管理规定》。依照上述法律条例，互联网

“问题地图”的界定包括：

（1）危害国家统一及主权领土完整等严重问题的地图，以台湾省

为例，将台湾单独列出直接关乎我国领土完整，严重违背“一个中国”

原则；漏绘或错绘，以钓鱼岛为例，钓鱼岛是我国不可分割的一部分，

在钓鱼岛事件爆发期，存在明显的地图漏绘问题，是最典型的“问题

地图”事件。

（2）危害国家利益及安全的地图。法律要求地图上不可标识军事

禁区，一旦将军事禁区绘制到地区上将暴露我国军事部署，影响国家

布防及国家安全。

（3）有悖地图管理条例的地图也归类为“问题地图”，通过互联

网传播的不符合我国规定的地图或无资质绘制网络地图的单位，将依

法处置。

2 互联网“问题地图”监控

2.1互联网“问题地图”监控发展史

参照上文论述，初步认识到互联网“问题地图”的危害，为解决

“问题地图”，我国学者在 2005年开始布控地图监控系统。地图监控

的目的是减少“问题地图”。起初地图监控由人力操作，即通过群众

反馈更正“问题地图”。在地图监控工作开始后，先后经历了图片监

控、POI兴趣点监控。2014年，我国正式推行地图网络服务，实现了

“问题地图”的网络全方位监控，有效解决了信息泄露及机密信息交

易问题。

2.2互联网“问题地图”监控

目前，我国互联网“问题地图”监控建立了国家主节点监控室，

实现了全国范围内的地图监控，在原有横向拓展的基础上实现了纵向

延伸。国家主节点负责国家机关网站、新闻媒体、互联网地图服务网

站、中大型企业及商业网站、社会热点及国家大事等监控工作，同时

对省级节点运行情况进行实时把控。省级节点负责监控本地政府机关、

新闻媒体、地图互联网网站、省内大事及热点、本地地图服务网站等。

互联网“问题地图”监控部署以谁主管谁负责为原则，各部门各司其

职，协同办公，在自然资源系统内搭建国家级与省级节点数据连通机

制，可对违法、违规信息及时截断，避免其进一步扩散。

3 图像识别在互联网“问题地图”监控中的应用

3.1图像识别技术简述

图像识别技术是基于互联网衍生的识别不同目标对象的技术，通

过比对存储信息与当前信息是否一致，实现对图像的管理。图像识别

技术是基于深度学习算法的拓展应用，包括卷积神经网络、深度智信

网络、堆叠自动编码器三大模块。该技术适用卫星遥感、交通监测、

公安监控等众多领域。

3.2图像识别在互联网“问题地图”监控的应用

图像识别技术在“问题地图”监控的应用最显著的优点是释放人

力劳动，减轻人工检索工作量。“问题地图”监控中，图像识别技术

有两个适用场景，首先是图片筛选，即从大量的图片中抽取有问题的

图片，并标记为“问题图片”；其次是发现“问题地图”图片后寻找

成因，并挖掘根源，通过追溯 IP等方式调查问题成因。

3.2.1卷积神经网络支持下的地图图片智能识别

（1）卷积神经网络架构

卷积神经网络可分为卷积层、池化层、激活函数三部分。首先，

卷积层主要负责处理输入的图像信息，对数据进行特征识别，评估地

图中的各类图片是否归类“问题地图”。由于卷积核数量不同，特征

提取阶段个特征图的神经元权重有所差异。卷积神经网络在地图图片

识别应用时会根据该网站潜发的风险类型进行权重分级，如将“危害

领域完整”的图片权重最高，分析过程中更偏重此类图片。起初池化

层包括最大池化和平均池化两种，其对卷积层传递的特征采样时有一

定缺陷。因此，当前池化层处理特征信息的方式包括：基于值、等级、

概率、转换域四种。上述传递的“问题地图”图片经过卷积计算机非

线性映射，将映射后的特征送入池化层。经池化层处理将输入的特征

向量进行采样，降低其维度，为后续评估奠定基础。常规条件下，卷

积层提取特征信息时将产生大量亢余信息，此时特征参数维度较高，

存在传播数率慢且不准确等问题，池化层负责对特征信息降维处理。

激活函数是评估降维后的特征信息是否属于“问题地图”，通过激活

函数映射计算，进一步强化非线性能力。互联网“问题地图”监控中，
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分类数据的拟合均与线性密不可分，卷积层特征变化方式为线性变化，

拟合数据的能力较弱，激活函数的作用是增强拟合的非线性。

（2）卷积神经网络支持下的地图图片智能识别

卷积神经网络支持下的地图图片智能识别主要通过训练网络输出

预测数据的方式实现。预测数据和实际参数的误差需利用损失函数计

算。受网络性能影响，实际监测出的“问题地图”可能与真实参数存

在误差，此时需对数据的预测值和真实值进行比较，模型最终训练结

果的优劣由网络参数决定。

互联网“问题地图”监控主要应用主动学习样本扩容算法及卷积神经

网络自动识别，对具有“问题地图”潜发风险的网站仅深度搜索，凭

借图像识别的拟人化优势，对各类图片进行分类，并表示有悖国家法

律的问题地图图片（流程图见图 1）。

图 1 基于卷积神经网络的图片识别流程图

根据图 1，找到目标网站，对网站图片进行预处理，结合人工方

式对地图图片和非地图图片样本进行分类。分类后的图片由卷积神经

网络处理，结合内置算法建构分类模型，分析图片内容，显示分类结

果，并将其纳入图片库。纳入图片库的地图图片再次回传给训练样本，

存入卷积神经网络内部，丰富算法数据库，进一步提升算法精准率。

上述流程多应用海量地图图片的自动识别，尚无法识别“问题地图”，

对人工判定的要求较高。

目前，该方法布控于全国监控系统，对中国政府网、经济网、新浪网、

中国共青在线网进行图片搜索与识别。该算法对四个网站图片检索准

确率约为 80%，随着样本数量的增加，算法准确率将进一步提升。

（3）处理方法优化

（2）中列示的内容虽然取得广泛应用，但对人工判定要求较高，

从图 1可见，多个流程均需要人工判别。对此，可采用自适应学习率

优化算法，依照算法在学习率设定上的差异，选取不同优化目标，对

特征信息进行自动存储。Adagrad 提出卷积神经网络自适应图片识别方

案，着重对低频与高频参数应用大小学习率的方式进行调参，可在目

标数据稀疏时提高准确率，鲁棒性有所增强，缺点在于预设了全局学

习率，很容易导致网络未收敛时就已经停止，同时训练梯度较大，迭

代到最小学习率时，训练也会暂止。由于“互联网“问题地图”监控

需从全流程评估，相对“问题地图”筛选有一定缺陷。对此，基于 Adagrad

算法进行优化。基于 Adagrad提出的算法，着眼于大小固定的项，并

对所有项的均值进行近似计算，以此加快损失值下降速度，对学习率

约束 调整为动态边界约束，将自适应算法过渡到 SGD算法，解决自适

应算法及随机梯度下降算法之间的泛化问题，在释放人力劳动的同时，

加快初期学习效率，为互联网“问题地图”监控提供保障。

3.2.2 “问题地图”样本库快速挖掘

“库”是互联网技术常见术语，是分析数据、存储数据、处理数

据的基础。“问题地图”样本库就是汇集近年“问题地图”案例，抽

取共性元素、特异元素，并在处理过程中持续累积数据，以此丰富样

本库，为后续“问题地图”筛选与处理提供保障。“问题地图”样本

库是的以图搜图自动识别实现流程见图 2.

图 2 基于样本库的以图搜图自动识别流程图

将阿克赛钦地区国界线、藏南地区国界线的错绘、台湾省错误标

识、钓鱼岛和赤尾屿、南海诸岛的错误表示、部队及监狱错误表示等

作为样本，构建样本库，即“问题地图”错误族群。由样本库提供“问

题地图”图片素材。根据大数检索结果，提供已发现的“问题地图”，

输入以图搜图搜索引擎，根据检索关键字或关键词自动识别图片内容，

将其与样本库中的问题图片进行特征比对，比对相似的标记为“问题

地图”；比对完全不同的标记为非“问题地图”。标记为“问题地图”

的图片由人工再次筛选，并锁定问题来源。最后，将“问题地图”回

传给样本库。该方法多用于寻找问题源头，检索效果与样本库素材丰

富度相关，因此样本库越丰富筛选准确率越高。目前，该方法更多地

应用在互联网“问题地图”监控部门搜索源图片。

4 结束语：

图像识别技术在互联网“问题地图”监控的应用将随着族群库丰

富、算法优化等支持下愈加深入，实现空间维度、特征维度、特征传

输的三方互联，让卷积层、池化层、激活函数发挥各自功用。同时，

图像识别的自适应特性将在人工智能与神经网络的高速发展下更具实

效，弥补人工评估工作量大、准确率低等不足。在未来互联网“问题

地图”识别中，将实现多尺度特征融合，健全双线性卷积神经网络，

并实现图像识别技术的集成化发展，将其与态势感知模式融合。
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