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基于 FPGA 的网络协议分析仪设计
王　瑞

（重庆城市职业学院，重庆 永川，402160）

摘要：随着网络技术的发展，网络在现代生活中越发重要，

物联网技术的广泛应用使万物互联成为可能，这也对网络通信链

路的性能提出了更高的要求。通信链路需要具备稳定性、健壮性、

可测试性等特点，同时也需要配套的协议分析仪来监测与维护，

这需要新兴的、应用方便的协议分析仪来保障链路质量、测试网

络设备，进而支持网络底层协议的开发。

本文介绍的系统是在 FPGA 端作数据接收和处理、在 ARM 端作

数据显示的处理速度达到千兆级别的简易网络协议分析仪，经测

试，最大可分析流量达到千兆，不同协议的流量统计较为准确，

FPGA 的最大延迟在 0.02ms 左右。
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随着互联网的不断发展，万物互联成为社会的前进方向，

网络已经成为人们生活和工作中不可或缺的部分，随着网络规

模的不断扩大，通信链路变得越来越复杂，数据流量也快速增

长，这使得网络故障出现的概率提高。目前业界将主要精力放

在了物联网的应用开发、商业模式等方面，对于物联网安全却

疏于考虑，使得物联网安全现状令人堪忧。这些都对网络通信

链路的性能提出了更高的要求，通信链路需要具备稳定性、健

壮性、可测试性等特点，同时也需要配套的协议分析仪来检测

与维护。

网络协议分析仪是一种用于监测、分析网络流量的工具，它

的研发和应用具有多方面的意义：

（1）诊断网络故障。网络协议分析仪可以对网络数据流进行

数据处理，可以实时监测到异常的流量情况，从而帮助诊断网络

故障。

（2）优化网络设计。网络协议分析仪可以帮助分析网络带宽

的占用情况，用户根据分析结果可以调整网络拓扑结构、优化带

宽分配等，提高网络效率和可靠性。

（3）提升网络安全性。不同类型的网络攻击在流量、包特征

上有明显区别，网络协议分析仪可以实时检查这些特征，并提供

实时警报和日志记录，这可以帮助用户及时发现并应对安全威胁，

保障网络的安全性。

本文将设计一套基于 FPGA 的网络协议分析方案，该系统可

以接入网络的镜像源或直接工作于网络中，像滤网一样筛查通过

本段网口的报文，并对当前的网络报文流量进行实时统计分析，

并实时显示结果。

一、系统方案设计

（一）系统整体方案

本系统以 Artix-7 系列的 FPGA 芯片作为核心处理器，并选择

stm32h743 作为 ARM 部分的处理器。分析仪通过千兆网口接入网

络，在触摸屏对统计内容进行控制。网络报文的物理信号在网口

被接收后，由 PHY 芯片将物理层信号转为数据链路层的数据帧，

再由 FPGA 芯片通过 RGMII 协议与 PHY 芯片进行通信，将数据

帧传输至网络协议实现模块，并对其进行数据处理与统计。最后

将结果传输到屏幕上。此外用户可通过点击触摸屏，让 ARM 向

FPGA 发出控制信号，调整 FPGA 的数据统计功能。整体的系统框

架如图 1 所示。

图 1 系统框架图

（二）ARM 与 FPGA 的通信方案

FPGA 与 ARM 之间的通信规则采用四相握手的协议，具体过

程如图 2 所示。

图 2 四相握手协议

NWE 为请求发送的信号线，NCS 为接收的信号线，DATA_TX

为双方进行数据传输的数据线。当双方不处于通信状态时，NWE

信号线和 NCS 信号线都处于低电平状态，同时时刻监测 NWE 信

号线的状态；当任意一方需要向另一方发送数据时，发送方先将

NWE 信号线置为高电平，并将 DATA_TX 置为要传输的数据，并

开始监测 NCS 信号线。接收方在监测到 NWE 信号线置为高电平后，

将 DATA_TX 上的数据接收，并将 NCS 信号线置为高电平，示意

已经完成接收。发送方在监测到 NCS 的抬起后将 NWE 置回低电

平状态，接收方在监测到 NWE 信号线低电平后，将 NCS 信号线

置回低电平状态，至此完成一次数据传输。

（三）核心处理器选择

本系统的核心处理器采用了 Artix-7 系列的 FPGA 芯片，该芯

片型号为 xc7a35tfgg484-2。作为 Xilinx 的一块较为基础、结构简

单的 FPGA 芯片，xc7a35tfgg484-2 能够实现大部分 FPGA 的功能，

并且具有很好的移植性。在本系统中，该芯片负责网络报文的接

收与处理。通过 FPGA 的灵活性和可编程性，本系统可以适应不

同的网络环境和应用场景。

除了 FPGA 芯片之外，本系统还采用了 stm32h743 作为 ARM

部分的处理器。stm32h743 是一款高性能、低功耗的微控制器，拥

有强大的计算能力和丰富的外设资源。在本系统中，stm32h743 主

要用于处理用户的通过触摸屏对统计功能的调节，并向用户实时

显示统计结果，实现与用户的交互。通过 FPGA 和 ARM 的协同作

用，本系统可以实现高效、灵活、可靠的网络通信和用户交互。

本系统的硬件框图如图 3 所示。
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图 3 开发板资源布局

二、逻辑模块设计

（一）数据处理模块

数据处理模块的总功能是完成对 ARP、RARP、IP、ICMP、

IGMP、TCP、UDP 报文流量的统计，因此如果做流量汇总，可

以分两步进行，先通过以太网帧的第 13、14 字节判断 ARP、

RARP、IP 的类型，若为 0x0806 则为 ARP 协议，若为 0x8035 则

为 RARP 协议，这两种情况下就可以从 FIFO 中取出下一个报文进

行分析。若为 0x0800 则为 IP 协议的报文，需要进一步分析是 IP

协议中的哪一种，在第 24 字节即 IP 协议的首部的协议段可以识别，

若为 1 则为 ICMP 协议，若为 2 则为 IGMP 协议，若为 6 则为 TCP

协议，若为 17 则为 UDP 协议。

如果本系统考虑作用在镜像源工作，那么数据处理模块接收部

分报文，在对首部完成解析后即可接收新的报文，但如果还要应用

于网络通信的环境中，起一个类似于滤网的作用，那么数据处理模

块就不能如此简单的处理报文，因为还要将报文重新转运送出，因

此妥善的做法是新增一个深度为 1500 字节的 FIFO，因为一个以太

网帧的最大长度是 1500 字节，在这个 FIFO 中完成识别功能，再将

处理完的报文送入 TX_AXIS_FIFO 中，完成报文的传出。

（二）通信模块

通信模块指的是 FPGA 端通过 BUS 线向 ARM 提供统计数据

的模块，FPGA 端主要完成的工作是每间隔 1s 主动置高 NWE 信

号线，并实时监听 NCS 信号线，当接收线也被置为高电平时，依

次传出 ARP 流量、RARP 流量、IP 流量、ICMP 流量、IGMP 流量、

TCP 流量、UDP 流量和其他协议的流量，之后将 NWE 信号线置

为低电平，并在 NCS 信号线置低后回到初始状态。为了防止通信

过程影响了统计过程，使用一级缓存设计，在 1s 时将各流量数据

存入新的 reg 中，旧的 reg 清零并立刻开始新的一轮计数，传出的

流量数据事实上是新的 reg 中的数据。

尽管当前使用到的通信模式是单向的，但为了更好的功能拓

展性，四相握手协议的全部内容都完成了搭建，即 FPGA 也在一

直监听 NWE 信号线，若 NWE 信号线被置为高电平，则 FPGA 会

置高 NCS 信号线，并将此时数据线上的电平输入到 FIFO 中，之

后在监听到 NWE 信号线置为低电平后，将 NCS 信号线置为低电平。

三、系统测试与性能评估

（一）报文接收与发送能力测试

通过两台笔记本，其中一台作为报文发送端，另一台作为报

文接收端，在网线直接连接情况下报文可以正常接收，除了测试

报文接收、发送功能的完整性，还要测试整个过程的延时，如果

处理过程消耗时间过长，显然是不可接受的。延时测试的初步方

案是先由笔记本 A 去多次 ping 笔记本 B，通过抓包软件查看笔记

本 B 的反应时间 4。除此之外，由于延时是可以明确计算出的，

因为报文在 FPGA 内总是处于流通状态，通过 ila 核去查看报文在

FPGA 中传输的时序即可估算出延时的大小。

（二）统计功能正确性测试结果

在测试中笔记本 A 先向笔记本 B 以 1s 为间隔发送任意字符串，

报文发送的协议是 UDP，发送端情况如图 4。此外网络初始连接

时会有一部分 ARP 的报文，而在这个简单的局域网内由于没有交

换机或路由器，ICMP 和 IGMP 协议的报文并不会出现，接收端情

况如图 5 所示。这种流量不大的情况下，wireshark 软件记录的流

量数据和显示屏上显示的流量数据一致。再测试大流量传输时统

计功能是否准确，笔记本 A 向笔记本 B 传输一个 2.2Gb 的视频文件，

在 10s 内传输完毕，此时 wireshark 软件记录的流量数据已经几乎

全为 UDP 协议，总流量峰值为 840Mbps，这些结果也与触摸屏显

示界面的流量数据保持一致。

图 4 发送端情况

图 5 接送端情况

四、结语

本文设计完成了基于 FPGA 的以太网网络协议分析仪，在

FPGA 上完成报文接收、统计再传出的功能，并将统计结果显示在

触摸屏上。该设计的吞吐流量上限为 1000Mbps，最大处理延迟为

0.02ms，可以正确的反映当前网络环境的总流量、网络层各协议

的流量以及传输层各协议的流量，并且不会影响以太网正常通信。

相比传统的通过软件进行协议分析，本设计完全基于硬件，

摆脱了操作系统的约束，从底层对网络协议进行直接分析，结果

更加真实可靠，且处理速度快、延时低。
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