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人工智能的刑事存在的风险及刑法应对探究
朱力菲

（赣州技师学院，江西 赣州 341000）

摘要：我国现阶段的刑法体系中对人工智能时代犯罪的法律

制定还存在一定的滞后性。在面对人工智能时代可能会带来的刑

事犯罪来说，必须加强刑法对其方面的制约。从源头防控，责任

到个人，是完善人工智能时代刑事犯罪刑法立法的当务之急。
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一、人工智能时代存在的刑事风险

（一）传统犯罪的危害性发生量变

对刑事犯罪的危害性而言，在人工智能时代的大环境下，其

危害性不言而喻。有很多不法分子，通过人工智能偷学其他公司

的核心技术，这与传统侵犯商业机密的犯罪行为来说，严重危害

社会。因此，当新事物出现的时候，其产生的问题也随之而来。

如果人们不做好迎接的准备，那么其后果是不堪设想的。

（二）新的犯罪形式产生

一方面，人工智能的识别和决策技术，如果被不法分子进行

算法篡改或者控制，使得其系统发生故障，致使不法分子得意逃

脱监控或者约束；另一方面，不法分子还可以通过非法行为对人

工智能系统“合法化”，进而从事非法犯罪行为，比如，违法的

政治活动。

（三）不受人类控制的犯罪行为

智能机器人的特殊性决定了它同时具有两种特性：第一，它

的设置是出自于人，所以它在设计和编纂的体制程序范围内采取

的行为，实质上是人类意志和思维的体现。智能机器人无法决定

自己的行为方式和思维模式，因此，它不需要对自己的行为付出

代价，承担责任。第二，是智能机器人的行为在程序编纂和设计

的范围之外，即不受人类控制的自我实施行为。在这种情况下，

机器人的违法犯罪行为和人类实施的犯罪行为在本质上是一致的。

二、对人工智能时代下面临刑法风险的刑法完善方略

（一）抓根本，从源头防控风险

在我国的制度体系下，法律是约束人们行为的一道关键屏障。

因此，在人工智能时代下，就要扩大立法的范围。在其他法律法

规不足以支撑的情况下，对于其危害社会的行为，刑法规定才能

对其进行约束。不难发现，单纯的用法律条文来进行约束，其权

威性显然不够，刑法的介入是必然的。而与人工智能相关的法律

制定属于前瞻性和远见性的事件，是新时代人工智能环境下产生

变化所进行的合理选择。法律必须具有前瞻性，不仅是当下更是

对未来的人类社会的发展制定合理的行为规范，保障社会的正常

运行。法律的权威、稳定、平等和前瞻性，是使得公民保持对法

律敬仰和信任的前提。因此，就现阶段对人工智能产品的研发使

用情况来看，将滥用人工智能进行违法犯罪活动、以及对社会造

成的危害程度进行相关法律条文的制定，是现实需要也是科学发

展的必然结果。

（二）严格确立责任

一方面，刑法规定的犯罪行为情节都较严重，对社会产生的

危害都较大。所以，人工智能在设计和使用时必须了解人类社会

的基础性法律，能够对犯罪行为与非犯罪行为进行有效区分。当

其无法认识到犯罪行为对社会产生的危害后，人工智能会无意识

的实施危害社会的犯罪行为，并造成严重的社会影响。另一方面，

人工智能还要对其相关业务的法律知识进行了解。因为人工智能

应用的专业性导致了其产品要在相关领域能够进行自主判断，所

以，对专业领域的相关法律信息也要了解和掌握。相当于人员入

职时的“岗前培训”，有利于人工智能的专业化，同时在法律允

许的范围内进行相关活动，打造更专业、更规范和更合理的“员工”。

例如，辅助手术的智能机器人。

（三）及时考虑智能机器人的刑事责任主体地位

智能机器人在其设计程序之外的行为实施体现的是自己的意

志，但意志的存在与否才是判定刑事责任的关键。例如，在“单

位犯罪”上来说，部分国家认为单位有自己的行为意识，表现的

是如大学或者医院等的单位内部全体成员的意志，即刑事责任的

主体。而智能机器人的意志有时可以完全脱离人的意志而存在。

所以，针对这种情况而言，由人的思维意识创造出来的事物是最

接近于人的。那么，刑法的制定就要根据时代特征和现实情况，

考虑智能极其人的刑事责任主体地位，赋予其法律上的行为主体

资格。

三、结语

综上所述，人工智能和人们的生产生活有十分紧密的关系。

其产品的开发和使用在很多地方存在风险，及时为其设一道保障，

既是现实需要又是对人们负责的表现。因此，在对其刑事风险的

研究中，要加强刑法立法的及时性，从源头杜绝违法犯罪行为的

出现；严格确立责任，使人工智能更加趋于专业化；将智能机器

人的刑事主体责任纳入刑法体系，规范和约束其行为意志，为积

极营造良好的人工智能环境打下坚实的法律基础。
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