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计算机软件开发中安全技术的应用探析
李荣国　徐　健　王　娟　曹凤莲　刘　伟　王晓明

（莱芜职业技术学院，山东 济南 271199）

摘要：随着科技技术的迅速发展，人们在日常的生活和工作

当中都离不开了计算机设备，而且计算机的功能非常的多，可以

帮人们解决很多的问题。科技技术的发展对于计算机软件的设计

也变成了必然的趋势。因此，本篇文章根据计算机软件开发中的

安全技术应用来进行分析。
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随着互联网时代的到来，计算机技术在不断地进行优化，计

算机也成为了人们生活和工作中必不可少的一部分。而且，现阶

段计算机软件也在不断地进行设计和开发，更多的软件和技术使

人们的生活变得更加便携，而且计算机软件包含的内容也变得越

来越多，不过在对计算机软件进行开发的时候，还是会出现一些

安全性的问题，想要保护好人们的信息不被泄漏，就需要合理的

应用安全技术来保护计算机系统。

一、计算机软件开发中的问题

（一）信息传输过程中受到攻击

在人们应用计算机进行工作的时候，信息数据进行处理的时

候就可能会变成被攻击的目标，尤其是人们在对数据信息进行传

输的时候。其主要可以分成主动和被动的攻击方式，主动攻击就

是在信息传输的时候截取这些信息内容，这样也就会影响到设备

传输的稳定性，而且在经过网络进行传输的时候，就会对相关的

信息进行修改，导致信息出现变化，从而使真实的信息遭到破坏，

这样也就达到了攻击的目的。被动地进行攻击就是在进行传输的

时候信息不会受到破坏，但是不法人员就会经过监视的行为来了

解传输的信息内容，这样的方法通常是非常隐蔽的，无法让人们

察觉到。因此可以看出，在对信息数据进行传输的时候，经常会

受到攻击的情况。

（二）病毒、黑客对计算机软件开发的攻击

现阶段，在计算机软件开发当中，比较严重的攻击方式就是

黑客和病毒带来的攻击，黑客经过自身对计算机知识的了解，就

可以根据计算机当中存在的漏洞来进行攻击，在攻击的时候还可

以使用相关的工具来进行辅助，这样的方法就会导致计算机系统

出现问题，从而也就会影响到计算机软件开发工作的开展。

如今，黑客对计算机的攻击也是比较常见的，所以人们一定

要高度重视这个问题。要是黑客入侵了计算机设备，那么不仅会

导致系统出现问题，还会导致很多信息数据丢失，从而影响到人

们的计算机使用的安全性，特别是在对软件进行设计的时候。除

此之外，病毒也会对计算机带来很大的影响，而且病毒的影响力

也是非常高的，要是计算机出现病毒，那么病毒就会迅速的攻击

计算机系统，带来的影响也是非常大的，尤其是对计算机当中的

软件，并且使计算机的运行速度变慢，重要的数据信息损坏。所以，

这两种攻击方法一定要重视。

二、计算机软件开发中安全技术的应用

（一）应用防火墙、信息加密等安全技术

现阶段，在计算机软件开发工作当中，安全技术也得到了很

好的应用，而且得到了稳定的发展。防火墙的应用就可以把一些

缺少安全性的数据信息进行隔离，不让其进入到计算机当中，这

样也就可以避免网络入侵的情况。防火墙只让通过审核的内容进

入到计算机当中，除此之外，还有这划分网络的能力，可以对其

进行合理的限制，把关键的信息内容经过隔离的方式来进行保护，

这样也就可以确保计算机使用的安全性。

在应用漏洞扫描技术的时候，这种方法就是在出现问题之前，

来对计算机当中的漏洞进行检测，然后对问题进行解决。这项技

术经过扫描计算机的整个系统，来确定好网络的安全性，然后提

升对计算机保护的效果。最后，信息加密的技术就是对重要的数

据信息来进行加密处理，将其隐藏在计算机当中，这样黑客也就

无法浏览计算机当中的信息。经过应用这样的技术方法，就可以

更好的对计算机信息来进行保护，使软件开发工作更加顺利的开

展。

（二）反计算机病毒技术的应用

对于计算机当中的病毒来说，对于病毒一定要进行防范和查

杀，这一工作是非常重要的，经过这样的方法才可以确保计算机

系统的运行安全。想要解决病毒的问题，那么就要在计算机中安

装相关的防病毒软件，这样才可以使病毒无法入侵计算机。在进

行操作的时候，主要的防范方法有计算机系统监控和对信息加密

的技术。

在应用反病毒技术的时候，主要从以下两方面进行检查，一

方面要结合病毒的传播方法来判断计算机是否存有病毒。另一方

面要分析计算机当中的数据，将之前的数据和现在的数据来进行

对比，这样也就可以清楚计算机是否有病毒。要是发现病毒进入

了计算机当中，那么就一定要尽快进行杀毒工作。应用杀毒软件

是比较常见的一种方法，不过这样的方法无法降病毒彻底消灭，

而且病毒也是会不断进行升级的，所以杀毒软件想要更好的对病

毒进行查杀，那么也需要进行升级，这样才可以提升查杀病毒的

水平。

三、结语

总的来说，在使用计算机的时候，计算机可以给人们带来便

携和更好的体验，不过在计算机中也会存在一些安全问题。在进

行计算机软件开发的时候就一定要重视安全问题，所以，一定要

将安全技术应用到计算机软件开发工作当中，重视对安全技术的

研究工作，这样才可以有效地提升计算机使用的安全性，让人们

更加安全的使用计算机软件，从而体现出计算机的价值。
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