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探索与创新

刑事中电子证据的鉴真
茅新新

（河南师范大学法学院，河南新乡 453007）

摘要：探究电子证据的鉴真的基础理论，反思我国现状。对

鉴真对象电子证据细分为电子证据载体、电子证据、电子证据内

容，在审查判断电子证据的真实性上也应该遵循载体、电子数据、

内容的真实性。以区块链、电子证据保全等为代表的新兴的电子

证据打破“国家公证”，步入“技术自证”。从电子技术和司法

领域构建与完善中国电子证据规则体系，在实体性和程序性规则

制约电子证据。
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对电子证据进行审查和判断的主要关键是实物证据的鉴真在

电子证据鉴真的运用，鉴真是证据法范畴的一个原则性的概念，

主要针对实物证据。作为实物证据中的电子证据，同样适用鉴真

的规则，探究电子证据的鉴真是健全我国电子证据相关鉴真规则

必要的环节。

一、电子证据的鉴真的基础理论

博登海默认为为了能清楚地分析和理性地思考相关法律问题，

就必须研究法律概念，因此必须深入挖掘相关概念，将法律问题

剥丝抽茧。在国际上，“鉴真”指确认作为证据的实物为真的，

判别同一性和真实性，以此确定该证据的可采性，证实证据提出

者提出的证据是主张的证据。此处的“真实性”包括两层含义，

证据为真和关联的真实性。电子证据的鉴真指电子证据提出者对

电子证据被制作、提取、保管至法庭出示的整个过程中，未经改变，

一直以其原始形态存在，以及对电子证据自身的存在或内容指向

案件待证事实的处理的证实。

就证明层次，对以证明待证事实为目的的司法证明作为本体

证明而言，作为证据可采性前提的鉴真则为预备证明或者基础证

明。刑事司法活动从犯罪、量刑和程序争议三方面事实证明，则

鉴真证明对象为证据的同一性和关联的真实性。鉴真的证明活动

和证明责任仍按照“谁主张，谁举证”，发生不利后果由举示方

自行承担。显然鉴真的证明标准与刑事证明标准相比较低，只需

要达到“表面可信”即可，不需要排除合理怀疑。

二、电子证据的鉴真规则

（一）美国电子证据的鉴真规则

“鉴真”概念的经典定义为美国《联邦证据规则》901（a），

即只要是提供的证据能够支持证据提出者想要追求的法律结果，

达到可以采用的一般标准。举证方必须充分证明与案件事实的直

接关联性，在法院审查中如果发现没有直接联系或真伪不明，就

不能成为法律意义上的证据，在认定事实方面也就被排除。“鉴真”

是司法证明活动中必不可少的环节，也是法律逻辑的固有体现。

在考虑证据是否可以证明待证事实之前，证据提出者首先对提出

的证据与主张的证据的同一性加以说明，为以后的司法证明奠定

基础。

鉴真方法是鉴真规则在实践中的重要体现，包括四个方面。

首先，按照是否依靠外部条件分为“外部鉴真”与“自我鉴真”。

前者指通过综合佐证，共同证明待证事实，后者直接认可证明效力。

其次，根据不同依据标准可以分为“独特性确认”与“保管链条

的证明”。前者特征包括内在具备的和外在人为赋予的，后者指

凡是与该证物在各个环节有接触的人员都有义务填写和补充证据

标签，全方位记录每个相关详细信息，全程链条的接触者都有出

庭作证义务。再次，电子鉴真是事后鉴真，有必要在法律上设置

鉴真前置的规则，即推定鉴真，推定赋予电子数据载体和电子数

据具有良好特性。最后，作为一种独特的实物证据的电子证据同

样适用于有关实物证据的证据规则。

（二）中国的鉴真规则

我国证据法专家陈瑞华教授提出：形式上出示自己主张的证

据与本质上应该提出的证据具备同一性，在证据保管链条环节中

没有丧失完整性；实质上反映了证据真实的记录内容，与待证事

实有联系，表明了电子数据信息的可靠性。

我国对于电子证据规则的研究体现在立法上，即《关于办理

死刑案件审查判断证据若干问题的规定》《刑事诉讼法解释》以

及《关于办理刑事案件收集提取和审查判断电子证据若干问题的

规定》，通过就审查原始储存介质是否移送和保管，审查电子证

据有没有被增加、修改、删除，审查与案件能不能有关联，有无

可能重现搜集、提取证据的整个过程，是否经过证据的完整性审查，

收集提取有瑕疵的处理结果，不得作为定案依据的标准等七个方

面。《电子证据规定》增加了证据的关联性，确立了“独特特征”，

摸索了局部推定鉴真，但是对于传统电子证据的关联性的审查追
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其本质仍然只是为了有效保障真实性。

我国鉴真依然存在以下漏洞：第一，没有明确区分“外部鉴真”

与“自我鉴真”，如不考虑区块链技术自身强大的证明力。第二，

我国的外部鉴真以笔录、情况说明为主，辅之知情人出庭作证等

方式，然而在实际的案例中曾出现电子证据笔录制作人倒签笔录

和我国证人出庭率较低情况。第三，以“监管链条的证明”为主，

以“独特特征的确认”为辅，但是我国欠缺证据标签的制度，只

强调一时封存制度，并不能构成完整性链条。

三、电子证据的真实性

目前，我国在电子证据的审查判断的现状上不区分电子证据

的内部构成，有必要将电子证据从外到内分细分为载体、电子数

据和内容三部分，其中载体是外部保障，电子数据是内容的技术

支持。则在审查真实性的判断上，也应该从外到内逐一审查。首

先在审查载体时，参考来源的原始性和同一性，审查电子数据在

流转过程中的完整性。其次，审查电子证据在技术层面上是否被

人为修改、增减、删除，是否可以依靠独特特征认定。最后，在

审查内容时，重点判断能否与案件中其他的证据相互印证，构成

证据链条，验证案件的待证事实。严格区分电子证据的三个层面，

逐一全面审查，确保电子证据在庭审中的准确适用。

四、技术证据

追溯到 2008 年中本聪的虚拟电子货币系统，作为挖掘比特

币的底层基础技术的载体——区块链以其自身特性被独立开发。

2017 年，庄永廉先生在中国互联网刑事法律研究大会未来发展论

坛上，就“人工智能时代互联网刑事法律的发展方向”上进行了

前沿式的探讨，明确指出刑事立法和对相关学术的研究和发展与

现代技术的进步和经济社会的发展推进速度相比，由于其研究的

前瞻性和主动性不足，无法有效应对当今的互联网信息技术的严

峻挑战。杭州互联网法院的信息网络传播权益争议案，肯定原告

的区块链证据，并认定对应的侵权事实。这是“区块链 + 法律”

的初次运用，由国家公证向技术自证的过渡开启了新的篇章。我

国不仅在国家司法维度上肯定了区块链证据，而且《最高人民法

院关于互联网法院审理案件若干问题的规定》第十一条第一次在

立法维度肯定区块链证据的法律效力。

电子证据的保全是以传统的一般证据保全制度为根基，针对

涉案证据不能稳定长期存在的情况，通过人民法院根据案件需要

依其职权启动，或相关当事人的合法自愿决定申请人民法院执行

这两种启动方式，按照法定的程序，凭借科学的技术措施，将涉

案中现有的司法证据固定化，最大限度地准确保障和有效维护当

事人的合法权利。

五、结语

不要只通过支离破碎化的角度去区别看待法律问题，而是应

该以发展的眼光将视角扩大到将每一个细小的法律组成零件，从

而将该法律问题整合看成是一个具备强大生命力的蓬勃向前发展

的整体。从计算机系统的简单存储功能、微信截屏记录到电子证

据保全、区块链等科技电子证据，科技的不断发展造成了刑事诉

讼中新证据的创新。对于这种新类型的证据，法律实务界给予开

放性地接纳和谨慎性地认可，在情法理三者之间考量，既谨慎用之，

又当用则用。我们应该从电子技术领域和司法领域构建与不断地

完善我国电子证据规则体系，在实体性规则和程序性规则制约电

子证据。
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