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 面向网络安全课程的螺旋渐进式教学法研究
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摘要：本文研究如何将螺旋渐进式教学法引入并融合到网络

安全课程的教学过程中，以提高学生的专业素质为目标，从培养

学生实践动手能力的角度出发，形成一种能够全面增强学生的逻

辑思维能力的教学模式。
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当今社会生活渐趋网络化，人们在经济生活中所面临的安全

风险和威胁由来自现实生活环境的传统形式逐渐转变为来自于网

络。其中，对人们经济生活带来严重影响的因素之一就是网络安

全问题。网络安全问题不仅直接干扰着经济领域中的金融交易行

为，甚至严重到防碍国家政治安全和军事安全的地步。为防患于

未然，有效地减少乃至杜绝网络安全问题所带来的政治和经济隐

患，必须加强网络安全的建设，发展网络安全技术。建设与发展

网络安全技术，就离不开网络安全技术人才的培养，因此，对于

网络安全事业来说，人才培养是关键，教育是基础。学校是人才

培养的摇蓝，研究网络安全专业的培养教学模式，改进课堂教学

方法，有效地提高学生的学习主动性、参与性，加快培养出研究型、

应用型网络安全技术人才是开设网络安全课程的学校必须要面对

和重视的问题。

本文拟从教学法研究的角度，探索将螺旋渐进式教学法引入

并融合到网络安全课程教学过程的模式和方法，进而探索出一种

能够激发学生学习主观能动性，以学生为对象的素质教育的新模

式。

一、螺旋渐进式教学法的特点分析

螺旋式教学法是由美国教育学家杰罗姆·布鲁纳研究得出的

一种教育理论和方法。所谓的螺旋式教学法，主要是相对于传统

的直线式教学法而言。在过去的教学过程中，采用传统的直线教

学法是将课程内容按照一条直线平铺直叙，始终保持着一个连贯

的线性顺序。而螺旋式教学法则是将课程内容与学生思维方式融

合起来，以课程结构为中心，从这个中心出发，不断地拓宽知识

的宽度和深度，最终形成一个完整的学习体系。整个螺旋式教学

过程在表现形式上呈螺旋式上升的态势，这种方法较直线式教学

法而言，更加符合人类的学习规律，也更易构成一个有机的、完

整的知识学习体系，最终能够达成较深层次地掌握课程知识内容

的目标。细细体会布鲁纳的这种课程教学法的思想，不难发现该

思想有以下特点：

（一）循环性

螺旋式教学法的整个学习过程是非直线型的，在已学过的内

容基础上不断地拓展学习深度和广度，最终对整个课程知识的掌

握达到一种较深较广的程度。纵观来看，整个学习过程呈现出一

种螺旋上升式的状态。

（二）渐进性

在实施螺旋式教学法的过程中，必须以课程知识结构为中心，

然后以这个中心为基点，由内向外进行扩散式教学。整个课程单

元章节的教学可按讲课 à 举例 à 提出启发性问题 à 学生做题 à

师生讨论 à 内容小结 à 单元小测验 à 教学反思的过程来实施具

体的教学。第一阶段可将课程教学大纲中规定的基础知识点先讲

授一遍，接下来以举例的形式加深学生对知识概念的理解，这个

过程中学生可以针对尚未吃透的内容与教师沟通交流。在接下来

的阶段中通过布置单元习题作业，有针对性地对学生做题过程中

产生的错误问题进行课堂讨论、总结，最后通过单元测验对学生

在该阶段的学习效果进行考核和评价。教师通过考核对学生的学

习过程进行及时调整，进而形成一种渐进性学习的模式。

（三）重叠性

在螺旋渐进式的教学过程中，每一阶段的课程学习都是对上

一阶段的知识学习在宽度上的一种拓展。根据前一单元学习的评

价结果，启动下一单元的学习，对前一单元掌握不足的知识进行

回顾性学习，加深拓广前面学过的所有知识，如此重叠式地进行

学习，使前后阶段的学习形成有机的衔接，有利于学生在巩固旧

知识的基础上，顺利地过渡到新知识的学习过程中。

二、在网络安全课程中引入螺旋渐进式教学法

（一）网络安全课程的传统教学模式

《计算机网络安全技术》是信息安全专业的一门基础课，这

门课程从网络安全体系结构的基础知识开始介绍，涉及到网络物

理安全、信息加密及入侵检测等专业知识和技术的学习。传统的

直线式教学法一般按照教材的章节目录顺序，直线式地展开教学

过程。该课程每章的理论教学都配有相应的 1-3 个实验内容。课

时设置以 64 学时 /1 学期为例，总共教学 16 周，每周进行 2 学时

的理论授课和 2 学时的实验教学。教师在教学时主要以课堂传授

各单元章节理论知识为主，实验课则是由教师布置实验任务，学

生做实验并撰写实验报告完成一个单元阶段的学习任务。这种模

式主要沿袭了传统直线教学法的方法和手段，其弊端是学生在学

习过程中不能提前掌握课程的内容结构，学习呈被动态势，学完

前一章，却不了解后一章的内容跟前一章内容在知识体系上有什

么联系，容易使学生在学习方向上产生迷茫，容易对课程学习产

生枯燥感和疲倦性，最终导致学习兴趣的丧失。回顾整个学习过程，
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学生并没有产生学习积极性，也并不懂得对教学内容进行知识上

的自我延伸和拓展，缺乏学习的创新性和自主学习的能力。而教

师在完成各章节的教学任务后，也无从把握学生到底学得怎么样，

实验过程中学生按照实验范例照猫画虎，学生以出正确实验结果

为满足的心态和做法也会令教师无法从学生做实验的过程中获取

新思维，从而更新实验范例。

总而言之，传统的网络安全课程教学模式是一种僵化的、缺

乏灵活性的的教学模式，这种教学模式的教学效果并不理想，也

无任何创新性。

（二）螺旋渐进式网络安全课程教学实践

下面以计算机网络安全课程中的入侵检测技术一章的内容为

例，具体介绍应用螺旋渐进式教学法来设计课程的教学内容。根

据螺旋式教学法的特点，可将该章内容分为选材、模型分析、启

迪思维、习题演练、测验与讨论等阶段，前后各个阶段在学习过

程中科学合理地进行衔接，从教学的深度和广度上呈现出螺旋式

渐进的趋势。

1. 选材

通过对现有的网络安全教材进行深入的研究和分析，结合教

师多年来对网络安全理论和实践的理解，科学合理地框选出入侵

检测技术一章的基础理论知识。遵循的原则是由浅入深，由简入繁，

循序渐进。先以入侵检测技术原理及构建入侵检测分析模型这两

个知识模块为引子进行教学导入，切忌基础知识的概述一步到位，

繁多琐碎，应该为下一阶段渐进式地拓展知识预留空间。

2. 模型分析

建立模型并对模型进行分析是入侵检测技术方法实施的关

键。在实践环节指导学生根据理论环节传授的理论从建立简单

的决策表开始，最终集成可处理几百万个行为检测的非参数系

统。建立检测模型后，通过模型进行分析，最终目的是得出正

确的实验鉴定结果。入侵检测分析需要构建分析器，对实际现

场数据进行分析，进而提炼数据，获得反馈结果。构建入侵检

测分析器第一步是构造分析引擎，分析引擎采用的是哪种分析

方法，由此进一步学习两种常见的检测方法：误用检测和异常

检测。第二步截取网络入侵的现场数据流，对截取的数据进行

分析判断，剔除非入侵数据。最后一步，对经过鉴定并判断为

入侵的数据进行行为式提炼从而形成新的判定规则，作为日后

网络入侵行为的判定依据。

3. 启迪思维

纵观前一阶段的学习过程，概括网络入侵检测课程需要重点

掌握的理论知识，在学生通过学习掌握了误用检测和异常检测的

技术方法后，应有意识地引导学生主动思考最新研究发展出来的

入侵检测分析算法，与旧的分析算法进行比较，总结出新算法的

创新优点。通过阶段学习的过程，可以拓展学生的知识视野，激

发学生产生主动探索新技术的兴趣。

4. 习题演练

给学生布置一个基于入侵检测分析技术的编程作业。编程前，

教师可提供一定的帮助，给出该检测系统程序的大致结构，比如

说可将入侵检测系统从功能上分解为数据包捕获和解码、检测引

擎、日志和报警三个功能模块。

5. 题后讨论

根据前一阶段学生编程过程中产生问题和技术难点，组织课

堂讨论，分析编程过程中产生错误的原因，提示解决的方法，引

导学生解决问题，进一步提高学习的兴趣和效果。

6. 单元测验

以入侵检测技术教学单元为范围，从理论知识和实践技能这

两个方面进行考查，按照难易适度的要求，组织单元测验题，考

核学生对该单元的学习掌握情况。

7. 学习小结

通过单元测验的结果，总结学生在本单元知识学习过程中的

盲点和不足之处，拾漏补缺，再次梳理本单元的知识点和结构，

补充完善该单元的教学。

三、结语

螺旋教学法是一个需要持续性进行研究的教育学系统工程，

其研究实践必须体现由浅入深、由易到难、由简入繁，最后应该

研究得出从抽象思维到具体方法的整套教学理论。在螺旋教学法

的实践过程中，应体现教学内容的具体性，明确教学目标，突出

教学内容的重、难点，科学衔接并合理重叠前后的教学内容，教

学过程应渐进展开，教学方法需体现完整性、系统性等原则，此

外，还必须把理论与实践、课堂教学与课外学习有机地结合起来，

最终体现出螺旋渐进式教学法的科学性。
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