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校园视频监控系统故障解决方案探究
 陈　龙

（广东省机械技师学院，广东 广州 510450）

摘要：当今社会，视频监控工程的应用越来越多，为了建设

一个安全、稳定、和谐的校园，校园视频监控系统的安装与使用

是必不可少的重要环节，视频监控系统十分的便利与强大，但在

实际的监督系统运行过程中，经常会出现一些视频监控系统的疑

难杂症，本文就对我校视频监控系统出现的一些故障进行分析判

断并提出解决方法方案，以供大家交流。
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我国对中等职业教育的发展日趋重视，广州市的部分技工学

校经过资源整合后，一些技工学校进行了合并，很多技校形成了

一校多区的校园格局，给管理上带来较大的压力，怎样做好校园

安全工作，是每个学校的重点工作，随着计算机网络技术，多媒

体技术的快速发展，利用科技手段来提高校园智能化管理，实现“人

防”到“技防”的转变，是提高安全保障能力，构建和谐校园环

境的重要途径。

一、视频监控系统概述

本文以一校三区为例，学校的视频监控系统中心校区为监控

中心、南校区监控室和北校区监控室为网络结构。以各校区为主

体设立监控室，实现对前端图像的实时监控。各校区的监控图像

直接接入监控室。监控中心、各校区监控室能同时控制、传输若

干路图像，并能任意调用下一级图像信息。为实现统一管理，采

用同一套监控管理软件，且必须符合 GB/T28181-2011 联网标准。

图像浏览建议采用 B/S 模式，并可多级授权。监控中心建设联网

可视化综合管理平台，该平台应具备丰富的集成功能，通过一次

性授权，将所有子系统统一管理，轻松实现资源共享和信息互通，

消除信息孤岛。在联网接入各校区的高清视频监控的基础上，构

建智慧型校园多业务应用的综合管理平台，实现校园安防的智能

可视化综合管理。

（一）监控系统基本组成及工作原理

监控系统是由摄像、传输、控制、显示、记录登记五大部分组成。

摄像机通过同轴视频电缆将视频图像传输到控制主机，控制主机

再将视频信号分配到各监视器及录像设备，同时可将需要传输的

语音信号同步录入到录像机内。通过控制主机，操作人员可发出

指令，对云台的上、下、左、右的动作进行控制及对镜头进行调

焦变倍的操作，并可通过控制主机实现在多路摄像机及云台之间

的切换。

（二）我校采用的监控系统

我校监控前端采用智能型全数字高清摄像机，对校园公共区

域达到全覆盖。在中心校区建设安防监控中心，摄像机视频数据

存储时间达到 30 天，可随时调阅任意摄像机的有效期内的监控视

频。建立专有的数据传输和供电网络，保障监控系统 24 小时不间

断运行。建立一个统一的智能管理平台，可控制前端摄像机进行

操作，掌握数据传输状态，能够根据要求快速检索特定视频，对

不同区域的摄像机设置相应的监控策略，能够与其他管理系统数

据对接和联动。建设监控显示拼接墙，能够即时掌握关键区域的

监控现场状况。根据建设的进度和现有的人员配置，结合学校的

管理要求，梳理和编制配套的安全管理制度和运行保障体系，确

保视频监控系统能够高效、有序、稳定的运行。

二、故障描述及解决方案

（一）云存储宕机

2021 年初，巡检过程中发现南区近一个月监控录像全部丢失，

经排查，南区大部分监控点位存储在云存储设备上，云存储宕机

后导致所有监控点都停止录像。

云存储一般接入监控路数为 200 路左右，其中 9600 平台内下

发的空模板也会占用其路数并消耗云存储内存资源； 接入监控点

路数过多、内存占用过高和室内温度太高都会导致存储宕机。因

此必须减少接入点数量，避免机房温度过高。

（二）存储阵列降级

巡检过程中现场设备警报灯长亮，进入设备 WEB 页面也有报

警提示以及日志中也有告警信息，目前阵列等级允许损坏两块硬

盘，超过则会影响监控录像；并且需要将损坏的硬盘即时更换。

1. 阵列降级

阵列降级，有热备盘的话，正常会自动重构，现场只需更换

掉剔除的硬盘，新盘检测，再加入热备盘即可。

磁盘管理 - 重新扫描，会重新收集硬盘信息，磁盘丢失的报

警就会消除，丢失的磁盘信息页面就看不到了。

2. 阵列不可用

当阵列处于降级或重构状态，该阵列又有其他掉出时，阵列

就会变成不可用；

（1）这个时候，界面会被锁定，可以点击“解除页面锁定”，

然后进入到各个模块去查看设备信息，注意这个时候一定不要点

击其他按钮，以免造成数据丢失，不可恢复。

（2）解除页面锁定后，可以进磁盘“磁盘管理”“阵列管理”“存

储池管理”“逻辑卷管理”“CVR（视频中心存储）管理”核实

下设备信息和状态。

（3）踢盘后，磁盘状态一般会有“丢失”“警告”“坏盘”；

属组会有“未初始化”“阵列踢盘”等。

（4）阵列管理地方看到阵列“raid1”状态显示不可用。

（5）存储池管理里，也能看到阵列 raid1 对应的物理卷“pv_

ne41”状态显示不可用。

（6）逻辑卷管理里，物理卷 pv_ne41 对用的逻辑卷的物理卷

信息是空的；CVR 管理里，对应异常的逻辑卷会报红。

（7）根据不可用阵列的名称，搜索操作日志，大概能看到

阵列是如何变成不可用的，如下图（这里以 raid1 为例）：盘位

0/0-1 掉出后，阵列 raid1 降级，盘位 0/0-8 顶上重构，重构过程中，

盘位 0/0-2 出现问题，日志记录是先踢出 0/0-8（重构盘），再踢

出 0/0-2，导致阵列 raid1 不可用，因此最后导致阵列不可用的就

是 2 号盘。
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（8）如果需要恢复数据：

这个时候先要核实后踢出的硬盘处于什么状态，先踢出的盘

位 0/0-1 在磁盘管理地方已识别不到，后踢出的（导致阵列不可用）

盘位 0/0-2 状态是丢失，这个时候重新扫描下，磁盘 0/0-2 也识别

不到了；这个时候可能磁盘 2 坏了，也可能盘位 2 的槽位有问题了。

把磁盘 2 关机拔插下，如果不能识别也可以与其他空闲或热

备盘的槽位交叉下，如果盘位 2 能识别到，一般属组是未初始化，

这个时候再重启下设备，正常情况下阵列就能恢复降级了，然后

再有热备的话，就能自动重构了。

如果是做 CVR（视频中心存储）业务的话，建议开启下强制

重构（web_admin 账户下执行 set_force_rebuild open）即可，如果

盘位 2 交叉后也还是识别不到，需要让客户联系数据公司克隆 2

号盘，克隆好后插入设备重启，正常阵列就可以恢复到降级状态。

（9）如果不需要恢复数据：

需跟客户做好沟通，明确不需要数据后，删除不可用阵列相

关的配置重做阵列，具体操作步骤参考下一节的内容。如果不可

用阵列之前有对应的预留卷，新建卷的时候记得建两个和私有卷

大小一样的卷。

3. 不保留数据重做不可用阵列：

阵列丢失两块盘以后阵列状态变成不可用，添加热备绝对不

会重构。坏掉阵列中的数据无法被获取，也无法写入数据，如果

直接删除存储池、阵列，会使得新建的阵列加不进存储池，严重

的会使得 CVR 数据乱掉，导致录像串通道、无法播放等，故阵列

不可用绝不能直接删除阵列和存储池 !

（1）首先，在 CVR 管理页面点开录像卷的名称，手动把录

像卷里面的爆红 LUN 卷进行删除操作

（2）然后点击彻底移除数据，作用是移除坏掉的阵列的不匹

配数据，执行后，不可用的阵列将会被从存储池中移除，好的阵

列数据保留。如果页面没有这个选项，请按文档最下方底层操作。

（3）从后往前删除坏掉的 / 不匹配的卷。先删除 CVR 管理

中，爆红的 LUN 卷。如果私有卷和预留卷都在坏掉的阵列中，此

时 CVR 服务会停止、录像都无法查询，这种情况，先联系接口人，

需要底层尝试恢复业务，如果是简单的删除私有卷再重新添加，

服务是不会恢复的，录像也会丢，所以配置时，绝对不要把私有卷、

预留卷配在同一个阵列。

（4）删除存储管理中—逻辑卷管理里面物理卷属组为空的

LUN 卷

（5）删除 LUN 卷后，再在存储池管理里删除不可用的存储池，

阵列管理里，勾选不可用的阵列，删除。

（6）然后重新创建阵列——添加存储池——创建逻辑卷——

cvr 管理——配置 CVR——扩展录像卷。中间如果有哪一步提示添

加失败，也可以再执行依次“彻底移除数据”。如果页面没有这

个选项，请按文档最下方底层操作。如果有私有卷 / 预留卷坏了，

联系接口人，不能在页面添加，否则录像原来的录像查不到。

（7）底层彻底移除数据

如果阵列不可用以后，没有“彻底移除数据”的按钮，需要

使用命令行工具 putty，此工具可以百度，也可以从存储的 2004 界

面中使用帮助——命令行工具获取，登陆端口 22 或者 55555，执

行 repair_system_errors，效果与页面的“彻底移除数据”相同。在

阵列加不进存储池时，也需要执行这条指令。

（三）Cvr 故障发现及处理

1. 故障发现

使用 IE 浏览器登录 2004 界面（https：//ip：2004），查看系

统日志是否出现报错；平台上登录运管中心（ip：8001）--> 状态

监控 --> 配置即可看到设备运行情况。

2. 故障处理——CVR 自动重启

（1）显示器和键盘直连存储设备，手动重启，按 delete 键进

入 BIOS

（2） 将 watch dog function 和 restore  bmc to default settings 选

项关闭

（3）按 F4 保存启动设备

（4）设备启动后电脑通过网线接入设备 IP-MI 口，将电脑网

段设置 10.0.0.0 段，浏览器登入 10.254.254.254 进入设备 WEB 界

面

（5）进入系统

（6）后关闭 Watchdog auto setting 即可

3. 平台客户端“预览失败”

（1） 检查是否仅是某些监控点预览失败，还是全部监控点

预览失败。

（2） 检查除了预览失败之外，回放上墙等是否正常。

（3）查看预览失败时的报错信息，回溯是进行过什么操作之

后出现问题，服务器是否断过电等。找到预览失败的监控点，在

客户端右键该监控点选择直连预览，观察直连预览是否正常。

（4）若客户端直连预览失败，找到该监控点 IP，用 IE 浏览

器登录该摄像头下载插件预览，观察是否预览成功。

（5）若摄像头 IE 网页无法正常进入，远程桌面进平台服务

器从服务器 ping 摄像头，看是否为网络不通引起。

（6）若摄像头 IE 界面也不能成功预览，看平台客户端及摄

像头 IE 网页的报错信息分别是什么，然后重启摄像头或简单恢复

摄像头后再尝试。

（7）若摄像头 IE 网页能成功预览且平台客户端直连预览也

能成功预览，但平台客户端非直连预览失败，则考虑为平台组件

问题：可进入运行管理中心 - 状态监控，查看服务器内存、cpu 及

磁盘占用情况；进入告警管理，查看是否有告警信息，如某服务

停止等。

（8）通过以上操作，基本能解决遇到的问题。

三、结语

平安校园建设是我校教学与维稳的重要保障条件，视频监控

系统的规划与使用是信息化建设的重要组成部分。本文从实际管

理与维护的角度出发，对校园监控系统内重要部分的故障进行了

分析研判并给出了相应解决方案，以供大家学习交流。
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