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改革与实践

基于混合云架构的干部网络学习平台改造实践
姚招平　吴云飞　刘　涛

（广东邮电职业技术学院，广东 广州 510630）

摘要：2020 年开始各行各业加大了对线上学习平台的应用力

度。但是随着平台用户数量的不断增加，流量与带宽之间供需矛

盾日益凸显，如何既保障平台数据的安全，又能够提升学员的学

习体验，成为新时代在线学习平台追寻的方向。本研究在进行案

例调研的基础之上，分析了供需矛盾和主要的影响因素，构建了

基于混合云应用的干部网络学习平台架构体系，并对该体系进行

了分析和论证。

关键词：公有云；私有云；在线学习；LMS；云计算；媒资服

务

2020 年初至今，5G 的不断普及给我们的生活、工作、学习

造成冲击的同时，也引爆了在线教育的极大应用需求，在线学习、

在线培训已是各类学校、企事业单位的基本应用。目前全国各地

已普及建设基于政务云的干部网络学习平台，对各级干部的网络

教育愈加重视，网络学时考核已纳入年度干部培训记录。虽然各

地的政务应用基础设施正在不断建设完善，但当发生集中度较高

的学习访问时，就会暴露外网带宽不够、可扩展并发访问服务能

力不足等问题。以某省干部网络学习平台为例，自 2016 年向省政

务云申请了基础网络和计算资源进行部署后，学员多达百万，组

织单位超过 2 万多个，随着应用逐步深入，对存储和带宽的需求

呈爆发式增长，省级政务云平台需要统筹全省政务应用资源需求，

无法为该应用单独扩容，导致应用经常发生堵塞，运维压力极大，

特别是互联网出口带宽资源，虽然技术人员设置了 QoS 策略，仍

然在高峰期出现访问卡顿、用户使用感知变差，学习效果受到影响。

一、基于混合云架构的改造方案

干部网络学习平台涉及单位、人员等敏感信息，任何时候都

必须保证数据安全性、传输安全性、访问控制安全性，不把安全

性较高的系统和应用放到公有云上。

为了兼顾干部网络学习平台的安全性和性能提升，经过反复

对比研究，选用了公有云私有云混合模式：保留干部网络学习平

台完整的部署在省级政务云（私有云），不涉密、不敏感、高访

问频次、大流量的课件视频，使用公共云计算平台提供的媒资服务。

使用不设置带宽上限按量付费的模式，将用户的视频访问引流到

公共云计算平台，利用平台提供的防盗链技术解决版权和非法访

问问题，既保证了核心数据的安全，又解决了媒体资源访问带宽

问题。

二、平台改造前情况

该 干 部 网 络 学 习 平 台 属 于 标 准 LMS（e-learning manage 

system）系统，支持 SCORM 等国际标准，使用 ASP.NET 和 JAVA

语言混合开发，关系型数据库集群，使用 NGINX 作为访问代理和

负载均衡，包含多个子系统。系统包括用户门户、流媒体服务、

培训报名、管理后台三个子系统。子系统间逻辑上独立，其中流

媒体服务系统使用了单独的服务器，课件视频全部存储于应用服

务器，子系统间数据实现了部分共享。系统部署于省级政务云平台，

拥有互联网和政务外网两个入口，网络结构如图 1 所示。

图 1　系统改造前结构图

三、公有云的媒资服务

目前主流的公共云计算平台都提供媒资服务，例如阿里云、

腾讯云、天翼云，均可提供丰富的开发接口，和自有的 LMS 平台

结合，终端用户可以在无感知的情况下使用服务，可以提供防盗

链接口，防止媒体资源被非法调用。

自有 LMS 平台可以调用云计算平台提供的接口，将媒资管理
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和元数据编辑功能集成到 LMS 平台的教学资源管理页面，培训管

理人员在上传课程视频时，LMS 系统将调用云计算平台接口，用

户端浏览器重定向到云计算平台的视频上传接口，将视频上传到

云计算的媒资服务系统，然后将视频元数据返回到 LMS 平台，整

个过程，视频不需要通过私有云自有网络进行传输和处里。教学

管理人员在发布 SCORM 网络课程时，无需了解课程所在位置，只

需要在编辑 SCORM 元数据时，将视频直接在操作界面上拉取到相

应位置，系统会自动写入云计算平台中该视频的地址。

学员在访问该课程时，仍然打开自有的 LMS 平台链接，打开

SCORM 课程，在指向某个具体视频资源时，SCORM 框架会通过

元数据脚本，将访问重定向到云计算媒资服务的视频播放地址。

在此运行模式下，干部网络学习平台核心应用仍然部署在

被保护的政务云中，用户访问的地址没有变化，学习记录进度和

SCORM 交互仍然在政务云的 LMS 应用中完成，只有涉及视频资

源的操作，被重定向到云计算平台接口，该模式剥离的高带宽需

求视频传输业务，且实现了用户无感知，保护了原 LMS 平台数据

的安全。

四、干部网络学习平台的改造

引入云计算的媒资服务解决政务云带宽和存储问题，需要结

合公共云计算平台媒资服务的接口，对自有 LMS 平台（干部网络

学习平台）进行适当的改造。有如下几个关键点：

第一，改造视频上传功能，调用云计算平台的上传接口，用

户上传视频时，直接将视频上传到云计算平台。用户上传视频后，

通过接口获取视频元数据，会写到 LMS 系统数据库，记录视频资

源元数据，供其他功能调用。

第二，改造视频管理功能，调用云计算平台的媒资管理接口，

因视频元数据记录在本地数据库，可以在本地实现视频权限控制，

可通过本地元数据的 ID 匹配云计算端的视频记录，调用云计算媒

资服务提供的视频转码加水印切片等功能，对视频进行编辑，所

有的编辑操作全部在云计算端完成，降低了本地计算的压力。

第三，改造 SCORM 课件编辑和播放功能，调用视频播放地

址获取接口，将 SCORM 编辑功能可视化，实现视频资源的拖拉管

理，这样教师可以在无感知的情况下使用云计算平台的视频资源。

学生播放界面也需要同步优化，需要处理跨域问题，防止因为引

入页面产生安全隐患。

改造后的系统结构如图 2 所示。

五、效果评价

经过一年多的运行，该模式取得了良好效果，用户在高峰

期点播教学课程从未出现视频播放卡顿的问题。依托混合云架

构，学员访问网络带宽将不再受限制，在线直播等新学习方式

也不再受限制。该模式的经济性远高于自建网络和存储环境，

可以大幅度降低费用，但仅使用 CDN 服务，需要在本地处理视

频资源的转码和编辑，运维压力会上升，需要结合实际情况研

判选择。
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