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人才培养

信息安全技术应用专业卓越人才培养策略研究
欧中亚

（河南经贸职业学院，河南省郑州市龙子湖高校园区计算机工程学院，河南 郑州 450018）

摘要：随着网络技术的不断发展，网络系统得以不断更新与

升级，传统网络课程内容已经无法适应信息安全技术应用专业对

人才的发展需求。为顺应时代发展，高职院校要强化对现有教学

模式的改革，结合时代先进技术与教学理念，对现有教学方式、

教学内容、实践环节等进行挑战，立足教学现状及其存在的问题，

探索出适合高职学生发展需求与时代要求的改进措施，构建出多

渠道、层次化的教学体系，以实现卓越人才培养目标。基于此本

文针对信息安全技术应用专业卓越人才培养策略进行研究，以期

为教育工作者提供思路参考。
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在互联网技术与信息技术不断发展背景下，人们的生活与工

作实现了对网络技术的全面渗透。在此背景下，网络空间已经融

合到政治、文化等多个领域，促使国家向网络强国迈进。这一发

展现状代表了对信息安全技术应用专业人才更高层次的要求，信

息安全技术应用专业作为新兴专业，其在教学中要注重对实践环

节的不断探索与不断总结，进而实现不断创新。此专业的综合性

较强，覆盖专业领域较广，给高职院校人才培养带来巨大挑战。

一、目前信息安全技术应用专业人才培养过程中存在的不足

在新工科背景下，多数院校对信息安全人才培养模式进行了

改革与尝试，通过明确新时代背景下特色人才的基本技能与综合

能力需求等，对现有教学课程进行调整，比如适当压缩理论课程、

增加实践学时等。但作为地方高职院校，在卓越人才培养方面尚

面临着诸多困难。目前我国正处于转型关键期，对信息安全技术

应用专业人才的需求量较大，尤其是卓越信息安全人才。但市场

所需要的人才不仅需要掌握丰富的理论基础，同时还要具备优质

的实践能力，这样才能有序开展各项安全防护工作，借助网络防

御技术对现有信息进行保护，顺利推动各项工作的进行。但目前

多数院校在人才培养方面较为欠缺，使得毕业生基本可以掌握理

论内容，但动手解决问题的能力较弱，实践水平无法有效满足企

业标准，导致学生进入岗位后无法直接上手，给企业带来二次培

养压力，无法形成教学与就业的有效衔接。除此之外，由于此专

业的发展起步较晚，多数院校尚未形成完善的教学模式，会从其

他高校或优质院校借鉴人才培养经验，但部分院校出现照搬高校

教学模式的问题，使得高校与职业院校之间的教育理论衔接偏差，

工科人才与技术人才概念混淆，无法突出院校自身的特色优势，

进而导致人才培养模式无法发挥其应有效用。

另外，信息安全技术更新速度较快，学生对行业岗位技能的

积累不足，岗位迁移适应能力较差，进而导致毕业生初次就业专

业匹配度低与岗位起薪低“两低”问题的出现。其中就业匹配度

不足的问题主要是因为行业技术的飞速发展，使得行业技术发展

水平与教学内容方面存在错位，行业先进技术与前沿信息未能在

教学中得以充分体现，进而导致毕业生难以直接适应岗位。而起

薪低的问题主要在于学生高端证书的获得不足，这一现象主要是

因为：一是生源水平错位较大。不同地区学生的能力与层次存在

一定差异，统一固定的教学方案无法满足全体学生的发展需求。

二是高端证书的难度较高。信息安全技术作为新兴领域内容，其

相较于其他计算机类专业的难度更高，相关证书所涉及的知识点

角度，对学生实践动手能力的考察较为广泛，再加之很多考核项

目无法在校内进行模拟训练，使得学生证书获得率较低。三是部

分证书的市场认可度不高。除了华为、思科等高端证书外，其余

证书的市场认可度不高，使得学生即便具备相应能力也难以获得

应聘的支撑。信息安全技术应用专业的更新要求较高，需要建立

在丰富信息资源与高度情境相关基础上，需要教师加强对教学活

动的改革。

二、信息安全技术应用专业卓越人才培养策略

（一）多种教学手段并存，激发学生学科兴趣

随着教育事业的发展，越来越多的先进技术融入到了教学活

动中，促使教学内容与教学活动更加丰富多彩。对此，教师要强

化对多种先进教学手段与教学理念的应用，促使学生的全身心参

与。教师可使用慕课平台开展翻转教学。慕课平台是基于网络技

术的线上教学工具，是传统教学课堂的有效补充。此平台的教学

功能丰富，不仅可以用于课前预习，让学生能够在课程之前掌握

本章节的核心内容，同时还可以开展课程教学，将传统单一教学

方式转变为丰富多彩的解疑课堂等。此教学手段的应用给教师教

学带来一定挑战，要求教师充分掌握平台的功能操作技巧，比如

能够对课程资源进行有效提取与整合，在课程之前将教材内容与

网络资源上传至资源库中，以便支撑视频学习与测试活动。将各

章节知识点整合为测试题目，让学生在学习视频课程后，以课后

试卷形式进行测试，以充分了解学生的掌握情况。学生则需要借

助网络平台与工具进行各项自主活动，比如结合教师布置的任务

完成各项整合活动，自主学习课程视频与课件内容，遇到困惑问

题对视频进行反复观看，在评论区域发表自己的观点等。微课教

学手段促使传统教学与现代化教学模式实现有效融合，以此满足

不同阶段学生的发展需求，让学生从多维度与多角度掌握课程知

识与专业技能。

（二）实施课证赛岗融通机制，构建能力进阶课程体系

为优化人才培养方案，院校要加强对毕业生典型工作岗位中

工作场景与工作任务的分析，明确出这些要素的技能特点，进而

确定出专业必修课程与选修课程所要涉及的内容。一方面针对专

业课程，可设置能力进阶形式的课程体系，帮助学生逐步掌握更

深层次的课程知识，以此形成卓越人才培养方案，有效解决专业

对口率低的问题。另一方面在教学过程中引进高端证书技能新型，

开展课证赛岗融通机制，以此解决学生岗位起薪低的问题。首先

融合证书相关内容。在实际教学过程中，教师将行业相关证书的
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考点内容引进教学与实践过程中，将证书相关内容进行插接，促

使学生在日常学习中便可积累证书相关的知识。其次融合竞赛相

关内容。教师组织学生成立相关学习小组，通过竞赛制度组织学

生开展各项活动，对小组进行针对性指导，鼓励小组参与更高水

平的竞赛活动，增加学生竞赛参与比例。竞赛机制还可以引进专

业建设工作中，促使校内实训基地、实训项目等具有竞赛特色，

定期组织师生参与到国家级、省级的专业竞赛。最后优化教学制度，

为促进职业院校建设目标的落实，院校可建设培训认证中心等项

目，以更好服务教育教学。

（三）设置以问题为导向的教学，引发学生专业课程思考

传统教学模式中存在实践教学形式单一的问题，不利于学生

深入探究，对此教师可设置以问题为导向的教学活动，以此促进

学生的全面发展。以信息安全技术课程为例，教师在导入环节为

学生设置一个应用场景，比如以“国内外发生的著名的 DoS 事件”

为话题自然引入，引导学生通过话题提炼拒绝服务攻击的本质特

征及危害。此类问题能够诱导学生深入课程开展综合思考，通过

对总问题的思考，引申出若干子问题，比如“遭受 DoS 攻击之后

的症状有哪些？”“如何防范拒绝服务攻击？”等，这些问题能

够清晰学生的思路，带动学生的综合思考，通过逐层深入的关联

问题，探索出最后的实际问题，让学生通过解决与实际生活联系

紧密的问题实现对课程知识的掌握，同时还可以促使学生在问题

解决中实现迁移能力提升。接着教师可以设置更深层次的问题，

比如“针对拒绝服务攻击，我们该如何办？”，通过问题让学生

拓展自己思路，探索出多种不同的解决方案，以培养学生的思维

能力。针对不同的方案进行比较分析，逐步完善方案内容，促进

学生对课程知识的深刻理解。

（四）搭建多层次实践体系，促使学生逐步提升

信息安全课程的实践性与综合性较强，注重考验学生对课程

知识的综合运用，对此教师要注重在实践教学中设置多层次、综

合性教学活动，促使学生对综合知识点的灵活应用。例如在网络

攻防课程教学中，教师搭建出多层次的实践过程。第一阶段为实

验活动。教师首先带领学生开展验证性实验，对网络攻防基本理

论进行验证，此环节考验学生对基础知识的掌握程度，同时也可

以提升学生对课程知识的直观理解。其次开展综合性试验，在原

有实验基础上进行拓展，要求学生在原有参与步骤基础上增加网

络攻防等工作。最后是开放性实验。教师可为学生布置开放式作

业，需要体现与后续课程的融合，或与以往所学知识进行联系，

让学生能够感受到本专业的综合性。第二阶段为自主实践活动。

此阶段具有较强的自主性，面向自愿参与的学生。在实际应用中

引导学生开展创新性实验，通过学生申报与教师指导相结合的方

式，充分挖掘学生的创造能力，以此拓展学生的创新思维。第三

阶段为综合设计实践活动。此阶段活动主要针对优秀学生设置，

通过课外途径开展，可针对多种课程活动开展。比如针对毕业设计，

教师引导学生参与指定课题或自主选择课题，促使所学课程知识

能够应用于综合项目中，促使学生综合运用能力提升。针对课程

设计，教师将学生分为若干小组，教师指导组长进行教学准备，

以此完成实践。组长带领各小组学生进行实践训练，针对困惑问

题课进行组内协商，难度较高问题可询问教师。

（五）实施 1+X 证书制度，提升学生专业知识面

1+X 证书制度的实施能够推动学生综合能力发展，教师在实

际教学过程中要注重推行 1+X“网络安全运营平台管理”，为学

生未来就业发展奠定良好基础。首先教师要分析职业技能等级标

准。通过分析信息安全技术应用行业的所需要具备的职业技能，

明确取得该证书所需要具有的专业知识能力和工作岗位职责等内

容。从技术层面对网络攻防、数据安全等课程进行合理划分，注

重对新技术与新工艺的引进。在 1+X 证书制度中，“1”主要由学

校评定，注重夯实专业职业知识技能与素养基础，保证学生可持

续发展的职业能力。“X”主要由行业企业评价，注重训练学生职

业相关综合应用能力，并顺应时代发展及时补充新技术、新工艺

等相关知识技能。其次要注重对 1+X 证书制度的实施。此教学模

式对实训课程的要求较高，教师在教学过程中要注重更新课程体

系，加强对教学方法的创新。职业证书的考取过程中，实际操作

部分的占比较多，不仅考验学生在课堂上的学习情况，同时还考

验学生理论知识应用于实践的能力。在理论教学过程中，教师要

尽量将知识点进行细化处理，借助案例教学法等手段进行实施，

定期结合职业证书标准对学生进行技能考核，以此提升后续课程

的针对性，增强学生学习效果。在实践教学过程中，教师要结合

职业证书相关标准打造学校实训场地与考试场所，确保每位学生

都可以在实训设备上开展训练，针对不同模块开展教学，确保学

生综合实训能力提升。在教学活动中，教师要根据实训任务要求

进行分组教学，促使学生能够独立完成实训任务，在完整的项目

中不断提升自我。

三、结语

综上所述，随着网络环境的不断复杂，行业对信息安全技术

应用专业人才的需求量不断提升，尤其是卓越人才。对此，高职

院校要强化对信息安全技术应用专业人才培养的实践探索，直面

人才培养过程中存在的“双低”问题、人才衔接问题等，通过实

施课证赛岗融通机制、多种教学手段并存等手段落实教学改革工

作，为行业输送更加优质的人才，为学生未来发展奠定良好基础，

为行业发展与进步提供人才支撑。
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