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无人值守变电站安防系统设计 

王晨旭  窦艳芳（通讯作者）  田文博  张继平  魏守鹏 

(佳木斯大学  黑龙江) 

摘要：随着电网智能化的转型，发电厂正朝着无人值守的方向发展。电气系统还连接到用户的轴上，如果损坏，将造成严重后

果。目前，在没有保护不足的安全系统中存在许多问题，例如检测到一个通道、布线困难、每个安全系统的独立性以及无法连接，

这导致了低水平。车站公共安全。随着计算机技术和通信技术网络的快速发展，建筑自动化电力系统的发展更加完善，特别是在远

程监控站的电力系统中，最新的计算机技术、通信技术、图像处理技术等得到了广泛的应用 
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根据变电站综合管理的要求，我们引入了一个基

于 IC 的智能综合控制系统。通过该系统，我们可以清

楚地认识到各种员工权力的限制，并实现远程控制的

设置，如识别、信息请求、在线控制、参数设置、自

动报警异常等。该系统可配备一个可运行 24 小时或更

长时间的备用电源，以便在发生电源故障时控制系统

能够正常运行。除了推广无监督发电厂的管理制度和

建立发电厂的常规控制系统之外，在发生错误和事故

时，实时遥感图像将接收干扰，这些干扰可以通过电

气通信网络实现，以提高发电厂运行和维护的安全性

和可靠性，作为检测中心和中央控制中心，逐步实现

可视化监控和电网传输。使电网更加安全可靠。 

1、变电站的安全防范 

1.1 系统设计原则和依据 

根据电气行业对遥感系统的要求和电气系统中许

多应用的实际经验，本文介绍了系统的总体用途设计、

系统功能和技术性能。提供远程监控功率指数的文件。

“100base tx 快速标准接口”，“技术标准遥感系统无

线电和电视功率组图像”。该解决方案从实用性开始，

并使用现有的通信网络尽可能多地传输视频，以最小

化系统成本。系统的稳定性和可靠性；所选设备是先

进、成熟、可靠的产品，性能良好。系统开发需它结

合了最现代的硬件和软件，兼容系统，升级，易于扩

展，并采用了简化的维护模块结构。简单的实时操作

系统；使用标准 Windows 操作窗口执行的所有操作都

可以实时加载信号。通过金字塔单元的设计，可以实

现免费维护。该模型的实用性可以根据需要逐步轻松

地连接到网络，并且可以在终端级增加或减少不同类

型的前端。 

1.2 需求分析 

目前，空间站实时监测的主要目标是在分区进行

远程监控和现场监控；获准进入变电站并登记进入的

人员；监控发电厂变压器、断路器和其他重要设备的

工作状态。核电站 CT、人力、电缆导体、绝缘体和其

他高压设备的监测。监控开关状态，完成车站接地开

关隔离。监控加油站是否有其他类型的润滑设备和易

燃设备。监测车站的主要室内环境（主控室、高压室、

电容器室、独立通信室等）；为了实现消防，在终端

的主要部分进行自动监控，并在终端中进行连接报警。 

2、安防系统介绍及设计方案 

2.1 系统概述 

整个系统由两部分组成：远程图像监控系统和报

警门禁系统 

2.1.1、远程图像监控系统 

ATW imageworld 采用最新的计算机技术和数字图

像压缩技术，将音频和视频阵列切换、报警、多重图

像处理和硬盘视频录制融为一体，在所有信号传输后

充分利用通信工具。操作系统非常方便，一切都在计

算机上完成，无需专业的管理和维护。该系统结构易

于配置并且没有功能限制。在一些偏远地区，云层覆

盖率很高，或者由于条件有限，很难建立一条专用的

监测线，这使得它具有实际意义。 
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基于视频服务器网络的发电厂远程监控系统不限

于集成到远程监控系统中的发电厂的数量，这取决于

应用环境的网络状态，从而可以通过区域网络和多个

对象来定义系统大小。同时，该系统可以建立多层次

的综合监控网络。根据能源行业的特点，远程监控系

统可分为三个级别：主控中心、区域监控中心和系统

终端。在每个变电站的末端，应安装一个或多个发射

网络视频服务器（站内一定数量的监控摄像机），以

执行 RVU 视频处理设备的任务，并将视频压力和音频

信号数字化。每个中央控制中心（包括普通控制中心）

都有一个区域监控中心，使用 10/100b/s（10/100base）

光/电信道接口或 2mb/s（G.703）信道电路进行接收。

通过视频和音频报警服务器从每个变电站下载的信

息。对于成人先决条件，您可以在调度中心创建一个

控制中心。 

此外，监控网络可以是单独的网络，只能连接到

熨斗、Ge 交换中心或共享子虚拟 LAN 的路由器。控

制信息主电源单元应可直接访问，任何图像、音频和

报警信息都可以发送到控制信息系统，从而使控制信

息系统具有计算机授予的权限。图片和警报等信息可

以在不增加建筑物投资的情况下获得。 

3、报警系统和门禁控制系统 

根据前景分析，系统支持 dsc4020 主机警告。红

外检测辨别能力差，检测振动，并在网络外围终端（如

保护）上添加紧急按钮。在外部干扰的情况下，从指

定的图像控制点记录视频，通过继电器打开相关地点

的照明，根据位置控制预集成球摄像机等。此外，相

关数据可以通过电话线或 GSM 网络发送到 MAC 报警

监控中心，监控中心可以执行上述程序。 

在不保护终端网络的情况下，为站点外围添加额

外的红外保护。同时，报警系统具有访问控制功能，

即每个人的登录和退出系统。经理可以随时联系系统，

以了解员工是否在场。事故局和计算机记录信息可为

所有员工提供可验证的访问时间表；同时，它可能会

在准入控制的基础上增加劳动力参与。无法复制出入

境“护照”。即使在系统取消卡之前丢失或被盗，这

种卡也无法打开任何门，不会损坏整个安全区域，而

且安全可靠。 

4、结论 

变电站作为电力系统的主要工作环节，里面每一

项设备数据都是电力系统能否正常运行的主要判断依

据。为保证安全的运行环境，工作人员需要定期对变

电站进行巡视检查，及时发现并处理故障。变电站一

般在相对偏远的地区选址，且里面设备仪器众多，分

布复杂，给人工巡检带来很多困难，同时也会影响采

集到数据的可信度。因此，提高变电站巡检智能化水

平成为电网中一项不可忽视的课题。 
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