
68

工业技术: 4卷3期
ISSN:2661-3662(Print); 2661-3654(Online)

一、引言

在经济全球化的时代，随着物流行业的快速发展绝

大多数国家和地区的各类农产品已经摆上了我国广大消

费者的饭桌。俗话说，民以食为天，特别是目前受到疫

情和国际环境的影响，我国的农产品也面临着挑战，一

是有可能会造成农产品短缺，二是农产品安全就难以得

到有效的保障，时代的发展和进步不光是给人们带来了

便利和食品多元化，也增加了有关部门保障食品安全的
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摘　要：区块链是一种典型的分布式交易账本，其特征是去中心化、公开透明、永久存储且不可篡改和可溯源等，

不仅仅只是应用在金融行业，也适合于解决现代农业中农产品质量的溯源。如今，随着时代的进步，农产品的质量

安全问题越来越受到广大消费者的关心，为了解决这个问题，这就要求在农产品溯源这方面不断进步，遇到问题，

要求能准确而高效的相应并及时提供安全保障。目前的农产品溯源系统，几乎都是由企业内部开发和运营的，缺少

统一的规章制度，导致各个环节的企业并不能互相信任，也增加溯源的难度。将区块链技术应用于农产品溯源中，

可以在现阶段有效地解决农产品质量溯源系统所面临的问题，在如今乡村振兴的大时代，农产品的安全由保障，也

是为乡村振兴添砖加瓦。本文以区块链作为解决农产品质量溯源相关问题的中心技术，进行基于区块链技术的农产

品溯源系统的设计。
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Abstract: Blockchain is a typical distributed transaction ledger, which is characterized by decentralization, openness and 
transparency, permanent storage and immutable and traceable. It is not only applied in the financial industry, but also suitable 
for solving the traceability of agricultural product quality in modern agriculture. Nowadays, with the progress of The Times, 
the quality and safety of agricultural products are more and more concerned by the majority of consumers. In order to solve 
this problem, it requires continuous progress in the traceability of agricultural products. When encountering problems, it 
requires accurate and efficient corresponding and timely safety guarantee. At present, the agricultural product traceability 
system is almost developed and operated by the enterprise. The lack of unified rules and regulations leads to the lack of 
mutual trust among enterprises in all links, which also increases the difficulty of traceability. The application of blockchain 
technology in the traceability of agricultural products can effectively solve the problems faced by the quality traceability 
system of agricultural products at the present stage. In the era of rural revitalization, the safety of agricultural products is also 
a building block for rural revitalization. This paper takes block chain as the central technology to solve the problems related 
to the quality traceability of agricultural products, and designs the traceability system of agricultural products based on block 
chain technology.
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挑战。在传统农产品溯源系统中，无法满足消费者掌握

对所购买的农产品的每个环节的信息。目前来说，在整

个农产品行业中，各个参与者无法做到彼此之间信任，

信息做不到一致，就无法满足消费者对农产品质量和安

全的需求。此外，从上个世纪开始，食品安全问题的阴

云就一直笼罩在人民群众的头上，如“假血燕”、“三鹿

奶粉”、“瘦肉精”，还有最近爆出的方便面中里“脚踩酸

菜”的酸菜包等，此类安全事件在社会上造成了不良的

舆论影响，民众对于食品安全的信任赤字加大，对人民

群众的身体健康，甚至是生命安全造成严重威胁，国家

也蒙受了巨大的经济损失。这些恶性事件的爆出在某种

程度上极大地敦促了监管部门就食品安全问题制定更加

严格的法律法规，同时开通相关维权渠道让消费者可以

有效维权。溯源技术的出现也进一步解决了食品安全的

问题，同样的，农产品也能够实现全环节的溯源，消费

者也能放心的购买，有问题也能及时反馈。

在现阶段，“互联网＋”的相关产业在国家和社会

的支持下将会取得极大的发展，在此背景下，将区块

链技术融入到农产品溯源这个领域，可以有效提升农

产品溯源，也扩大了区块链的应用市场，为传统行业

与区块链技术相结合起到一定的促进作用。本文就以

区块链技术为中心，设计出一个区块链技术的农产品

溯源系统。

二、基于区块链技术的农产品溯源系统体系

1. 区块链技术

区块链是典型的分布式交易账本以及去中心化的数

据库，可以持续不断地链入不可篡改的数据区块。现代

数据库技术、现代网络技术、现代密码学技术的发展为

区块链技术奠定了基础，从而形成了分布式数据存储、

点对点传输、共识机制、加密算法计算机技术的应用模

式 [1-2]。区块链传输数据的安全在于设置公钥和私钥来保

障，存储区块信息使用数据库技术，使用点对点网络进

行数据传输。

整个农产品溯源系统体系中，要运用区块链技术

的去中心化、不可篡改和可信任等特点，从农产品种

植开始到销售等环节的所有信息都要写入到区块链当

中，形成一个个不可逆的区块，各个环节之间信息共

享，保障了溯源信息的透明性和真实性。在遵守相关

法律法规的基础上，构建基于区块链技术的农产品溯

源系统体系，可以分为物理层、交易层、应用层以及

BaaS（云计算平台），构建了区块链农产品溯源系统框

架（图 1）。

图1　区块链农产品溯源系统框架图

（1）物理层。数据采集，顾名思义，就是对各个环

节所产生的的数据进行收集。农产品溯源系统体系中，

需要采集种植信息、农产品仓储、农产品加工、物流及

销售等环节的完整生命周期信息。在农产品全产业链需

要采集包括种植环境、采集情况、农作物种类、产地信

息、仓储环节、加工环节、物流环节和销售环节，各个

环节可以使用相对应的子系统进行监测。通过物联网技

术（主要包括各类传感器、摄像头、智能控制平台等）

采集包括种植环境、采收环节、农作物种类、产地信息

等各类信息；仓储环节中，同样采用物联网技术，通过

无线传感器实时监控仓库的容量以及仓库环境；在加工

环节中，对参与加工的企业，进行资格审查，在生产过

程中，实时进行监控，并对产品进行严格的合格查验；

物流环节，运输交通工具环境信息等，使用无线传感技

术进行监测再配合摄像头进行实时监控；在销售环节，

有关机构在农产品最小包装袋上加贴 CAIQ 溯源标签，消

费者直接通过扫描溯源标签获得所购农产品的全程溯源

信息，防止商户以次充好 [3]。以上的每一个环节都需要

使用到条形码和二维码技术，保证每一个环节的真实有

效，提升追溯的速度。

（2）交易层。涉及到整个区块链溯源系统的核心，

首先数据存储，也就是收集到的数据，需要存储在数据

库中。区块链的每一个区块都使用默克尔树方法来获取

交易哈希，默克尔树的好处就是只需要一个交易哈希，

一个默克尔树根哈希和一个默克尔路径，一个节点就可

以在不下载整个块的情况下，验证某笔交易。使用时间

戳（即区块产生的时间）方法将数据添加到区块链中，

形成一个区块链地址（公钥加密算法得到，保护用户隐

私），且数据一旦上链，就无法进行删除和修改。两个区

块链地址之间基于全局分类账本执行交易，这种交易模

式可靠而有说服力。在交易过程中，区块链基础通信方
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式是 P2P 网络模式 [4]。某一个节点有新交易，首先就要验

证，这能保证在传输过程中的准确性和完整性以及防止

信息被纂改。在验证通过之后，将节点在某一个时间段

内的操作数据打包上链形成一个新的区块。

（3）应用层。农产品溯源系统的具体体现，溯源平

台主要是在移动端使用溯源 APP、溯源小程序或者在计

算机中输入指定溯源网址，且用户可以根据自身的需求

以及相应的权限进行查询供应链上所涉及环节所留下的

基础信息，数据录入则使用 API 和 SDK 接口进行。而使

用用户则是农产品全产业链上的成员，主要包括有种植

农作物的种植户、生产 / 加工农产品的企业、物流公司、

销售公司、消费者、相关检测机构以及有关监管部门。

在以上用户中，他们的权限是不一样的，例如种植户，

只能录入和查询种植环节的信息，其他环节进行保密。

大部分用户可查询的信息是有一定限制的，这样不仅可

以提高系统的效率，也可以有效的进行隐私保护。

（4）BaaS。将区块链农产品溯源系统框架嵌入云计

算平台是目前不错的模式，因为云服务基础设施配置齐

全，管理模式先进等可以很方便的进行开发系统。云计

算平台的优势在于一是充分降低了区块链的使用门槛，

可以让更多的中小企业和个人加入进来；二是可以节约

成本；三是可以为不同的农产品提供相应的服务。缺点

也很明显，目前的 BaaS 平台开发运营成本极其高昂，国

内的此类平台几乎都掌握在大型互联网公司手中，其作

为主链的管理者无法确保信息的保密。

2. 区块链技术农产品溯源系统结构及应用原理

区块链农产品溯源系统实现“可追溯性”的关键问

题是如何能让农产品“从种植户到消费者”的各个环节

信息实现“无缝衔接”，预防可能出现的监管漏洞。区块

链农产品溯源系统由农产品质量溯源系统、监控评价系

统、基础信息数据库及区块链技术等核心技术组成。系

统工作范围涵盖从种植、采收、加工到仓储、运输及销

售等多个环节（图 2）。区块链农产品溯源系统包含基本

信息、信息录入、信息查询及系统监管评价等多个功能。

区块链农产品溯源系统将基本信息及录入的各类信

息存储于区块链中，以保障信息真实性、安全性及准确

性。同时区块链农产品溯源系统中不同的用户有不同的

访问查询权限，以在用户可查询到所需信息的情况下，

保障信息的安全性。区块链农产品溯源系统，以基础信

息、录入信息及区块链技术为基础，以监管评价功能为

控制中心，以查询功能为应用，实现整个农产品溯源系

统的应用。

图2　区块链农产品溯源系统

三、区块链农产品溯源系统现存的问题

现阶段，农产品溯源系统的发展，除需要以传统农

产品溯源体系为基础外，还需要如条形码技术、NB-loT

物联网技术及地方平台与中央平台技术等现代信息技术

支持。在各类信息技术的支持下，农产品溯源系统将更

加完善。但由于农产品具有种类繁多及生产流程复杂等

原因，农产品溯源仍存在如信息安全保障困难、信息交

流存在局限性、数据搜集困难，如不使用现有的 BaaS 平

台，则存储过程中，系统自有中央服务器压力大等一系

列问题。

1. 农产品溯源周期长，信息安全难以保障

随着国家和社会对农产品质量安全的问题越来越重

视，人民也越发关注农产品质量的问题。农产品溯源的

整个过程周期较长，需要从种植开始，一直到采收、加

工、仓储、运输、销售等多个领域。由于农产品溯源过

程所涉及的领域较多，过程较长，在确保信息的准确性

还存在挑战，容易出现信息篡改、泄露、造假等一系列

问题，极大的加大了农产品溯源过程中系统信息保障的

困难程度。

2. 区块链农产品溯源系统的安全性有待提高

基于区块链技术的农产品溯源系统中，数据多且杂，

在筛选过程中，要注意对敏感信息的保护，例如消费者

信息，农作物质量检测报告信息等。在公钥的基础上，

对某些关键数据进行私钥加密，起到保护的作用。一般

情况下，区块链的加密技术的保护不易受到攻击，但也

难免会出现漏洞，这些漏洞就给了黑客们机会。解决办

法只有加强网络信息安全建设。但总体上来说，区块链

农产品溯源系统是安全的，因为以目前的算力，基本上

不可能实现对整个区块链 51% 的攻击。

3. 区块链目前法律法规不完善

由于去中心化的特性，造成区块链无明确的管理机
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构。对于数据的保护仅仅依靠整个交易过程中的签名与

验证，缺乏其它的安全机制。农产品溯源系统的范围广

泛，信息交流过程较多，相关合同及协议也较多，大大

增加了监管难度。上海举办的 G20 峰会中，提到区块链

监管相关问题，例如智能合同添加到了区块链上，仲裁

权归属于谁。尽管“十四五”规划中也强调了要完善区

块链监管机制，但目前，限于相关部门还未明确区块链

技术，也就无法制定明确的法律法规制度，监管标准和

行业规范也难以制定 [5]。

4. 区块链技术还未普及

目前区块链技术的市场接受度较低，将区块链技术

应用到实际并取得不少成果的行业基本是金融行业。在

2019 年，习近平总书记习近平在主持学习时强调，区块

链技术的集成应用在新的技术革新和产业变革中起着重

要作用，在这之后，大多数企业正在进行区块链技术的

研究，但效果一般。特别是针对区块链农产品溯源系统

的用户，其中农民和大多数消费者对区块链技术并不是

很了解，不清楚这项技术的优势，也就导致短时间之内

无法接受，这对整个溯源系统是一个不小的打击。

5. 区块链农产品溯源系统的完整建设难度过大

建设区块链农产品溯源系统的技术条件已经成趋于

成熟，但是在其他方面则还有较大挑战。区块链农产品

溯源系统是需要国家政策支持的，此系统最好是由国家

着手构建，因为系统内所包含的敏感信息较多，出现信

息泄露事故则会出现极大损失；在资金层面，系统因为

周期过长，涉及环节多，在前期的资金消耗巨大，且后

期盈利较为困难；在推广层面，也是需要政府和可信机

构背书，这才能得到各个环节用户的信任；最后就是数

据存储层面，目前可靠和有效的是存储在云计算平台，

但建设云计算平台所需要的资金和技术压力过大，实施

起来较为复杂。

四、结束语

在 2022 年开年之际，习近平总书记就将乡村振兴作

为今年的一号文件，乡村振兴，振兴的方向就是农业、

农村、农民，而农业作为其中的重头戏也是首当其冲。

要振兴农业，农产品的质量就不可忽视。区块链技术因

其特性，在溯源领前途广大，是一种新的解决目前农产

品溯源的思路，可以预见的是区块链技术的加入可以提

升了农产品溯源系统的效率、可信度、预警能力等。基

于区块链技术的农产品溯源系统想要有更好的发展，就

必须着手解决问题，特别是技术领域模块，要进一步与

信息技术结合，通过区块链的特性可以不断地发展与完

善农产品溯源系统，但同时在区块链的优化方面也需要

取得一定的成果，也就可以解决整个溯源系统数据庞大、

存储、查询等压力过大的问题。希望本文能为之后的开

发者提供一些新思路。在不远的未来，随着区块链技术

越来越成熟和云计算技术的加入，“农产品＋区块链”也

会迎来更大大的发展，同时也为区块链和云计算等新技

术应用于各个行业中打开新的思路。
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