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基于云网边融合的 ICT 基础设施数智化转型之路研究
与实践
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摘　要：“云大物智安和 5G”的发展加速了产业向数字化转型，本文以浙江联通 ICT基础设施的数智化转型实践为
例，从动环监控管理平台的云化部署、FSU B接口的标准化、物联接入、数据挖掘和智能运维等方面进行论述，阐
明其在通信运营商 ICT局站建设运营中具有良好的推广价值，并具备赋能行业的能力。
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Abstract: The development of “Cloud Big Wuzhi security and 5G” has accelerated the transformation of the industry to 
digital. Taking the practice of digital intelligent transformation of the ICT infrastructure of Zhejiang Unicom as an example, 
this paper discusses the cloud deployment of the slave loop monitoring management platform, the standardization of the 
FSU B interface, the connection of things, data mining, and intelligent operation and maintenance. It clarifies that it has good 
promotion value in the construction and operation of ICT offices of communication operators and has the ability to empower 
the industry.
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一、行业背景

5G 的快速部署驱动“云大物智安”的加速上行，同

时促进数字技术和实体经济的深度融合，数字经济发展

迎来了前所未有的历史机遇。各行各业已将数字化转型

升级做为企业的发展战略，中国联通作为建设数字中国

的“国家队、主力军、排头兵”，积极发挥其在新型数

字信息基础设施建设、数字技术创新和供给能力方面的

领先优势 [2]。

国内运营商通信局站的动环监控系统发展层次不

一，普遍存在监控层级多、组网复杂，平台分散、数量

众多，FSU 接入协议不统一，厂家间互设壁垒，被监控

量不完整、告警 / 数据未标准化，系统安全性差、数据

价值挖掘不足，运行维护不便、智能化程度低等诸多问

题。

二、项目背景

浙江联通通信局站的动环监控系统经历了近 25 年

的发展，全省 11 个地市在网动环厂家最多时达 6 家，

地市本地监控平台 LSC 多达 17 个，各 LSC 软硬件多年

未升级、设备老旧，系统被“边缘化”、疏于管理，安

全机制缺失；厂家平台不兼容、FSU B 接口标准不一，

监控网元接入受制严重；这些问题已成为提升网络运维

管理水平、改善网络能效的瓶颈，还可能酿成网络安全

运行的风险。

2019 年浙江联通联合某监控厂家一起对全省的基础

设施的标准化、数字化、网络化和智能化发展路线进行

了研究，制定了浙江联通 ICT 基础设施数智化转型路线

图并付诸实践。2020 年 9 月全省基础设施云管理平台

CSC 并网运行，并进行了大数据分析、数据价值挖掘和

AI 智能运维管理的探索，取得初步成效 [3]。

2.1 案例概况

本案例基于联通云的、开放的、数字化基础设施管

理平台，将浙江联通全省的动环监控管理平台服务进行

云化统一集中部署，并对原动环监控系统的组网架构进

行了优化精简，采用省级 SCS 和集团监控中心 SC 的二

级扁平化架构，实现了全省系统服务从分散到集中的转
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变。云管理平台以中国联通 B 接口规范为标准，统一接

口协议，节省数据接入的开发成本，且实现了告警 / 数

据的标准化。同时引入容错处理、容灾备份机制，为系

统运行提供安全可靠的保障。另外，平台引入 AI 人工

智能和大数据技术，基于采集的多维度数据，建立 AI

分析模型，对机房重点设施潜在的隐患进行自动分析挖

掘，逐步实现全省基础设施建设运营的数智化转型目标
[4]。

2.2 原动环监控系统架构及问题分析

浙江联通原有的动环监控系统采用三级架构，11 个

地市部署 3 个厂家的 17 套 LSC，省中心部署 1 套 CSC，

组网有 2M 链、2M 环、独立 2M、IPRAN 等多种方式，

省 / 市级监控平台服务器全部采用物理机，每个 LSC 设

2 台，CSC 设 10 台。

北向接口包括告警接口、性能接口、资源接口、遥

调遥控接口、门禁接口、OSS2.0 告警接口和性能接口等。

存在的主要问题：

1）架构复杂、服务分散、安全性差

全省动环系统建设时间较早，全网采用三级组网架

构、系统比较复杂，全部采用物理机服务器部署，且比

较分散，平台运维管理难，安全机制缺失。

2）接口协议无统一规范

地市 LSC 由多个厂家负责建设，FSU 均采用设备供

应商内部私有协议接入，全网无统一规范，设备接入难、

维护难，厂家接口壁垒森严，导致数据接入开发成本高，

告警和数据无法标准化。

3）设备陈旧老化、性能差

整个系统的硬件设备运行时间长，部分传感器设备

失灵，尤其是服务器设备，使用年限较久，有的已无维保。

4）监控量不完整、关键数据缺失

随着业务量的不断增长，核心机房、分布式 IDC 机

房及城域网、接入网机房的数量、容量不断加大，部分

新增的空调、UPS、蓄电池组等未进行有效监控，存在

一定的风险；环境监测只有基础的温湿度，门磁，烟感，

红外微波和水淹传感器，局站监控量不够完整；动力设

备一般只有空调和电源被监控，很多监控量未被接入。

数据分析挖掘能力不足

系统汇聚了大量的数据，但仅仅用于数据监控和告

警，没有引入 AI 大数据技术手段，来充分挖掘数据的

价值，体现数据的生产力，实现数智化运维模式的转变 [5]。

2.3 集中的云化系统架构及优势

浙江联通数字基础设施云管理平台，取消了原动环

监控系统地市级 LSC，将全省的系统服务从地市分散转

变到全省统一集中，并将 CSC 管理平台进行云化部署，

见图 1。

处于网络边缘的汇聚机房、综合业务机房、基站机

房、接入机房的监控信息通过 FSU 以联通 B 接口规范统

一接入云管理平台，不具备有线传输的分布系统和室外

站的监控信息通过 4G/5G 或 NBIoT 无线模组接入云管理

平台，即云平台和边缘信息采集器之间支持 4/5G 无线

传输、物联、DCN 网、IPRAN 智能城域网 / 承载网等多

种传输模式，具备全面的“物 - 物互联”能力 [1]。

图 1 云网边的接入方式

通过对边缘站点内的监控量和监控参数的统一，对

部分“哑设备”进行智能改造，同时在局站内外增加视

频图像采集，来最终实现对基础设施（边缘）的可感、

可见、可视。通过对系统平台和数据的容错容灾备提高

整个系统的安全性。通过引入大数据和人工智能技术来

对整个网络运行数据进行价值挖潜、安全运行预警，实

现对规划建设的指导和运维管理的智能化。

新的组网架构的特点

系统服务云化部署集中管理

系统全部部署到联通业务支撑云，实现虚拟化服务，

达到集中统一管理与运维。按照信息与网络的安全性要

求，实现“分离式部署、服务化防护、统一化管理”大

原则。

2）二级扁平化架构

基于一级云平台一级边缘采集单元的二级扁平化架

构，改造 / 新增 FSU 直接通过标准 B 接口协议接入到云

平台，实现 FSU 统一管理。

3）强大的性能

系统支持 1 万套 FSU 设备或 500 万个测点接入能力，

支持 100 个以上 IE 客户端的同时访问；系统支持所有

智能化系统接入，实现一个平台统一监控、统一呈现、

统一管理。

4）易用易维护易管理

系统提供丰富实用的用户交互界面，提供平台及移

动端运维手段，统一维护，统一管理；系统具有自诊断

及故障自定位功能，减少运维工作量。

新系统对平台软件架构进行了分层解耦设计，由接

入层、数据层、业务层和展示层构成，降低模块之间的

耦合度，服务按需部署，业务便于扩展，系统易于运维。

平台软件总体架构如图 2：
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动环接入服务 C接口接入服务 视频接入服务

大数据服务 数据库服务

业务微服务 C/D接口接出服务

Web客户端 第三方平台

接入层

数据层

业务层

展示层

HTTP

数据

数据

Rest API

数据/告警

图 2 平台软件总体架构

新平台软件架构的特点

（1）微服务化：基于 Springcloud 微服务架构，系

统服务能以微服务化的方式进行管理和运维，微服务承

担某类特定的业务功能，可独立开发和升级，服务和服

务之间互不影响，让系统架构敏捷、易于扩展伸缩。

（2）AI 大数据：引入分布式多用户的全文搜索引

擎 Elasticsearch，实现海量数据的极速检索，引入高吞

吐量的分布式实时消息处理系统 Kafka，具备高并发量

数据的实时处理能力，并能保证数据安全性。同时引入

AI 能力，支持 AI 模型的快速构建，实现数据价值的深

度挖掘。

（3）高安全性：平台服务实现虚拟化双机热备和

集群机制，纳入联通云安全管理服务体系，保证虚拟化

环境的网络安全、访问安全、虚机安全、运维安全，数

据库支持自动备份，系统具有高容错能力，单点故障不

会影响系统整体运行。

（4）平台软件设计具有防护性能，某一模块内的

软件错误应限制在本模块内，而不造成其它软件模块的

错误。

（5）强大的协议兼容性：支持联通标准 B 接口 C

接口规范协议，支持多厂家的 FSU 及平台接入；有丰富

的南北向接口协议定制开发经验，快速集成设备及平台。

（6）强大的可扩展性：功能模块松耦合，增值功

能的增减不影响其他功能的实现，用户可以根据需求自

由、灵活选装、扩展。

2.4 系统运行界面

云平台提供了系统的主界面和功能界面，主界面对

整个系统所接入的资源数据、产生的告警数据进行统一

的分析呈现，可宏观掌握系统的整体资源情况及总体运

行态势；页面支持“磁贴”功能，可按需选择展示的运

行效果。机房总体监控的功能界面，对机房的设备总量、

测点总量、设备类型分布、测点类型分布、告警信息等

进行分析展示，直观掌握机房的整体资源情况及运行态

势；机房视频监控的功能界面，支持多画面视频实时浏

览；蓄电池续航时长分析功能界面，基于 AI 模型，系

统对蓄电池的续航时长进行分析。

2.5 阶段成果

（1）通过全省动环监控系统架构的优化，取消了

全省地市级 LSC 物理机服务器和系统平台软件的部署，

可节省地市的监控系统投资和平台维护人员设置以及每

年的软硬件管理费。

（2）通过对不同区域内站点停电信息的数据分析

挖掘，来指导各区域新建站点后备电池容量的配置规划；

也可通过对现有站点内电池容量、负载大小、抢修距离

等信息进行关联分析来指导移动油机的调度派单，验证

油机有效发电时长等。

（3）通过视频人脸识别和位置信息、入站无线鉴

权等来实现代维人员等进出站的门禁管理，通过机器视

觉提升局站烟火、水、物资、人员的智能化管理。

三、分析总结

浙江联通全省基于联通云的开放数字化基础设施云

管理平台和基于标准 B 接口的局站动环系统建设实施

后，具有如下关键意义：

（1）系统服务由物理机部署方式转变为云化部署

方式，实现服务云上管理，运维方便，系统冗余设置、

安全可靠。

（2）系统架构扁平化，改造 / 新增站点的 FSU 通

过标准 B 接口协议直接接入到云平台，数据集中存储、

集中管理，实时性高。

（3）采用联通标准 B 接口协议，打破厂家私有协

议和私有数据结构壁垒，实现数据标准化，构建了高质

量的基础数据底座。

（4）系统服务支持集群和双机热备，数据支持自

动备份，提升了平台服务的可靠性和数据的安全性。

（5）增加了对视频监控图像数据的采集，完善了

重要的监控量，为后续基于机器视觉的网络运营及运维

数智化转型研究打下了基础。

（6）边缘信息采集和监控平台之间全面支持各种

传输模式的接入，具备了真正意义上的万物互联能力。

（7）引入基于大数据 AI 技术的设备隐患分析挖掘，

包括蓄电池续航时长预警，开关电源负载异常预警，开

关电源容量预警等模型，实际应用中效果显著，隐患预

警准确率达到 95% 以上，大大提升了网络运维智能化水

平。

开放的基础设施数字化云管理平台、支持全场景的

“物 - 物互联”网络接入、海量监控数据的加工分析和

价值挖掘、智能化的基础设施运营管理能力、安全的网

络和运营平台，是浙江联通 ICT 基础设施实现云网边融

合的数智化转型之路实践的五大关键落脚点，其成功的

实践经验在通信行业具有较大的推广价值和现实意义，

同时其还可以复制为 ToB 应用案例来赋能其它行业的数

字化，具有广阔的运用前景 [3][6]。
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