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物联网技术下的计算机实验室智能化管理系统
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摘　要：物联网技术的发展为人们的生活带来了更多的便利，在智慧学校建设方面也具有重要意义。计算机实验室

作为学校重要的教学场所，其智能化管理显得尤为重要，传统的计算机实验室管理系统更多偏重对学生课堂的管理，

但对计算机实验室本身和学生课堂管理方面仍然存在不足。本文从认识物联网及智能化管理入手，对基于物联网技

术下计算机实验室智能化管理系统的部分功能进行研究，探讨物联网技术的应用价值，也为优化计算机实验室管理

提供参考依据。
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Abstract: The development of the Internet of Things technology has brought more convenience to people’s lives and is also of 
great significance in the construction of smart schools. As an important teaching place in school, the intelligent management 
of the computer laboratory is particularly important. The traditional computer laboratory management system lays more stress 
on the management of students’ classrooms, but there are still deficiencies in the computer laboratory itself and students’ 
classroom management. Starting from the understanding of the Internet of Things and intelligent management, this paper 
studies some functions of the intelligent management system of the computer laboratory based on the Internet of Things 
technology discusses the application value of the Internet of Things technology, and also provides a reference for optimizing 
the management of the computer laboratory.
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引言

物联网作为新一代信息技术的高度集成与综合运

用，在新一轮产业变革与社会可持续发展中发挥着重要

作用。将物联网技术用于学校计算机实验室智能化系统

中，有助于实现对管理系统及管理功能的优化，对实现

智慧校园建设具有重要意义。

一、物联网发展及智能化管理

物联网指的是将各种信息传感器、互联网、设备等

结合起来，形成一个万物互联的网络。顾名思义，就是

“物与物相连的网络”[1]。在大数据、计算机、物联网、

人工智能等技术的支持下，智能化开始满足人的各种需

求，并且随着科技进步和物联网的发展，智能化前景越

来越好，在各个领域实现了智能化管理的应用，并且做

出了突出的贡献 [2-3]。尤其是民生、社会建设、科技发

展等方面具有更广阔的发展前景，在建设高度智能化生

活环境与智慧生活管理中发挥了重要作用。

二、物联网技术在计算机实验室智能化管理系统中应

用的可行性

将物联网技术应用到计算机实验室智能化管理中，

建立计算机实验室智能化管理系统，为计算机实验室智

慧化管理提供了拓展的可能性和先进性 [4]。为了进一步

探讨物联网技术用于计算机实验室智能化管理系统建设

中的可行性，需要先进行系统在计算机试验室管理中的

用例分析。

（1）学生用例分析

学生是计算机实验室的主要服务对象，具有较大的

数量，在计算机实验室管理系统中，学生的主要行为包

括账号登录、申请操作权限、修改信息、提交作业、查

询成绩、完成教师布置任务等，应用例图如图 1 所示。
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图 1 学生系统用例示意图

从图中可以看出，学生主要操作是上机和下机两方

面，而处于机房的不同状态下，学生的操作也有所不同。

上机操作中，如果处于正常课堂状态下，学生直接登录

系统并正常使用计算机即可。但如果处于机房开放状态

下，则需要先判断学生账户余额，根据余额情况决定学

生能否正常使用计算机。学生的下机操作也会因机房状

态不同而有所差异。

（2）教师用例分析

计算机试验室应用中教师主要负责指导学生是上机

操作并进行作业布置与考核。主要的管理行为包括系统

登录、远程开关机管理、计算机锁定、进程管理、上网

控制、信息发布管理及机房预约等，通过系统可实现对

学生的上机指导、成绩考核、考勤及成绩记录等，具有

远程监控权限，具体教师用例图如图 2 所示。

图 2 教师系统用例示意图

（3）管理员用例分析

系统管理员是计算机实验室的管理者，主要负责计

算机实验室的管理，负责计算机软硬件更新与维护，使

机房设备始终处于正常运行状态。其管理行为包括系统

登录、机房软硬件更新与维护、历史运行记录的查看、

机房运行日志及对用户权限的修改等。通过管理者权限，

可实现登录操作、计算机信息维护操作、系统信息管理

操作、账户管理操作、数据统计分析等，具体系统用例

如图 3 所示。

图 3 管理员系统用例示意图

总体上看计算机试验室智能化管理程度不足，这给

物联网技术的应用带来了更多的可能，利用物联网万物

互联及智能化信息处理上的作用，有助于实现计算机实

验室的智能化管理优化，对学校计算机试验室管理具有

重要意义 [5-6]。

三、基于物联网技术的计算机实验室智能化管理系统

研究

本次研究中对基于物联网技术的计算机实验室智能

化管理系统进行研究，从建立的原则与架构、功能设计

等角度进行分析，为完善计算机试验室智能化管理提供

参考依据。

3.1 系统建立原则及架构

建立基于物联网技术的计算机实验室智能化管理系

统，首选应遵循以下原则：（1）安全性原则：在建立

智能化系统时必须考虑系统的安全性问题，尤其是数据

安全性，还要做好计算机设备的安全防护，避免数据丢

失和破坏。（2）稳定性原则：系统建立的稳定性必须

得到保证，能够在一定程度上承受用户的误操作，并且

能够负担所有设备的同时使用，可以通过系统功能与数

据库优化实现系统的稳定性。（3）信息共享原则：计

算机实验室管理系统中的数据应该与智慧校园或数字化

校园方面的系统相衔接，纳入到学校管理系统中，并保

障信息数据的一致性和共享性，从而为智慧校园、数字

化校园建设提供信息支持。结合学校计算机实验室智能

化系统的建设新需求，系统的建立选用 B/S 三层结构来

实现，并且将物联网技术应用到系统设计中，计算机实

验室智能化管理系统的架构如图 4 所示。

图 4 系统架构示意图
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3.2 系统功能分析

3.2.1RFID 卡 + 人脸识别功能

传统计算机实验室管理系统主要通过 RFID 卡进行

学生的身份识别，可能存在学生通过其他人代刷 RFID

卡的形式逃课，计算机实验室开放时也可能存在丢失的

RFID 卡被盗刷，这些问题只需要通过在系统中添加人

脸识别功能即可。通过在计算机实验室每天设备上安装

好摄像头，并在系统功能中添加人脸识别算法和功能，

即可实现与服务器数据中学生信息进行比对，完成身份

认证功能。通过摄像头检测人脸图像，裁剪得到人脸图

像后，将图像通过网络上传服务器，服务器端实现图像

处理、人脸识别及身份比对，比对结果通过网络返回客

户端，确认是否可以正常上机，如果存在异常，则会向

系统管理机发送报警，具体物理结构如图 5 所示。

Internet网络

服务器

系统管理机

客户端
摄像头

图 5 人脸识别功能的物理架构示意图

3.2.2 视频在线实时监控功能

虽然传统的计算机实验室管理系统可以监控每天计

算机的画面，但在教师演示教学或监管其他设备时，可

能未被监控的设备上正在运行一些与课堂无关的程序，

无法全面监管。而对于私带零食和饮料的情况，单靠教

师监管也很难实现。因此，在本次系统的优化中通过物

联网技术实现系统与教室内无死角摄像头相连，将摄像

头的画面实时传输到服务器，通过算法对采集的画面进

行识别，配合传统的计算机桌面监控程序，可实现不合

规操作的动态捕捉，并形成报警发送至系统管理机器，

实现对计算机实验室使用的进一步监管。在该功能实现

上，主要的构成部分是图像的采集，这一步是通过摄像

头实现的，并且与人脸识别技术的应用采用的是相同的

物理架构，图像采集流程也很类似，区别在于采集的摄

像头不同。具体的图像采集流程如图 6 所示。

监控图像采集/人
脸图像采集

预处理

图像特征分析 个人信息核对

采集成功
与否

提示不成功

保存并比对

判断本人
与否

正常上机

发出报警

个人信息核对

判断违规
与否

违规报警

人脸识别图像采集

违规视频图像采集

图 6  视频监控及人脸识别图像采集与处理流程

3.2.3 计算机实验室环境温湿度监测功能

计算机实验室在使用中同时运行大量设备，室内温

度会逐渐升高，不仅会影响学生的上课状态，也对计算

机本身的性能产生一定影响。对于一些湿度较大的地域，

如果室内湿度过高，也同样影响设备的使用寿命，同样

影响学生的课堂舒适体验，因此，通过物联网技术实现

计算机实验室温湿度状态的监控，并将其与空调设备建

立联系，可实现计算机实验室环境的智能化调节。在这

一功能的实现中，温湿度采集传感器的使用是关键，通

过物联网技术与室内各个角落的传感器连接，通过传感

器采集室内温湿度数据，通过 Zigbee 传输，将采集到的

信息传输到系统中，可用于对计算机实验室室内环境状

态的远程监控，也能够与旧有空调设备进行互联，实现

室内环境的自动调节，功能实现的流程图如图 7 所示。

温度/湿度传
感器

Zigbee传输

服务器端

是否符合

控制空调/加湿
器/除湿器等

无操作

数据存储、备
份、调用处理

图 7 计算机实验室环境温湿度监测功能流程图
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四、结语  

本次物联网技术的引入主要弥补了传统计算机实验

室管理系统中的三方面不足，对于加强计算机实验室使

用管理、环境及设备管理都具有重要价值。因此，本文

从基于物联网技术的计算机实验智能化管理系统中的三

个方面功能分析上进一步展开研究，在认识物联网技术

应用价值的基础上，也解决了计算机实验室智能化管理

方面的小不足，对进一步实现智慧校园具有借鉴价值。
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