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智能头盔设计方案分析
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摘　要：随着我们的社会正在面前多元化、多方面的发展，从而不断的促使各行各业的发展。但是，作为消防事业，

作为保障民生安全的事情和保障人民生命财产安全的防线的智能头盔的事业是人们应当严格要求的事情。为此，我

们设计了一款智能头盔的方案，该方案一共分为三个部分，分别为：（1）设计了可以控制电子设备和通信能力的软
件和硬件系统。（2）：具有实时显示环境信息的客户端。（3）：对数据进行管理和下发的云平台。
关键词：智能头盔；消防事业；无限通信；云平台
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Abstract: As our society is in front of pluralistic, multi-faceted development, thus constantly promotes the development of all 
walks of life. However, as a fire service, as a safeguard of people’s livelihood, and the security of people’s lives and property, 
the smart helmet business should be strictly required. To this end, we designed a smart helmet program, which is divided into 
three parts: (1) Design the software and hardware system that can control the electronic equipment and communication ability. 
(2) Client with real-time display of environment information. (3) Cloud platform for data management and distribution.
Key words: smart helmet; Fire protection; Unlimited communication; Cloud platform

引言

近年来，世界各地都发生了不同程度的火灾，造成

了数千起火灾事故，对人民生命财产造成了巨大威胁。

许多消防队员在救援工作中献出了宝贵的生命。这些事

故已经成为国家和人民关注的热点问题。

在消防救援工作中，消防员往往需要消耗大量的体

力，因此对消防员生命体征的动态监测也必不可少。消

防人员在开展救援工作时，首先要确认周围环境，及时

将火灾现场的实时信息反馈给后台工作人员，制定救援

策略，将损失降到最低 [2]。由于室内环境的复杂性，消

防通信经常受到干扰，这就要求短距离通信具有较好的

稳定性和实时性。然而，大多数消防员在工作中使用对

讲机相互通信，需要手持设备进行通信，造成救援过程

中的不便，通话质量容易受到复杂环境的影响。因此，

有必要应用无线通信技术来保证救援通信的稳定性。目

前消防设备使用的无线通信技术有蓝牙和 Wi Fi，但是

搭建 Wi Fi 网络的成本太高。蓝牙有传输距离的限制，

效果不是很理想。目前，火灾现场往往伴随着烟雾、有

毒气体、外力等不可预知的因素，对消防员的生命构成

一定的威胁。消防头盔作为防护装备，不仅可以抵抗外

力，在一定程度上防火隔热，还可以防止有毒气体被吸

入体内。但是，由于大多数消防头盔只有灯，所以只有

一个功能。现在，我们在此基础上进行了智能化改造，

设计了集实时监控和防护于一体的消防头盔。简化装备，

减轻消防员负担，提高行动速度和效率，使消防员在工

作时，后台人员可以通过头盔上的集成摄像头观察现场，

及时制定救援策略，减少损失。本文的研究内容具有实

际应用意义，为消防装备的研究提供了参考 [3]。

一、研究现状及趋势

在科技飞速发展的今天，物联网产业的发展规模扩

大了很多，在大多数行业都取得了突出的成绩。把关注

和发展结合起来。2017 年 6 月 14 日凌晨，英国伦敦北

肯辛顿 24 楼格伦菲尔德公寓发生火灾。消防部门调集

了 45 辆消防车和 200 名消防员前往现场开展救援工作。

由于室内火势的发展，影响了火势的速度和烟雾的视线，

80 人在火灾中丧生。这一悲惨事件引起了英国政府的注

意。

近年来，国内对智能消防设备的研究也取得了良好

的进展，但更多的是倾向于理论研究。2014 年，河北省

消防总队和支队消防装备与物联网技术的结合进行了探

索。可行的想法。在参考文献 [5] 的基础上，通过 Cortex

嵌入式技术设计了消防车的模拟操作面板和一套消防员

的工作服。基于 ARM 平台，完成了消防员模拟训练系

统。消防设备和系统的研发为后续相关研究提供了理论

支持。消防通信作为灭火救援工作的中枢系统，不仅指

导着灭火工作的有序进行，而且保障着消防员的人身安

全 [6]。本世纪初，国内消防通信多采用喊话、灯光、手

语等方式进行。虽然成本低，操作简单，但由于火灾环
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境能见度低，往往充满不确定性，不仅影响救援效率，

也难以保证生命安全。一些消防队选择短波电台进行通

信。虽然通信得到了一定程度的改善，但由于传输速度、

通话质量和成本的限制，实际效果并不理想。现在在消

防救援工作中，大部分消防队员都是使用与消防头盔相

连的对讲机进行联络。目前对讲机和消防设备都是用电

缆连接的。在救援工作中，由于消防员需要手持对讲机，

双手被占用，非常不方便，对灭火工作造成一定影响。

在高层建筑中，由于室内结构复杂，对讲通信范围有限，

消防员使用呼吸面罩进行通信时，通话质量也会大打折

扣。

近年来，国内外发生了较为严重的人员伤亡和火灾

事故，并因消防通讯设备的缺乏而付出了沉重的代价。

目前，各国都在研发更便携、更智能的消防通信设备。

目前家用消防设备实现数据传输的技术有 Zigbee 技术、

Wi Fi 技术和蓝牙技术，侧重点不同 :Zigbee 技术 [7] 是一

种无线通信技术。在应用开发中，Zigbee 芯片功耗低。

睡眠状态电流保持在毫安级。在复杂的封闭环境中建立

通信网络时，通常需要一个由网络协调器、路由交换机

和控制中心组成的通信系统。在数据传输过程中，创建

一个中心节点转发数据；Wi - Fi 是一种无线局域网技术。

在设计开发中，Wi - Fi 模块通常需要降低功耗来实现低

功耗。在实际开发中，可以实现智能头盔设备与基站之

间的通信。视频和语音的快速数据传输。在消防领域，

蓝牙技术可以建立无线接口传输语音和传感器信息，适

合短距离传输。在应用中，需要在 PTT 按键电路和语音

接口电路的基础上集成蓝牙芯片。语音输出时，语音信

号通过 SPK( 扬声器 ) 输出，再通过放大电路 [8] 输出。

2014 年，美国开发了一种新型消防通信设备，包括一种

先进的麦克风扬声器系统。

二、目标及内容

1. 研究目标

目前我国消防头盔的发展还停留在功能性头盔的水

平。消防头盔的使用价值还没有被开发出来，消防头盔

的利用程度比较低。与智能消防头盔相比，传统的功能

性消防头盔结构简单，工艺简单。应用程序性能仅在外

部保护中发挥重要作用。消防员靠头盔抢险救灾，利用

率低，但救援迫在眉睫。因此，如何提高消防员的安全

性是最值得研究的。针对目前消防头盔功能单一以及在

环境信息采集和无线数据传输方面的功能缺陷，设计了

一种基于无线通信技术的消防头盔，实现了消防头盔的

智能化。智能头盔以物联网技术为核心，结合相关通信

平台组成通信系统，实现火灾环境数据的采集和无线传

输 [9]。

2. 研究内容

我们对传统消防头盔的不足等问题，完成了智能消

防头盔的设计。我们在传统消防头盔的基础上，进行升

级改造，搭建硬件环境，主要侧重于硬件系统的各个硬

件模块的选型和设计，包括核心控制器、传感器模块、

摄像头模块以及硬件系统的程序驱动。研究了一种能够

查看火灾现场环境温度、可燃气体浓度、消防员心率等

参数的客户端显示平台，实现数据显示、检测和实时视

频传输。具体功能如下 :

（1）视频回传功能

视频回传系统主要目的是将摄像头采集到的图像信

息实时回传至指挥中心，供指挥人员查看并依此制定救

援计划。在实际消防现场中，头盔上的摄像头将采集到

的图像数据进行存储至缓存中，核心控制器将视频图像

信息通过无线通信技术发送传至云平台，最后云平台先

匹配 IP 与端口号，再下发命令到与之对应的客户端平

台上，显示实时图像信息。该功能的实现涉及硬件的设

计以及客户端平台设计。

（2）环境监测功能

视频传输系统的主要目的是将摄像机采集的图像信

息实时传回指挥中心，以便指挥员查看并据此制定救援

计划。 在实际火灾现场，头盔上的摄像头将采集到的图

像数据存储在缓存中，核心控制器通过无线通信技术将

视频图像信息发送到云平台。 最后，云平台首先匹配

IP 和端口号，然后向相应的客户端平台发送命令，显示

实时图像信息。 该功能的实现涉及硬件和客户端平台的

设计。

（3）无线数据传输功能

在整个系统中，保证无线数据传输的关键是数据的

采集和整个数据通道的建立。无线数据传输从硬件端开

始，经过云平台，到客户端平台结束。本设计通过接口

连接、数据解析和传输协议发布这三个部分来建立数据

流通道。这部分基于无线传输技术和传输协议，通过接

口对接完成。

（4）关键问题

基于物联网的无线通信技术是实现本学科数据传输

功能的核心。智能头盔内置的传感器通过无线网络将记

录的环境数据传输到后台客户端软件。同时，可以检测

附近传感器的识别信息。无线通信系统是智能头盔与指

挥官之间的桥梁。可实现后台人员接收环境数据信息、

消防员接收指挥员指挥、向消防员发送信息的数据交互

功能。智能头盔不仅是消防员获取周边安全信息的个人

防护装备，还是基于无线网络的个人通讯系统。通过无

线通信技术系统，将数据信息传输到客户端，从而实现

消防员与地面人员的即时通信，实现一机多用。无线通

信 [10] 技术包括 4G、蓝牙、WIFI 等，这些无线通信技术

已经渗透到各行各业，方便了人们的生活和工作。本文

设计的智能头盔系统由硬件感知层、云平台层和客户端

平台层三部分组成。三部分之间的数据交互是通过无线

通信技术和传输协议实现的。目前，市场上有很多应用

于嵌入式设备的无线通信技术。需要根据设计要求和系

统要求，对比分析各种无线通信技术的优缺点，从而实
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现无线数据传输。

三、实验思路

1. 研究方法

（1）文献研究。收集国内外关于消防头盔的有关

文献，跟踪、掌握最新研究成果和动态，并进行比较分析，

为本课题的研究提供学术基础和理论依据。

（2）对比分析。对国内消防头盔的现状进行比较，

在比较研究的基础上，分析现今消防头盔存在的问题及

原因，借鉴先进经验，进行升级改造。

（3）实验测试。根据整体系统组装情况进行实验

测试并调试，最终完成产品的调试和试用。

2. 技术路线

我们的技术路线如图 1 所示。

图 1 技术路线图

3. 设计方案

基于潜在的安全隐患，对消防设备提出了新的要求。

需要对传统消防头盔进行进一步升级，实现环境变化信

息感知和消防员心率实时监测。收集火灾现场的实时图

片并将其发送到后台客户端。智能消防头盔系统主要由

三部分组成。

第一部分：具有控制外围设备和无限通信功能的最

小硬件系统。目前，消防头盔缺乏数据采集和控制功能，

无法与指挥平台交互。针对这一缺陷，在传统消防头盔

的基础上，增加了各种功能电路模块，用于驱动和控制，

确保信息和数据的采集和存储，完成数据向云平台的传

输。主要包括：

1. 一种可实现无线数据传输的消防头盔，引入无线

通信技术；2. 引入低功率传输模式，以防止系统由于不

同的数据拥塞而卡住；3. 增加多种硬件传感模块，引入

中断机制，保证各硬件模块的协调；4、OLED 界面可显

示传感信息，方便消防员观察环境变化。

第 2 部分：实时显示环境信息的客户端。在同一主

界面上显示环境信息，便于观察数据变化，操作方便。

主要包括：

1. 客户端显示界面的开发。包括登录界面和主界面；

2. 您可以选择不同的头盔，以提高扩展性。您可以选择

时间段查看历史数据，这增强了数据分析的可靠性；3. 根

据不同要求，可设置数据显示的更新周期；4. 可以显示

数据采集的时间，以提高实时性能。

第三部分：数据管理和分发的云平台。作为云平台

硬件层和客户端之间的中介，负责数据处理和转发。主

要包括：

1. 构建华为云平台。完成可视化传输配置，方便与

客户端软件接口对接；2. 编写编码和解码插件，使不同

类型的感测数据对应主界面的各种类型的显示窗口；

3. 通信模块与云平台连接，以确保数据无线发送到云平

台。

根据需求分析和功能设计，智能头盔系统主要由核

心控制器、无线通信模块、电源模块、传感器、摄像头、

OLED 模块和存储模块组成。系统框图如下。从系统框

图可以看出，核心控制器通过 AT 指令控制 LTE 无线通

信模块进行无线数据传输；传感器通过设备总线驱动和

控制。通过 OLED 和 SPI 总线显示字符数据。如图 2 所示。

图 2 华为云平设计图

图 2

四、结论

我们设计了一下智能头库，该智能头盔有以下作用，

分别为：1. 能够实时回传现场采集到的图像信息，便于

指挥中心统筹协调和指挥；2. 能够监测环境信息，对救

援环境的可燃气体浓度、温度进行监测，一方面可以及

时反馈给消防员，降低人员损伤；另一方面能够监测消

防员心率，便于后期救援工作；3. 采用 LTE 无线信息传

输技术，传输距离远，传输速度和质量均有较大提高，

且整体成本降低，便于开发普及使用。
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