
计算机系统网络和电信 2022【5】4
ISSN:2661-3719(Print);2661-3727(Online)

10

基于计算机技术的无线通信网络安全风险预测研究

张　一
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摘　要：社会科技与经济水平的快速发展促使人们对互联网环境的安全提出了更高的要求。通信网络作为城市虚拟

化建设的重要组成部分，与人们的生活和工作息息相关，如何构建科学高效的无线通信网络安全评价模型已成为重

点研究内容。随着信息化的发展，我国已步入通信时代，网络系统结构等方面发生较大变化，通信网络安全问题不

仅会对用户体验产生影响，还会对地区网络安全造成威胁，从而影响地区经济。本文主要分析基于计算机技术的无

线通信网络安全风险预测研究。
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Abstract: The rapid development of social science and technology and the economic level prompts people to put forward 
higher requirements for the security of the Internet environment. As an important part of city virtualization construction, 
the communication network is closely related to people’s life and work. How to build a scientific and efficient wireless 
communication network security evaluation model has become the focus of research. With the development of information 
technology, great changes have taken place in the structure of network systems and so on. Communication network security 
issues will not only affect the user experience but also pose a threat to regional network security, thus affecting the regional 
economy. This paper mainly analyzes the research of wireless communication network security risk prediction based on 
computer technology.
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引言

无线通信网络已融入人们的日常生活与工作中，极

大地改变了人们的生活方式。然而，无线通信网络也为

部分非法分子提供了可乘之机，其利用各种非法手段对

无线通信网络进行攻击，从而窃取用户的重要数据信息。

因此，现阶段的无线通信网络在创新发展过程中必须

重视安全问题。本研究针对现有的无线通信网络安全风

险问题预测评估模型中存在的精确度不高等问题进行分

析，提出了基于计算机技术的无线通信网络安全风险问

题预测评估模型，并通过试验测试证明了该模型的实际

应用效果，以此希望能为行业人士研究提供一定帮助。

一、无线通信网络结构与安全风险概述

现阶段，无线通信网络可分为固定网络与移动网络

两种。其中，固定网络是指固定有线的电话网络，包括

宽带网络和电话网络；移动网络是指互联网与移动通信

结合的通信网络技术。随着我国进入通信时代，移动网

络在社会发展中占据的地位也越来越重要。从本质上讲，

移动网络是通过保障无线通信网络畅通来提供更高质量

的网络服务，从而实现超远距离的通信传输，其存在着

一定的有线传输，包括光缆传输与电缆传输。从结构上

来看，无线通信网络包括核心网和接入网。核心网将用

户的请求数据传递到不同网络系统中，承担着管理员的

责任。核心网包含移动网、传输网、数据网、承载网、

交换网等。交换网由电路域、EPC 及分组域等结构组成，

各结构之间相互协调配合，从而实现对不同用户数据连

接、综合管理及业务承载等功能 [1]。接入网是相对核心

网而言，通过网络用户与交换机之间进行有效的通信沟

通，从而实现数据资源的交互。接入网是确保用户能够

将自身请求信息发送到核心网的重要保障，其作用相当

于服务大厅，用户请求的信息只有进入服务大厅后才能

进入下一步程序。从理论角度来讲，通过核心网与接入

网即可实现无线通信网络的应用，但是从实际角度来说，

要想实现信息数据的有效传输，还要有承载网、传输网

等网络系统的辅助。承载网介于交换机与接入网之间，

主要负责对语音等数据业务进行传输。传输网主要对不

同地区的信息进行有效传输和连接，是实现远距离信号
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数据传输的重要保障。对无线通信网络风险进行分析预

测，能够使人们深入理解和认知风险，同时能帮助人们

判断风险问题是否得到有效的解决，依据分析预测结果

制定更为科学合理的保障措施 [2]。

对无线通信网络进行分析可以从以下两方面进行。

①通信网络系统风险分析。复杂的无线网络系统及多元

化的网络服务需求导致无线通信网络产生“潮汐效应”。

人流量过于密集的区域，由于该区域的无线网络容量有

限，在高峰阶段网络质量与传输效率等受到干扰，导致

用户体验感较差。现阶段，无线通信网络由光传输系统、

电源系统及基站系统等构成。其中，电源系统是确保整

个无线通信网络能够正常运行的基础，所以要确保通信

电源的稳定性、安全性及可靠性。②无线通信网络安全

风险分析。与有线网络相比，无线通信网络具有更加包

容与开放的网络信号，能为用户提供更加方便的通信服

务，但也增加了潜在风险，如信息监听、数据泄露等。

无线信号窃听是无线通信网络中常见的安全风险问题，

即用户基础身份信息、数据信息、无线信息等被第三方

窃取得到；假冒攻击是盗用者将用户的身份信息进行拦

截后，冒用其身份进行其他操作；信息数据篡改是攻击

者通过一系列的手段进入到用户无线通信网络中，并对

其相关信息数据进行随意修改 [3]。

二、无线通信网络安全关键技术

2.1 无线无线通信网络安全体系设计

对于目前无线无线通信网络所面临的安全威胁而

言，绝大多数都是在各协议层对网络实施窃听、干扰、

入侵与分析等，以此达到降低或者破坏通信网络本身效

能的目的。为此在实际进行安全设计时，还需从以下几

方面着手：第一，将重点放在协议层，把纵深防御作为

基本目标，使防御重心下移，提升物理介质层以及访问

控制层的安全防御效果，由此在信号和链路层面达到高

强度的身份认证以及访问控制。一般有效防御协议层次

越低，网络攻击给整个系统带来的影响也就越小。第二，

对网络层安全机制进行简化，针对传输层及其以上的应

用层安全机制实施有效处理，尽可能减少将端到端等方

面作为基础的安全措施使用。这是由于这类安全措施往

往需要极大的网络开销，网络连通方面也有很高的要求，

无法真正适用于吞吐量较低、间歇性中断以及延迟较高

的无线无线通信网络。第三，把重点放在无线网络系统

上，在通信介质层以及链路层当中应用异构体制的设计

方法，以系统层面为核心，提升无线网络的应用性能 [4]。

2.2 网络信誉安全管理机制

在目前的管理机制当中，最常见的是基于信任的管

理机制，其中以信誉安全管理最为典型，十分适合应用

在广域部署、异构、开放的海洋无线无线通信网络环境

当中。它主要依照网络各节点的各项行为特征对可信任

程度实施量化评估，其中节点信誉的产生、更新、融合、

发布等相关操作都由信誉体系架构决定，主要分为中心

式及分布式两类。（1）中心式。即将网络当中的所有

节点的信誉数据都存放在一个及以上的中心节点或者信

誉管理节点上，然后管理节点再应用融合算法综合评估

所有网络节点的信誉情况，最后将获得的数值分享到网

络当中。在这之中，节点信誉数据的获取十分便捷，但

只要管理节点崩溃或关键链路被阻塞，就会导致整个信

誉体系难以正常运转。（2）分布式。直接应用完全对

层或者分层对等的架构，最常见于分布式、异构等网络

环境当中。在这之中，所有节点都基于一致或独立性的

算法机制分析与评估网络层、介质层所能感知的各节点

网络行为，然后再分散保存到网络当中，利用广播查询

或者信任链的形式得到目标节点的实际信誉数值，由此

展开本地计算。这一模式能有效解决中心式架构单点失

效的问题，并且还能有效获得节点本身一定范围网络当

中的节点可信任度。但由于其实现机制复杂，在多跳场

景当中需要一定的网络开销。受到无线无线通信网络实

际应用和结构特征的影响，该荣誉体系更具优势。以节

点可信任性将其划分成不同等级的子集合，最终在重叠

网络机制与物理网络下建立各级逻辑子网。

三、无线通信技术网络安全性提升的措施

3.1 构建安全架构

当前无线通信技术的发展速度飞快，在未来的通信

事业中必然占据重要地位，且能够具有较大的影响力，

所以必须从不同的角度出发对其应用进行探究。提升网

络的安全性，应首先完善无线通信技术相关的综合维护

工作，并以此为基础对安全架构进行构建。对于网络环

境来说，因为其自身具有较高的开放程度，所以遭遇网

络攻击的可能性较大，在此情况之下，应该首先坚决拒

绝受传统思想的束缚，积极构建起无线通信技术专属的

安全架构，并寻找一条与实际情况相符的新思路，尽可

能避免网络安全受到攻击，也就更有利于保护用户的隐

私。需要注意的是，对安全架构进行构建具有一定的难

度，其中需要应用的技术较多，所以可以选择将 4G 作

为基础进行升级，逐步开展技术的革新和设备的优化 [5]。

3.2 建立高效的加密算法

促使网络安全性得到提升的过程中，必须注意对无

线通信技术中所具有的特殊性进行充分考虑，且需保障

算法中具有良好的加密型和高效性。在对无线通信技术

进行应用时，其中能够体现出延时性低的优势，而在进

行传输时，则能够体现出高密度的优势，以此为基础，

网络安全漏洞较为显著。从实际上来看，在对流密码体

制进行应用之后，无线通信技术之中的加密效果更加良

好，同时轻量级加密算法的开发工作也能够得到进一步

优化。对网络安全进行维护，加密算法属于其中的重要

手段之一，对其进行应用，也需要从多个角度出发进行

考虑，才能够对无线通信技术在未来的发展方向进行全

面掌握。另外，针对加密算法进行测试，其中力度的调

整应该通过逆向思维进行确认，例如，不法分子在进行
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违法行为时，可能如何进行破译和攻击等，以促使加密

算法具有更加良好的性能和应用效果。

3.3 全面探究与清除网络中可能包含的漏洞及问题

在开展局域网评估工作时，当查找到安全性能不高

或者存在软件应用风险等问题时，都必须要充分重视网

络安全问题的分析。在实际进行问题分析过程中，网络

维护人员应当要对各个网络数据信息进行探讨，以此来

判定网络受影响程度，假使表明有侵入影响，则需要尽

快强化网络安全性能。例如可以采用 IP 访问限制的手

段强化数据通信网络的安全性。

四、结束语

综上所述，无线通信技术可以在一定程度上根据用

户需求进行发展，不仅能够呈现出更高的可行性，也具

有更加多元化的操作方法，并能够在生产、生活等多个

方面发挥出重要作用。并且，对于网络安全来说，相应

的管理和防护体系不断趋于完善，网络安全中的综合保

障也就得到了持续的强化，所以未来有必要针对网络安

全相关技术进行更加深入的探究，以促使网络安全防护

技术更加完善，并能够体现出更加显著的应用价值。
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