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李悌朝

苍南县旅游投资集团有限公司　浙江温州　325800

摘　要：计算机网络的出现改变了很多人们原有生活方式和习惯，它改变了货币流通的方式、改变了商品贸易的形式、

改变了信息交互的模式，计算机已经成为人类生活、工作、学习的得力助手，同时在相关行业领域中发挥着不可或

缺的作用。网络信息安全维护是确保互联网健康发展的前提，面对近年来频发的网络信息安全问题，需要创新网络

信息安全技术管理的应用策略。
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Abstract: The appearance of computer networks has changed many people’s original lifestyles and habits. It has changed the 
way money flows, the way goods are traded and the way information is exchanged. The computer has become the right hand in 
human life, work, and study, and plays an indispensable role in related industries. Network information security maintenance is 
the premise to ensure the healthy development of the Internet. Faced with frequent problems of network information security 
in recent years, it is necessary to innovate the application strategy of network information security technology management.
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引言

在互联网和计算机技术的深入发展下，各个行业的

进步发展也拥有了更多的技术形式，同时，面临复杂、

多样的信息处理，计算机信息网络安全问题也开始凸显

出来。计算机信息网络安全问题的出现制约了各个信息

的有效使用，也限制了各个行业的发展，如何更好地发

挥出计算机信息网络安全技术在各个领域中的应用作用

成为相关人员需要思考和解决的问题。本文在分析计算

机信息网络安全问题的基础上，就计算机信息网络安全

技术的应用及安全防范进行分析。

一、网络安全与计算机信息管理技术概述

在现代计算机技术、网络技术快速发展和不断成熟，

互联网逐渐普及的当下，网络安全逐渐成为与每个社会

公民息息相关的事宜。在网络已然是国家不可或缺的一

部分的情况下，网络安全自然而然地成为国家安全的一

项基本内容。网络安全涉及的范围极广，既包括硬件安

全，也包括软件安全，更包括信息安全。信息化时代背

景下，网络信息安全的风险陡增，造成的威胁巨大。不

管是个人隐私信息，还是企业机密信息，又或者是各种

组织乃至国家机构的信息，都遭受着一定的网络信息安

全威胁。无论是由于使用者本身的疏忽或问题导致的信

息丢失、损毁和泄露，还是由于包括病毒、黑客攻击等

在内的外在原因导致的信息安全问题，都是目前威胁网

络信息安全的常见问题。如何有效保障网络安全尤其是

网络信息安全，是信息化时代必须高度重视和要解决的

问题。而计算机信息管理技术作为计算机应用与网络应

用的关键技术，其本身内涵极为丰富，全面包含数据库

技术、计算机网络技术、软件开发技术、程序设计技术等，

在现代社会中有着广泛应用。在计算机信息管理技术的

支持下，网络安全将进一步得到保障，实现对网络信息

安全的有效检测与防护 [1]。

二、计算机网络信息安全的风险

自然因素风险。计算机作为一个精密的软硬件结合

机器，需要大量的基站、卫星建设。例如：手机通信

的基站，从一代模拟移动通信系统到后来的 2G、3G、

4G、5G，网络通信基站的建设密集程度、辐射强度直接

决定了网络通信的流畅程度，随着基站的建设愈来愈频

繁、数目越来越多，很大程度上增加了自然条件下设备

受损的概率。自然因素风险主要包括各种自然灾害的发

生，可能会造成基站受损、信息失联、数据丢失的情况。

尽管自然灾害出现的概率相对较小，但一旦发生就很可

能对信息网络造成不可逆转的坏结果。计算机很多时候

由各种敏感材料组建，对于自然环境的要求有时是十分

苛刻的，除了不可抗力的自然灾害外，环境的频繁改变
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也会威胁到计算机网络安全，例如环境中的尘燥、湿度

大以及温度过高等问题，都会影响计算机稳定运转 [2]。

系统漏洞。计算机网络系统作为人为建设的系统，

难免存在一定的漏洞。诸如计算机网络的不安全服务、

配置以及初始化，均是较为常见的漏洞。如果计算机网

络系统存在这些方面的漏洞，很容易导致整个系统瘫痪，

进而给整个网络安全带来巨大威胁。一般来说，在对系

统的各种操作和系统安全策略发生冲突时，就会产生安

全漏洞，即系统本身不够完善，无法有效满足各种用户

操作需求，而且很容易被病毒、木马以及黑客等入侵并

攻击。

电脑病毒木马侵害风险。电脑病毒，这个新兴的名

词已经是妇孺皆知，和人类生理病毒一样，电脑病毒也

具有传播性、感染性极强的特征，计算机系统一旦感染

这类病毒，各种垃圾文件就会像“外来物种”一样疯狂

复制，充斥着计算机的硬盘，久而久之，计算机就被拖

垮甚至被破坏。病毒对计算机系统的侵害一直都是难以

解决问题，尽管市面上有很多不一样的杀毒防毒软件，

但因其受众网民的专业化程度不高，对计算机系统的应

用不够娴熟，很多时候会被伪装的病毒侵害，有些隐蔽

性很强的木马软件也会植入到计算机软件程序中，实时

监控计算机操作。因其广泛的传播范围、反反复复的衍

生率而让大多数网民深受其害，让人防不胜防。所以，

至今网络信息安全还是存在病毒侵扰这样的风险，也是

网络信息安全技术人员重点关注的领域 [3]。

三、计算机网络安全问题的防范对策

3.1 强化计算机网络使用者的防护意识

计算机管理人员安全意识的疏忽是导致整个系统运

行陷入瘫痪以及危险境地的一个关键，因此，为了能够

保障计算机网络系统的运行安全，需要计算机使用人员

能够树立一种网络安全防护意识，通过积极全面的学习

来掌握更多的信息管理技术在维护网络安全应用中的方

法，并在这个过程中及时发现计算机网络系统运作存在

的安全隐患，针对隐患问题及时采取有方法予以解决。

3.2 法律法规的可靠支持

法制部门可以通过网络片宣传、线下讲座、海报宣

传形式强化民众的知法守法意识，提高受众对于网络信

息安全的认知程度，让群众在发现网络信息安全违法行

为的第一时间，学会运用法律手段、借助信息渠道进行

积极维权；当然，公安部门也理应加强网络信息安全的

出警成功率，让群众看到国家法律是实实在在存在的，

是对民众有所承诺的，人民有反映，国家有回应，也是

促进“全民皆兵”的一大保障。通过法制保障，能够使

社会各类群体乃至每个个体都能对法律法规进行严格地

遵守，这样可使计算机网络的使用变得更加规范、安全、

合理。只有用户群体和服务群体双方共同努力，才能真

正展现法律的权威，真正营造安全的网络环境 [4]。

3.3 做好操作系统的防护工作

当前，计算机网络技术在社会范围内的应用愈发的

广泛，对各个领域的发展产生了深刻的影响。为了保证

计算机信息技术网络系统的安全运行，还需要相关人员

能够采取积极的措施做好计算机信息网络系统的运行防

护工作，在整个系统运作的时候引入漏洞检测技术形式，

确保整个计算机网络安全操作系统能够始终保持在安

全的运作状态。一方面，通过模拟黑客攻击的方法来检

测计算机网络系统的运作漏洞。另一个方面，可以通过

端口扫描的方法来检测计算机网络系统的漏洞问题，根

据获取的目标主机网络信息来为之提供与之匹配的漏洞

库，由此来检测计算机网络系统是否处于一种安全的工

作状态，在发现系统漏洞的时候要及时采取措施予以解

决，提出对应的补救措施。

3.4 网络安全与计算机应用的应用

网络加密技术。随着网络犯罪数量的逐步增多，计

算机技术现今也被广泛应用在网络安全等领域中。首先

计算机技术在网络安全方面的应用便是网络加密技术的

实现。网络加密技术是指通过利用加密算法，从而将用

户所发送的原有数据进行重写编写，进而实现对数据信

息安全性的保障。在应用网络加密技术的过程中，发送

方所发出的明文首先会使用密钥进行加密处理，此时密

钥也会通过数字信封的形式发送至接收方。当接收方受

到密文后其便可以利用密钥进行解密，从而获取信息内

容 [5]。

网络评估系统。借助计算机信息管理技术建设网络

评估系统，能够实现对网络安全全面、全过程的评估，

进而发现其中存在的数据异常、信息安全问题等。通过

构建事前评估、事中评估以及事后评估程序的方式，对

用户行为进行全过程评估。在用户进行操作之前，对系

统自身的安全性进行全面评估；在用户进行操作的过程

中，实时检测异常信息；在用户操作结束之后，对相应

的结果进行评估。通过事前、事中与事后的全过程综合

化评估，能够及时发现网络安全风险与威胁，进而为相

应的网络安全防护提供支持。

身份验证技术。通过利用计算机技术也进一步加强

了身份验证技术的普及。最初的身份验证技术便是通过

账号、密码所实现的，但由于无论是账号或密码均存

在信息泄露、数据丢失等风险。因此，为了进一步加强

身份认证的安全性，诸多互联网企业又逐步推出了指纹

认证、面部识别认证以及虹膜认证等身份验证技术。此

类身份认证技术的加强不仅有效保障了用户信息的安全

性，同时更为网络环境的可靠性与安全性的提升起到了

一定的促进作用。

网络病毒的控制。病毒的控制也是强化计算机技术

网络安全管理的关键，从当前发展实际情况来看，市场

范围内出现了比较多的计算机网络系统病毒防范软件，

在这些病毒防范软件的作用下提升了整个计算机系统的

防病毒成效，即在检测的过程中如果发现了计算机网络
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系统病毒，相关人员会立刻使用杀毒软件来对这些病毒

信息予以拦截处理，并在此基础上对整个计算机系统软

件开展全面的清查，确保病毒能够被清理干净。在计算

机系统中常用的杀毒软件是木马查杀，这类软件在使用

的时候会显示出较强的病毒预防功能，比如隔离沙箱能

够为网络用户创设安全的系统运作环境，且在程序运行

优化管理上也会显示出强大的优势作用 [6]。

四、结束语

综上所述，网络信息安全技术管理问题也是伴随互

联网应用衍生的问题，只

要还在应用，就一定有这样的问题存在。重视网络

信息安全工作的建设，保障用户的信息安全，营造良好

的网络环境，更加高效地应用互联网信息为人类社会创

造更大的价值，是每一位互联网工作者都要思考的问题。
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