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高校智慧校园建设中WiFi6 无线技术的应用方法

朱　兵 
深圳市福田区外国语学校　广东深圳　518034

摘　要：信息通信技术作为高校校园服务和管理的前沿技术，能够良好解决高校教学服务和管理的难题。通过多学

科技术的交叉融合，以多设备、多用户为对象，以信息化技术和计算机网络技术为支撑，研究开发的WiFi6技术的
无线网络，具有组网方式灵活、网络覆盖宽广、终端接入便捷以及可满足多用户场景下的良好接入体验等优点，能

够进一步推动智慧高校的发展。
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The application method of WiFi6 wireless technology in 
the construction of college smart campus
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Abstract: As the leading technology of campus service and management, information and communication technology can 
solve the difficult problems of teaching service and management in colleges and universities. Through the cross-integration of 
multi-disciplinary technologies, with multi-equipment and multi-users as the object, supported by information technology and 
computer network technology, the WiFi6 technology wireless network is researched and developed. It has the advantages of 
flexible networking, wide network coverage, convenient terminal access, and good access experience in multi-user scenarios, 
which can further promote the development of smart colleges and universities.
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在 21 世纪，伴随着信息时代的到来，5G 技术、大

数据技术及人工智能技术等信息通信技术推动了人们的

生产生活方式的变革，也为智慧校园的建设提供了强大

的技术支撑。校园网络是用户连接应用智慧校园平台和

教学科研学习设备的必要条件，稳定高效的校园网络能

够为师生教学、科研、学习以及生活提供便利。在 2022

年的《政府工作报告》中再次明确强调要加快加强数字

信息基础建设，因而如何应对时代发展新要求，组织建

设符合智慧校园要求的校园网络，实现“智能 + 教育”

的有机融合就成为了亟需解决的一个问题。

一、智慧校园网络建设需求

伴随着在线、远程教学方式影响力的不断扩大，校

园网络设施和技术在通信能力和使用质量上都已无法满

足校园信息化的需求，无法提升学校办公管理和日常教

学工作效率，因此加快完善校园网建设势在必行。目前，

智慧校园建设不断深化，教学平台、科研管理平台、OA

系统等系统的一体化程度正在不断提高。同时，为了满

足工作、学习和生活需求，学校学生和教职人员往往都

拥有一部或多部智能终端，手机、平板以及电脑的使用

更加平常，这就对校园网络无线接入的并发数量、带宽

以及时延等性能提出了更加严格的要求。加快建设无线

网络，实现校园网络的无线化已经成为了高校智慧校园

建设的重要部分。WiFi6 无线技术的校园全覆盖，能够

为高校智慧校园的建设提供强有力的技术支持，可以为

全校学生以及教职人员提供更加快捷、稳定及高效的无

线校园网接入方式，并实现校园网络自主分权限、分时

段、分区域管理，提高校园网络服务和管理的可靠性。

二、WiFi6 在智慧校园中的优势

2.1 网络传输速率的提升

在智慧校园中应用 WiFi6 无线技术，能够有效提升

网络传输速率，满足用户的网络需求。相比于 WiFi5 技

术，WiFi6 无线网络单流传输速率可达 1.2Gbps，理论最

大传输速率可达 9.6Gbps，而 WiFi5 每次只能够上传 8bit

的数据，无线网络传输速度升高了数倍。为何 WiFi6 无

线网络高传输速率能够得到如此明显的提升，这主要是

基于调制的提升，WiFi6 的最大调制可达 1024QAM，而

WiFi5 的最大调制仅为 256QAM。同时，WiFi6 无线网络

技术还能够在提升网络传输速率的基础上保证数据传输

的可靠性，即使是首次 1024QAM 调制数据传输失败，

也能够用较低的 256QAM 调制重新上传。另外，WiFi6

应用了 OFDMA 技术，此技术能够扩大设备的接入数量，

保障多个设备能够同时传递数据，无需排队等候。
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2.2 多终端并发性能的提升

WiFi6 无 线 技 术 应 用 了 OFDMA 和 MU-MIMO 技

术，这两种技术的应用能够有效提升多终端并发性能。

WiFi5 技术应用的是 OFDM 技术，而在 WiFi5 的使用过

程中，一个用户就会占据整个信道频率，若接入了多个

终端设备，则需要排队等候，网络通信使用效率较低。

WiFi6 中所应用 OFDMA 技术能够先将无线信道分为多

个不相干扰和重叠的子信道，所划分出来的子信道能够

分配给不同的终端设备，分配到子信道的设备能够实现

并发通信，多址接入网络，提高网络通信利用效率，保

障多用户网络需求。MU-MIMO 技术可以同时支持上行

和下行，能够在同一时间让 AP 和多个终端设备并行通

信，改善 AP 天线数量和终端 should 发对应不对等的情况，

进而提高空间的综合利用效率，满足客户端的网络通信

需求，控制时延，提高用户网络使用体验。

三、无线安全性能的提升

在高校智慧校园的应用环境中，无线网络需要覆盖

的范围更广，接入的终端设备更多，并且需要关涉的业

务系统也更加复杂，无线网络需要提供更高等级的安全

防护功能。相较于常见的 WEP/WPA/WPA2 等加密方式，

WiFi6 采用 WPA3 加密方式，这种加密方式能够有效避

免无线嗅探结合密码字典进行暴力破解漏洞和密钥重装

攻击漏洞，安全性能更加突出。在高校智慧校园 WiFi6

无线网络中应用 WPA3 加密方式，如果发现终端设备登

录多次失败，安全协议就会通过屏蔽 WiFi 身份验证的

方式来预防漏洞破解和暴力攻击。

四、WiFi6 技术智慧校园应用场景

高校智慧校园网络需求规模较大，网络管理方案变

更频率较高，运行和维护压力较大。为满足高校智慧校

园网络应用需求，就需要加强对网络方案的完善，推动

网络部署自动化。

4.1SDN 网络架构

WiFi6 无线技术核心汇聚网络使用 SDN+Over Lay 技

术，制定推出完善的网络解决方案，具体是以网络业务

自动化、网络配置界面化、网络运维智能化为特点的端

到端中大型网络解决方案。SDN 网络架构核心要义是在

网络架构中引入一个 SDN 控制器，该控制能够有效实现

网络的自动化部署。通常情况下，SDN 网络架构分为应

用层、控制层和转发层，具体情况如图 1 所示。SDN 技

术的应用，能够有效实现网络配置的界面化、自动化，

减少了网络管理员对数字知识的依赖，并大大提升了部

署效率。另外，SDN 集中精细化运维和管理，这能够减

少不必要的管理程序，控制工作量，节约系统设备运行

和维护费用，大大优化了管理模式，有利于提高经济效

益。

图 1 SDN 网络架构

4.2VxLAN 方案

VxLAN 是一种使用 MAC in UDP 的封装方式，并且

可在三层网络的基础上创建二层以太网网络隧道的技

术。在高校智慧校园内中应用 VxLANhe+Overlay 虚拟化

技术，能够灵活部署业务，搭建多个虚拟网络。根据不

同的网关布置位置，可以将其分为集中式 VxLAN 方案

和分布式 VxLAN 方案。若采用集中式 VxLAN 方案部署

网关业务，用户网络网关就需要集中部署在核心节点位

置，为子网间流量的穿越提供便利，并且子网间流量经

过核心设备不能与高校校园流量使用相抵触。如果选择

分布式 VxLAN 方案部署网关业务，用户网络网关应遵

循“就近原则”，部署在较近位置的汇聚节点上，同时

也不需要考虑子网间流量穿越核心节点的问题。另外，

如果高校校园范围较大，用网规模还在不断增加，可通

过横向扩展汇聚节点的方式增加园区网络容量。

4.3 安全设计

为了更好地应对不断扩大和升级的网络安全挑战，

应加强网络安全设计，升级安全模型，形成“事前发现、

事中控制、事后追踪”的主动防控模式，构筑完善的安

全防护屏障。针对高校智慧校园网络建设需求，应在核

心交换机与网络路由器之间部署两防火墙，并采用主备

或负载均衡的方式进行连接。同时，防火墙设备通过下

联核心交换机，统筹全部链路，并进行统一分配和管理，

保证高校校园网络整个链路的信息安全。另外，利用

万兆链路链接校园网内网和无线网，并通过动态路协议

互联来有效联通网络，配备完善的措施控制网络隔离，

以提升网络联通效率，保障链路的可靠性和稳定性。

4.4 上网行为管理设计

伴随着信息通信技术的发展，互联网业务的类型变

得更加多样，但也正是因为与加密技术、P2P 技术等技

术的结合，校园网络也存在较大的安全隐患。针对这一

问题，选择部署华为 Esight 网管和 Campusinsight 网络

分析器，并基于此对整个学校网络进行规范化、统一化

和精细化的管理与维护，实现毫秒级数据采集、故障分

析告警以及全网无线体验。Campusinsight 网络分析器依

托的是网络集中式管理控制系统，该系统不仅仅能够在



计算机系统网络和电信 2022【5】4
ISSN:2661-3719(Print);2661-3727(Online)

54

用户准入、网络业务、网络应用、网络监控以及网络安

全等诸多方面发挥作用，同时在大数据信息的采集和分

析方面也有突出作用。具体来说，在保证网络安全的基

础上，能够统计分析用户网络访问行为，并接入本地 IP

网络流量，进而精确确定用户业务流量和兴趣点，并通

过大数据技术、P2P 技术等相关技术来为用户推送服务，

提供个性化运营服务。

五、无线场景规划

5.1 教室场景

教室场景是高校智慧校园建设的重要场景，受到用

户密度大、课程限时等情况的影响，教室场景对校园网

络的要求较高。在教室内，WiFi 网络平台接入用户的数

量大概为 2 用户，课程学习和早晚自习时间还需要满足

用户上网查阅资料、在线观看视频以及网上交流等相关

教学学习需求，并且对视频的 KQI 和 Web 级别要求较高。

智慧校园中教室场景采用的是有线交换机和无线路由器

构成的物联网网络层，而采用 WiFi6 无线技术能够有效

提升网络传输速率，WiFi6 无线和有线的组合，能够使

得无线网络单流传输速率可达 1.2Gbps，也可以解决多

用户、多设备网络连接难题，提升多终端并发性能。

5.2 办公室、会议室等办公场景

网络办公已经成为一种常态化的办公形式，基本上

可以通过无线网络完成视频电话、远程会议、线上交易。

办公室属于常态办公场景，而会议室则属于突发性办公

场景，如需要举办大型会议或学术报告，会议室的每平

米的平均用户会超过 2 用户。为保证网络办公的稳定性，

就必须综合考虑常态办公场景和突发性办公场景，加强

办公无线网络的建设，从信道规划、AP 容量以及干扰

抑制入手，提供良好的网络接入体验，使得无线网络即

使是在面对高密度用户的情况下也始终能够提供可控可

靠的网络服务。WiFi6 无线技术可以显著改善多终端并

发性能，网络工作时可以让 256 台终端设备同时共享信

道，满足办公场景中多人同时微信语音、视频会议等需

求，并且能够保证网络业务流畅，无卡顿问题。

5.3 安防系统

建设校园智慧安防系统的目的主要是预防和打击违

法犯罪，保障在校师生和相关职工人员生命安全。校园

智慧安防系统主要部署在学校校门、教学楼和寝室楼

出入口、停车场、走廊楼梯及主次道路等人员活动场

所，能够提供校卡刷卡、人脸识别、车辆识别以及视频

监控的功能。基于 OFDMA 和上下行 MU-MIMO 技术的

WiFi6 无线技术能够良好适应校园智慧安防系统的信息

化要求，可统筹网络资源，对网络资源进行精细化控制，

进而能够提供海量接入、高传输速率及低延时的网络服

务。WiFi6 无线技术的应用，能够为打造高效率的信息

化管理平台扫清网络障碍，实现对校园突发事件的处置、

车辆的智慧管控和人员的高效、智能管理，构筑完善的

校园智慧安防屏障。

六、结束语

现阶段，大部分终端设备芯片还不支持 WiFi6 协

议，但 WiFi6 能够向下兼容 WiFi5，并且 WiFi6 技术在

网络传输速率、接入数量及控制能耗等方面都远胜于

WiFi5。可以确定的是，WiFi6 具有良好的应用前景，而

随着 WiFi6 的逐渐推广和普及，定能够为高校智慧校园

的建设提供强大的助力。
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