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基于电子政务环境下的网络信息安全的研究
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摘　要：在信息技术飞速发展的背景下，我国的电子政府信息平台不断优化和完善，已经形成了相对完整的体系，

电子政务不管是在基础设施的建设中，还是在信息平台的完善当中都取得了突出的成绩，有助于促进社会化信息改

革的进程，进而为社会大众提供更加优质的服务。但是在应用电子政务享受便捷性的同时，我们也必须要认识到电

子政务伴随着的网络信息安全问题，采取有效的措施及时处理安全隐患，这样才能够有效保证电子政务平台的安全

稳定运行。基于此，本文在电子政务环境视角下，对于网络信息安全的相关问题进行了探究。
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Abstract: Under the background of rapid development of information technology, the electronic government information 
platform of our country is constantly optimizing and improving, which has formed a relatively complete system. E-government 
has made outstanding achievements both in the construction of infrastructure and in the improvement of information 
platforms, which is helpful to promote the process of social information reform and provide more quality services for the 
public. But in the application of e-government to enjoy the convenience at the same time, we must also be aware of the 
electronic government accompanied by network information security problems, take effective measures to deal with the 
security risks in time to effectively ensure the safe and stable operation of the e-government platform. Based on this, this paper 
explores the issues related to network information security from the perspective of an e-government environment.
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近年来，我国的信息技术和网络技术不断发展完善，

电子政务平台的建设，已经成为了连接政府机关和广大

人民群众的桥梁，通过应用电子政务平台，能够在极大

程度上提升政府机关的办事效率和服务质量，同时，电

子政务平台的稳定性和安全性也直接关系到政府机关在

广大人民群众心目中的形象 [1]。与此同时，我们必须认

识到，信息技术和网络技术发展带来的不仅是便捷的体

验，也带来了新的信息安全问题，采取有效的措施来保

障电子政务网络信息的安全，及时发现和处理网络信息

安全隐患，从而有效提升电子政务信息安全防御能力，

是电子政务平台应用中必须要关注的问题。

一、电子政务网络信息安全概述

电子政务平台是在信息技术发展背景下建设的信息

化管理平台，能够为政府办公提供更加高效的工具，以

此为基础为社会大众提供更加高质量的服务。电子政务

平台得以运行的基础是各种数据，其中包括大量的重要

信息，一旦出现丢失或者泄露，不仅会给电子政务平台

的安全稳定运行造成不利的影响，同时，也会引发更大

的问题，因此，在利用电子政务平台提升工作效率的同

时，也要重视电子政务网络信息安全问题，采取有效的

措施加强网络信息安全防护 [2]。电子政务网络信息安全

性需要想要得到有效的保证，需要从以下几个角度入手：

首先，在物理层面保证安全性，避免在电子政务平台运

行中出现物理通道的干扰；其次，在客户使用层面保证

安全性，避免非法客户窃取信息；其三，在操作协同层

面保证安全性，避免操作系统出现网络安全漏洞。最后，

还要保障应用系统的安全性，从而在整体上保障电子政

务网络信息安全，确保电子政务平台安全稳定运行 [3]。

二、电子政务环境下网络信息安全存在的问题

（一）缺乏足够的网络安全意识

在应用电子政务平台的过程中，很多工作人员并不

重视网络安全问题，同时，由于电子政务平台的应用相

对时间比较短，工作人员的应用能力存在一些不足，因

此在日常工作当中更多的重视知识的学习，再加上业务

处理比较繁忙，缺乏足够的网络信息安全知识，也没有

处理网络信息安全问题的相关经验，当出现网络信息安
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全隐患或者网络信息安全问题时，处理能力也明显存在

一些不足，关注程度不足，网络信息安全措施自然也很

难落实到位 [4]。

（二）信息处理的效率有待提升

电子政务平台的建设在极大程度上提升了政府机关

的办事效率和办事质量，也为政府平台开展工作提供了

更加便捷和高效的工具，这也是促进我国社会化信息改

革的重要举措 [5]。但是在电子政务平台实际的应用过程

中仍然暴露了一些问题，尤其是信息处理不够及时的问

题，而出现这一问题的原因主要是由于对于电子政务平

台的认识不够全面，也不熟悉电子政务平台应用的职责

和各个工作模块，在实际工作的过程中，信息处理的效

率必然会受到影响。

（三）自主研发的能力有待提升

相对来说，我国电子化政务平台的建设比较滞后，

并且在电子化政务平台的建设当中，软件和技术并不是

自主研发的，而是从国外引进，尤其是应用的很多软件

产品都对于进口的依赖性比较强 [6]。随着信息技术和网

络技术的发展，电子政务平台的运行存在较大的安全隐

患，平台设施的建设效率不断提升，自主研发的技术却

比较滞后，很难满足现阶段电子化政务平台建设和运行

的实际需求，可能也会导致电子政务平台的安全性受到

影响，处在不够安全的运行环境下。

（四）信息安全防护能力不够强

电子政务网络信息安全中存在的一大问题就是信息

安全防护能力不够强，主要表现为以下几点：首先，针

对电子政务网络信息安全的法规制度不够健全，包括安

全检查制度和安全防御制度等都还不够完善，很难在电

子政务网络信息安全管理中发挥出应有的作用；其次，

在平台系统中存在一些漏洞，很难及时发现和处理，面

对人为攻击时，也没有比较强的安全防御技术，这也在

一定程度上导致电子政务平台的信息安全防护能力比较

落后，运行环境不够安全。

三、电子政务环境下网络信息安全问题出现的原因

电子政务环境下网络信息安全问题出现的原因有很

多种，但是大致上可以归类为两种原因：第一类属于非

人为方面的原因，多数是基础设施中存在的问题，也就

是计算机硬件存在安全性问题、安全隐患；计算机软件

不够安全，存在一些漏洞；网络协议存在漏洞等，这些

问题的存在都会引发电子政务环境下的网络信息安全问

题。第二类则属于人为方面的原因，由于人为操作不当

或者人为破坏引发的问题，包括安全漏洞攻击、人为恶

意攻击，以及针对电子政务平台的网络犯罪等，这些问

题的存在也会导致电子政务平台处在不安全的运行环境

下。

四、电子政务环境下网络信息安全问题优化的措施

（一）提升电子政务网络信息安全技术水平

想要解决电子政务环境下网络信息安全存在的问

题，首先就要在整体上提升电子政务网络信息安全技术

水平，具体来说，可以从一下两方面的工作入手：首先

要充分发挥出密码防护技术的优势。电子政务平台包括

两个部分的内容，一部分是公开的内容，也就是为社会

公众提供的信息服务，需要做好防护的是第二部分内容，

也就是政府内部办公的相关信息数据。这部分内容在审

批和流转的过程中都比较严格，也会涉及很多重要的机

密文件，在审批和流转过程中保证这些信息数据的安全

性至关重要。要充分利用密码防护技术的优势，保障信

息的安全。同时，强化审查，加强对公开信息的审查力度，

保障公开信息的准确性。其次，要合理利用防火墙技术。

在电子政务平台中开展工作、提供服务以及完善数据库

的过程中，为了能够保证信息资源的共享，有时会涉及

到外部网络的使用，为访问提供便捷的同时，强化信息

资源的共享，这样能够有效消除时间和空间的局限性给

工作开展带来的阻碍，实现随时随地的办公，而与此同

时，为了保障电子政务网络信息的安全性，就要合理利

用防火墙技术，加强网络信息安全防护，提升电子政务

网络信息安全技术水平，保障电子政务平台的运行安全。

（二）做好电子政务网络信息安全设施建设

在电子政务平台建设当中，电子政务网络信息安全

设施的建设是基础性的内容，也是保障电子政务平台运

行安全的重要举措。在实际建设当中，电子政务网络信

息安全设施的建设主要包括三个部分，除了要保证线路

的安全、设备的安全，也要保证运行环境的安全，这样

才能够为电子政务平台的运行提供一个更加安全的基础

环境。具体可以从以下三个方面的工作入手：首先，要

做好物理层面的安全防护，保证物理通路的安全，避免

被干扰，或者出现窃听或者损坏。其次，要严格按照国

家的相关要求和规范做好物理层面的安全防护，这样一

方面为电子政务网络信息安全管理工作的开展提供必要

的依据，同时，也能够在根源上提升安全防护的有效性，

减少由于物理层面存在漏洞而引发的忘了信息安全问

题。最后，要做好培训工作，除了要培训电子政务平台

应用的相关知识，提升相关人员的专业能力，同时，也

要加强安全防范意识培训，不断提升工作人员的安全防

范意识，对于设备进行全方位的管理工作，做好实时监

控和全面防护的同时，也要落实事前预防工作，从而避

免各种主客观因素影响电子政务平台的运行安全 [10]。工

作人员要形成完善的信息安全意识，不断提升操作水平，

从而强化电子政务网络信息安全防护意识和网络信息安

全防护能力。

（三）积极完善电子政务网络信息安全法规

要积极引进国外与电子政务网络信息安全相关的立

法经验，进行筛选的同时，要合理进行学习和借鉴，与

我国电子政务平台的实际情况相结合，考虑到未来发展

的需求，积极完善电子政务网络信息安全相关的法律法

规，建设出一套与我国电子政务网络信息安全相符的法
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律法规体系，并且在实践当中不断提升执法能力和执法

水平，从而在法律层面落实电子政务网络信息安全防护

措施，为电子政务网络信息安全提供法律保障。要将安

全法律法规落实到实践当中，坚决打击网络犯罪和破坏

电子政务平台安全运行的行为，为电子政务平台的安全

稳定运行创造良好的环境，确保电子政务平台发挥出应

有的作用，为社会大众提供更加高效和优质的服务。

五、结束语

总而言之，随着现代信息技术和网络技术的发展，

电子政务平台的建设不断发展和完善，这也说明电子政

务在我国有着广阔的发展前景，能够发挥出强大的优势。

而在电子政务平台应用的过程中，我们也应当深刻认识

到网络信息安全对于保障电子政务平台安全运行的重要

性，只有做好电子政务网络信息安全工作，保障电子政

务平台的运行安全，才能够促使电子政务平台实现更加

可持续的发展。
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