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摘   要：云计算和物联网的发展导致了世界各国（发达国家和发展中国家）的互联互通，全球网络为互联互通提供

了平台。数字取证是一个计算机安全领域，它使用软件应用程序和标准指南，支持从任何计算机设备中提取证据，

这些设备完全足以让法庭根据所获得信息的全面性、真实性和客观性进行使用和判断。由于物联网中每天都在发生

的攻击、威胁、病毒、入侵等最新形式，网络安全是全世界互联网用户最关心的问题。这项工作的目的是对机器学

习算法在网络安全和网络取证中的应用进行系统回顾，根据这一发现，对机器学习方法在网络取证和网络安全中的

最新应用进行了系统调查，还指出，网络安全有十个步骤；网络安全、用户教育和意识、恶意软件预防、可移动媒

体控制、安全配置、管理用户权限、事件管理、监控以及家庭和移动工作，为深入学习、计算智能、软计算在网络

安全和网络取证中的应用的进一步研究方向铺平道路。
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Abstract: The proliferation of cloud computing and internet of things has led to the connectivity of states and nations (developed 
and developing countries) worldwide in which global network provide platform for the connection. Digital forensics is a 
field of computer security that uses software applications and standard guidelines which support the extraction of evidences 
from any computer appliances which are perfectly enough for the court of law to use and make a judgment based on the 
comprehensiveness, authenticity and objectivity of the information obtained. Cybersecurity is of major concerned to the 
internet users worldwide due to the recent form of attacks, threat, viruses, intrusion among others going on every day among 
internet of things. The aim of this work is make a systematic review on the application of machine learning algorithms to 
cybersecurity and cyber forensics, systematic survey method was used on recent application of machine learning algorithms on 
cyber forensics and cyber security based on this findings it is observed that cybersecurity is based on confidentiality, integrity 
and validity of data, it is also noted that there are ten steps to cybersecurity; network security, user education and awareness, 
malware prevention, removable media control, secure configuration, managing user privileges, incident management, 
monitoring and home and mobile working and pave away for further research directions on the application of deep learning, 
computational intelligence, soft computing to cybersecurity and cyber forensics.
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1. 引言

网络空间为当今的技术提供了居住环境和平台，从

物联网、5G、Fog、边缘等，它局限于发展和扩展，并

支持各种科技创新，但有好有坏 [1，3]。根据 2017 年全球

网络安全指数显示，世界人口中近一半（35 亿用户）连

接到网络空间，他们进一步估计，到 2020 年，网络空

间将有 120 亿设备到设备连接。另据报道，到 2020 年，

地球上 80% 的成年人将拥有智能手机 [48]，此外，49.7%
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的总人口将连接到互联网，与 2000-2017 年相比，全球

增长了 936%[49]。然而，对这一空间的威胁日益令人担忧。

这项研究工作的目的是探索机器学习算法在网络安全和

网络取证中应用的关键研究贡献。

2. 网络取证

数字取证或计算机取证是法医学的一个分支，描述

了对发生在计算机网络或计算机系统中的犯罪进行取证

调查的技术，这些犯罪被用作网络攻击或进行犯罪活动

的武器，但无论使用何种数字设备实施犯罪 [2]。

此外，Nickson 等人 [3] 还将网络取证描述为计算机

安全的一个分支，该分支使用软件和预定义技术，旨在

从任何形式的数字设备中提取证据，并可提交给法院进

行刑事和 / 或民事诉讼，前提是满足这三个条件：全面性、

真实性和客观性。此外，他们能够揭示数字法医报告应

该能够显示有关证据的重要事实；比如谁获得了证据？

证据在哪里捕获和存储，以及证据发生了什么。 此外，

2017 年，Rukayat 等人 [4] 确定了数字取证的目标，即识

别证据、记录犯罪、收集和保存证据、包装证据和以不

受阻碍的方式运输证据。2017 年，Anwar&Riadi[38] 建议，

网络取证依赖于事件的收集和分析，以探索了解和显示

绕过安全机制的复杂安全漏洞。在 [46] 中，“数字取证

可以说是系统开发中的一个科学框架，用于识别、定位、

检索和分析来自计算机、计算机存储介质和其他电子设

备的证据，并在法庭案件中呈现发现结果”。数字取证

由 Mark[50] 以图形方式表示为。

图 1. 数字取证科学 [50]。

2.1 网络犯罪

网络威胁、攻击和破坏已成为互联网用户日常生活

中的常见事件 [6]。此外，David 等人 [10] 确定网络恐怖主

义是网络度量和恐怖主义的集合体，他们还认为网络恐

怖主义是非法使用数字设备进行破坏，不适当地迫使恐

吓或进一步恐怖分子的社会经济政治或宗教议程。凯捷

研究所透露，在一个案例中，黑客能够访问 27000 辆汽

车的 GPS，导致发动机关闭。“迫切需要更多的研究和

工具开发，以帮助数字调查人员获取和分析智能手机、

平板电脑、可穿戴设备、SatNav 系统、游戏机、汽车、

物联网系统和云环境中日益增多的数字证据 [5]。

2.2. 网络安全

网络安全涉及数据安全、网络安全和计算机安全。

许多研究人员还将其视为安全防范的应用，以提供数据

的机密性、完整性和可用性 [28]，但网络安全的主要目标

是预防检测和反应。此外，中央情报局透露，网络安全

的主要目标是保密性、完整性和可用性。英国国家网络

安全中心列举了网络安全的十个步骤；网络安全、用户

教育和意识、恶意软件预防、可移动媒体控制、安全配置、

管理用户权限、事件管理、监控以及家庭和移动工作 [35]。

此外，Gyun[33] 还透露，人工智能和机器学习是行为建模、

零日攻击和高级持续威胁的最重要网络工具。

3. 网络威胁

据美国情报界称，2016 年和 2017 年，乌克兰和沙

特阿拉伯遭到了国家赞助的网络攻击，导致政府和非政

府组织的主要基础设施遭到攻击。他们进一步指出，已

知网络安全威胁被分类为已知网络安全风险，被分类为

三个类别；身份盗窃，包括：网络钓鱼、欺骗、伪装、

社交工程和密码破解。未经授权的访问包括：目标数据

挖掘、后门、窃听和窃听。拒绝服务（DoS、DDoS）包括：

逻辑炸弹和密码锁。 网络安全风险投资公司确定，2019

年勒索软件将损失高达 115 亿美元 [44]。“针对英国国家

卫生服务的勒索软件攻击影响了 60 个健康信托机构、

150 个国家和 20 多万个计算机系统”[45]。

4. 机器学习算法的基本概念

机器学习是一种使用算法分析数据、从数据中学习

并基于收集的数据做出决策、预测、检测、分类、模式

识别、响应和聚类的技术。这些算法非常依赖于统计和

数学优化。在更广泛的意义上，机器学习算法用于聚类、

回归、（单变量和多变量）异常检测和模式识别 [34]。机

器学习的三种类型是：监督学习、无监督学习和强化。

监督学习算法是需要数据集来训练和测试性能的机器学

习算法。该数据集必须进行标记，并由定义事件或对象

的特征以及预期输出组成。最常见的监督学习算法是决

策树、逻辑回归、支持向量机、相关性向量机、随机森

林、K NN、bagging 神经网络、线性回归和天真贝叶斯 [33]。

无监督学习算法是一种机器学习算法，需要未标记的数

据集来训练和测试系统性能。无监督学习中使用的两种

主要技术是主成分分析（PCA）和聚类。最常见的无监

督学习算法，特别是在安全领域中使用的是分层、k 均值、

混合模型、DBSCAN、OPTIC、自组织映射、Bolzan 机器、

自动编码器、对抗网络 [34]。

5. 文献综述

2019 年，Bandir[7] 探 索 了 聚 类 算 法 的 使 用， 如

K-means 分层聚类、K-means 核、潜在 drichlet 分配和

自组织映射技术，用于使用大量数据中的文本聚类进行

取证分析。2018 年，Al Jadir 等人，[8] 提出了一种使用
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模因算法的鲁棒取证分析方法。2018 年，Sunil&Preeti[9]

揭示了人工智能技术如何应用于网络攻击和安全漏洞。
[16] 中，机器学习算法被用于对 android 系统中的恶意软

件进行分类。[15] 中，机器学习和深度学习算法被结合并

用于网络安全系统。[14，51] 中，机器学习算法也应用于入

侵检测系统。[13] 的研究对将机器学习算法和数据挖掘技

术结合到网络安全中的研究进行了系统调查。2018 年，

Apruzze 等人 [12] 介绍了机器学习和深度学习在网络安全

特征中的有效性。在机器学习、深度学习和人工智能技

术在网络安全、攻击、入侵检测系统和网络安全中的应

用方面，进行了许多调查和系统综述 [16，18-22]。[29] 中，机

器学习算法也被用于研究网络安全。[30] 使用模糊逻辑设

计了安全框架。

此外，机器学习算法深度学习算法被应用于入侵检

测系统，如 A. Abubakar 等人 [23] 的研究所述，基于机器

学习的系统可用于检测软件定义网络的入侵。[24] 对基于

异常的入侵检测系统进行了广泛的综述。[25] 将机器学

习算法应用于异构客户端网络中移动云中的入侵检测。

在 [26] 云计算混合入侵检测系统的工作中。[27] 他们使用

机器学习算法为工业网络异常检测提供路线图。[31] 提出

了汽车网络异常检测系统。深度神经网络和模糊逻辑用

于识别网络流量中的异常 [32]。[40] 对用于恶意软件检测的

技术进行了系统调查，而 W. Songyang 等人 [41] 使用 API

和机器学习算法来检测安卓中的恶意软件。2015 年，

Anastasia 和 Gamayunov[42] 对基于并行和分布式网络的移

动设备中的恶意软件检测进行了综述。[43] 他们对静态、

动态和混合技术用于恶意软件检测进行了比较分析。还

对 WhatsApp 信使进行了取证分析，以识别那些正在使

用该应用程序实施犯罪或从事非法业务的人，如 [36-39] 的

研究中所述。除了 Parag[47] 之外，还提出了数字取证框架，

并与其他没有人工智能技术的框架进行了比较分析。然

而，与我们提出的框架相比，该框架没有即时检测和发

送信号。

6. 结论

机器学习算法最近被应用于以下网络安全领域，如

网络安全、数据安全、端点安全、身份访问安全、云安全、

物联网安全、雾安全，但大多数安全系统依赖于检测、

预测和响应。此外，网络安全的主要目标是保密性、完

整性和可用性。在这项研究工作中，还注意到网络安全

有十个步骤；网络安全、用户教育和意识、恶意软件预防、

可移动媒体控制、安全配置、管理用户权限、事件管理、

监控以及家庭和移动工作。除了人工智能和机器学习之

外，它们是行为建模、零日攻击和高级持续威胁的最重

要的网络工具。
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