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基于深度学习的计算机网络课程教学研究与应用

唐宾徽　郭晓丹

成都锦城学院　四川成都　611731

摘　要：随着新工科的提出，计算机类相关专业的课堂教学方式由传统的理论教学转变为培养学生思维发展的高阶

课堂教学，聚焦在学生高阶思维能力的培养上，以动手能力的提升为核心教学思想，开展批判性和创造性等高阶思

维的锻炼，这些锻炼可以提高学生的认知能力和非认知能力。将深度学习与高阶课堂进行有效结合，并应用到计算机

网络课程等新工科类的专业综合实践课程中，可以提高学生动手解决复杂问题的能力，例如，将人工智能（Artificial 

Intelligence，AI）相关的新技术融入网络安全课堂实验内容中，利用多种虚拟化技术搭建的网络仿真平台，来验证技

术应用的有效性等。这些方法可以充分调动学生的学习兴趣，让学生以沉浸式学习的方式完成实战类的课程内容，通

过分级递进的实验环节，实现动手能力的渐进式提高。通过课程实践的有效证明，该方法不仅有利于教师更细致的把

控教学过程，也有利于提高学生的课堂参与程度，并锻炼其动手能力，充分改善综合实训类课程的教学质量。1
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Abstract: With the introduction of new engineering, the classroom teaching method of computer-related majors has changed 
from traditional theoretical teaching to higher-order classroom teaching for cultivating students' thinking development, 
focusing on the cultivation of students' higher-order thinking ability, taking the improvement of hands-on ability as the core 
teaching idea, and carrying out the exercise of higher-order thinking such as criticality and creativity, which can improve 
students' cognitive and non-cognitive skills. The effective combination of deep learning and higher-order classroom and 
its application to the comprehensive professional practice courses of new engineering classes, such as computer network 
courses, can improve students' hands-on ability to solve complex problems, such as integrating new technologies related to 
artificial intelligence (AI) into the experimental content of network security classroom, and using a variety of virtualization 
technologies to build a network simulation platform to verify the effectiveness of technology applications, etc. These 
methods can fully mobilize students' interest in learning, allow them to complete the course content of the practical class in 
an immersive way, and realize the progressive improvement of hands-on ability through graded progressive experimental 
sessions. Through effective proof of course practice, the method not only helps teachers control the teaching process more 
carefully, but also helps to improve students' classroom participation and exercise their hands-on ability, fully improving the 
quality of the comprehensive practical training class.
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引言：

教育部召开的新时代全国高等学校本科教育工作会

议上，要全面贯彻落实习近平总书记在全国教育大会上

强调的高校应着重培养创新型、复合型和应用型人才，

以新工科建设领跑高等教育变革如火如荼的进行。在应

用型高校中占据很重要的位置的专业综合实战类课程也

在进行课程改革，将理论知识与工程实践项目相结合是

计算机等新工科专业方向的目标，也是专业综合实训类

课程主要教学任务 [1]。总体思想是提升学生的动手能力

和项目实践能力，为后续的就业与深造打下坚实的基础。

本文将重点探讨网络工程类新工科专业的专业综合实战

课程，应用高阶课堂提升教学效果，深化学生的实战能

力，为学生在专业方向的深度学习提供良好的实战条件

和技术环境，充分发挥学生的长板，提升学生在认知领

域上的发展。同时，通过教师对实践环节进行精心设

计，充分体现出学生的非认知能力，将综合素质提升落

到实处。以“三阶递进“为实践教学设计的主要指导思

想，将教学分为三个阶段目标，低阶目标以解决“知识

能力”为主，中阶目标以解决“应用能力”为主，高阶

目标则是解决“创新能力”为主。将整个实践课程以实

现学生的创造性思维为准绳，融入深度学习思想，追踪

学生的整个学习路线和学习状态，提升学生的学习效率，

实现知识内化和能力双向增长，使人才培养从“掌握信

息”阶段飞跃到“掌握知识”阶段，实现学生从低阶思

维向高阶思维和高阶能力的发展 [2]。三阶递进式专业综

合实践教学思想与目标，具体如下图所示：

图1　三阶递进式专业综合实践教学思想与目标

一、专业综合实践类课程的特点与教学现状

网络技术的快速发展，对网络的自动化与智能化的

管理需求进一步提升，SDN 和 AI 等新技术的融合，催生

出新的智能网络管理与防御方法 [3] 这势必引发网络工程

类专业综合实践教学内容的变革。专业综合实践课程的

分析发现该类课程有如下特点：

1. 实战类课程操作性强。与普通理论课程不一样，

专业综合实践课程是学生在学习完成专业理论课程后，

针对专业技术特点开展的项目实践性课程。专业综合实

践课程上主要以项目驱动为主，在教师的带领下，实战

过程与企业项目一样，通过集中训练和实战，学生全程

完成项目选题、网络设计和实验验证。教师极少全程进

行理论讲解，专业综合实战可以强有力的锻炼学的理论

联系实际的能力，以高阶思维解决实际问题的能力，有

效提前积累专业实战经验。

2. 课程开课时间迟。专业综合实践课程一般开设在

大三的第二学期和大四的第一学期，这个时间学生已经

完成理论课程，也是学生在专业课程上的最后一门课程，

具有特殊的意义和价值。

3. 进度把控要求高。专业实战课程一般只有 1 个月

时间，时间非常紧凑，要求学生在规定课时内完成需求

分析，概要设计，实验验证和测试，最后完成课程论文，

这就要求教师和学生必须科学的安排课时，合理规划进

度对不同阶段的课程进行科学设计。

4. 学生自主性要求高。专业综合课程的项目由老师

与企业共同制定项目，学生组队完成项目目标（组队人

数不超过 5 人），专综答辩时采用以赛促学方式选择优势

项目，这样的组织方式，可以让学生有更高的自主性，

激发学生的学习热情，发挥学生的积极性，从而提升专

综的实战效果。

目前，开展实践课程中存在以下的现状问题：

1. 由于网络设备更新较快，大量实践课程会在传统

网络设备上开展实践内容的设计与实施，导致专业实践

内容更新较为困难。

2. 目前，智能安全防御技术更加注重安全设备的使

用与管理，实践课程既要考虑新兴技术，也要实现内生

安全，而由于多元技术的融合导致在实践内容的设计上

技术性不足，在内容设计时缺少深度。

3. 由于课时有限导致与教学目标之间存在矛盾，针

对学生面对复杂问题解决能力的提升上有一定的局限，

影响教学目标的达成。目前，许多专业综合实践课堂上

一贯会采用 PBL（基于问题学习法），协作法，项目驱动
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法和以赛促学法等，但这些方法主要还是强调以学生为

主，弱化了教师的作用，实际上在专业综合实践类的课

堂上，教师的作用比以往任何时候都要重要，教师需要

像导演一样主导着整个教学过程的实施细节，如果教学

设计不到位，那课堂就达不到好的效果。

二、基于高阶课堂的创造性认知能力培养计划

在当前关注大学生创新能力培养的背景下，围绕大

学生深度学习的目标开展多元化教学是当务之急。基于

项目驱动的高阶课程教学方法得到了许多教育工作者的

认可和重视，学习程度的深浅不再以学习内容的难易程

度来衡量，而是根据项目目标及学生的个性化特点，设

立一个恰当的学习情境，保证实践内容有一定的复杂性，

促进学生创新能力的达成。高阶课堂 [4] 就是构建一个或

多个项目任务来驱动学生的好奇心和求知欲，使学生带

着具体的任务目标主动进行学习和探索。深度学习就是

指在教师引领下，学生围绕某些具有挑战性的高阶目标，

开展全心投入的学习过程。深度学习同样也是将创造性

思维的培养放在首位的，把激发学生独立思考和判断作

为重要因素 [5]。在这个过程中，学生掌握学科核心知识，

理解学习过程，把握学科本质及思想方法，形成积极、

主动的学习动机、体验有意义学习过程。基于高阶课程

的深度学习模式能充分激发学生的探索意识，培养学生

的深度参与能力，促进其对知识的深层理解，最终培养

学生的应用能力及创新能力。下图是融合深度学习和高

阶思维的实践教学方案目标，详情如下图所示：闫玺玺

等人 [6] 利用项目驱动教法和分层目标教学法，探讨教学

内容的安排、教学方法的应用、并设计了项目驱动式教

学内容，提出适合新工科专业的教学模式，更关注学生

的创造性思维和解决问题的能力培养。

图2　深度学习与高阶教学融合的实践教学方案目标

1. 效果与评价

（1）教学内容的设计上：采用易于部署的云实验平

台开展虚拟网络实践教学，越来越多的受到专业实践类

课堂的关注。采用一种虚拟化、多融合、渐进式的实验

教学内容将 AI 和 SDN 等新技术与专业基础知识相融入，

用虚拟化技术完成网络组网结构的搭建、传输、安全边

界、终端应用等内容，可以解决现有专业实践方案中的

网络拓扑搭建和控制平面的防御策略难以实现的问题，

对网络工程问题进行模拟和测试的能力提升。利用人工

智能的方法解决虚拟化、渐进式的实践内容，将 SDN 网

络拓扑搭建和人工智能算法等多领域知识与新技术进行

融合，将 AI 和 SDN 等新技术与专业基础知识相融合并实

现边界防护、Web 应用和入侵检测等安全防御策略问题

的验证，他有效促进学生去思考应用新技术去解决原有

的网络问题，激发学生对新技术的学习兴趣和热情。

（2）教学方式的组织上：根据专综课程的特点和教

学内容，按照专综课程不同阶段、不同类别的项目目标，

分类设计课程任务，实战教案的类别包括：算法实践类，

方案讨论类，项目实战类和成果汇报类。不同类别的课

堂设计在形式上有区别，可以针对学生的情况层次性的

进行合理规划。便于科学规划课堂时间，教学内容按照

时间长度进行有效划分，每个时间段通过教师的规划，

实现教学内容的层次递进，并在适当的教学节点对学生

进行奖惩，激发学生的学习热情。

（3）教学方案的设计上：该类课堂需要充分调用学

生对技术方案的参与度，学生将专业实践课程中需要用

到的相关技术、协议以及深度学习算法依据项目任务进

行充分的讨论，在专综方案的设计上，遵循任务目标的

渐进原则，将任务分为基础、进阶和创新三个阶段。基

础阶段要求能够根据逻辑拓扑完成 SDN 网络拓扑的搭建；

进阶阶段要求能够根据防御需求调用人工智能算法实现

SDN 网络的安全防护能力要求；创新阶段要求根据自身

的能力和兴趣进行更深入的设计与优化。专综项目方案

的需要综合多领域知识的应用，让学生从多元知识、方

法和技术能力上都有所提升，并提升学生解决复杂问题

的综合能力。

（4）教学成果的评估上：成果汇报是专业综合实战

类的最终环节，也是专业综合实战的最后阶段。学生按

照成果汇报和项目答辩的要求，并最终以评分的方式完

成教师的课程总结。成果汇报主要以答辩评分作为激励，

该答辩表指导同学们进行项目汇报的准备，也是教师评

分的重要依据。答辩评分表应切合项目实战的各个环节，

包括项目完成质量，报告格式，问题会发等方面，该项

目成果的评估方式可以使学生更深入的理解了专业知识，
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学生通过共同完成项目汇报资料的制定和分享项目成果，

能有效提升学生的非认知能力素质，并在这个过程中提高

专业学习的兴趣，教师和学生在这个过程中能共同成长。

基于创新能力培养模式的专业综合实训课程，通过

课程教学改革已经增强了学生的学习动机，激发学习的

积极性和主动性。经过多次教研组老师的共同探讨和改

革实施，在基于深度学习的高阶课堂教学活动有以下几

个突出的方面：

①任务设计：通过对三个阶段的实践内容进行精炼、

精准、精巧的设计，激发学生的深度学习兴趣，并唤醒

其学习愿望，充分动手参与实践，并真正参与到课程项

目中；

②教学过程：学生严格按照“设计—分析—改进”

等教学模式不断优化教学过程，教师配合指导疑难知识

和关键过程，使学生的创新能力呈螺旋式上升；

③教学方法：采用高阶课程，分组竞赛、翻转微课

等多样化的教学方法培养学生深度学习能力，使其在学习

过程中产生丰富的学习兴趣，提升解决复杂问题的能力；

④课程反思：教师在课程中着重培养学生的反思意

识，反思能力和反思习惯，引导学生在阶段练习和项目

汇报结束后进行反思，提高学生的知识技能储备和高阶

思维品质。

⑤课程成果：学生经过专业综合实训课程多个递进

阶段的锻炼，在专业能力和创新素质上都得以有效提升。

网络工程专业参加科技创新竞赛的人数逐年增多，比赛

类别也日益丰富，这都说明学生创新能力的培养上得到

有效提升。

基于创新能力培养导向的课程改革使高阶课堂的教

学效果得以充分体现，虚拟仿真实验平台也为在教学改

革提供了技术保障，基于深度学习的高阶课程能充分调

动师生在教学过程中的积极性，进一步提升新工科专业

在实践课程上的教学质量及效果。

三、结论

近几年，应用型高校在不断探索培养新工科人才的

新方法，为了适应时代背景及社会需求不断进行课程改

革，尤其关注专业实践类课程。这些课程应用性较强，

又秉承创新能力发展的导向，在教学模式的优化上，我

院主要利用高阶课堂改善教学过程的反馈机制，综合制

定项目任务，打破了理论和实践之间的壁垒，将专业综

合实训与毕业设计挂钩，唤醒学生的学习动力，将新技

术与虚拟化实践平台的有机融合，激发学生的探索兴趣。

采用项目任务的驱动方式对教学模式进行优化。使学生

紧密围绕项目高阶任务目标，利用多阶段目标对项目任

务进行考核、反馈，持续改进和优化。该课程系统的开

展专业综合实训的深度学习，从培养学生动手能力和实

践能力出发，将任务驱动和深度学习法融入专业综合实

践的项目设计与教学过程中，有效改善传统实训课程中

的一课一练的问题，实现从知识灌输到创新能力培养的

根本性转变，具有很强的实操性。
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